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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ    

โรงพยาบาลบ้านผือ พ.ศ. ๒๕๖๑ 

กลุ่มงานเทคโนโลยีและสารสนเทศ กลุ่มภารกิจด้านการพัฒนาระบบสุขภาพ  
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๖. 

แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 

ของโรงพยาบาลบ้านผือ 

โดยประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความ 
มั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. ๒๕๕๓ กําหนดให้หน่วยงานของรัฐต้องจัดทํา 
แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เพ่ือให้การดําเนินธุรกรรมด้วยวิธีการ 
ทางอิเล็กทรอนิกส์มีความมั่นคงปลอดภัยและเชื่อถือได้ดังนั้น 

คณะกรรมการพัฒนาระบบสารสนเทศและศูนย์ข้อมูลโรงพยาบาล (Data Center) โรงพยาบาลบ้านผือจึง
ได้จัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ เพ่ือให้บุคลากร ทุกระดับที่
เกี่ยวข้องได้น่าไปปฏิบัติอย่างเคร่งครัดและเพ่ือให้ระบบเทคโนโลยีสารสนเทศของโรงพยาบาลฯ เป็นไป อย่าง
เหมาะสม เกิดประสิทธิภาพสูงสุด มีความมั่นคงปลอดภัยด้านสารสนเทศ และสามารถดําเนินงานได้อย่าง ต่อเนื่อง 
รวมทั้งเป็นการป้องกันปัญหาที่อาจจะเกิดขึ้นจากการใช้งานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไม่ ถูกต้อง และ
จากการถูกคุกคามจากภัยต่างๆ ซึ่งอาจก่อให้เกิดความเสียหายต่อโรงพยาบาลฯ นั้น 

โดยมีวัตถุประสงค์ ดังนี้ 

๑. การจัดทํานโยบายการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศเพ่ือให้มีความม่ันคงปลอดภัยในการ 
ใช้งานระบบเทคโนโลยีสารสนเทศ ทําให้ดําเนินงานได้อย่างมีประสิทธิภาพ ๒. กําหนดขอบเขตของระบบบริหาร
จัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ ๓. นโยบายนี้ต้องเผยแพร่ให้เจ้าหน้าที่ทุกระดับใน
โรงพยาบาลบ้านผือ ได้รับทราบและถือปฏิบัติตาม นโยบายนี้อย่างเคร่งครัด 
๔. เพ่ือกําหนดมาตรฐาน แนวทางปฏิบัติและวิธีปฏิบัติ ให้ผู้บริหาร เจ้าหน้าที่ และผู้ดูแลระบบตระหนักถึง 

ความสําคัญของการรักษาความม่ันคงปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศในการดําเนินงาน 
และปฏิบัติตามอย่างเคร่งครัด 

๕. เพ่ือป้องกันมิให้มีผู้กระทําหรือใช้วิธีการใดๆเช้าล่วงรู้ข้อมูล แกไข หรือทําลายข้อมูลของบุคคลอื่นในระบบ 
สารสนเทศโดยมิขอบ 
นโยบายนี้ต้องมีการดําเนินการตรวจสอบและประเมินนโยบายตามระยะเวลา ๑ ครั้งต่อปี
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สารบัญ 
หน้า 

ค านิยาม ๑ 

หมวดที่ ๑ การควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ ๖ 

ส่วนท่ี ๑. การควบคุมการเข้าถึงสารสนเทศ ๖ 

ส่วนท่ี ๒. การบริหารจัดการการเข้าถึงของผู้ใช้งาน ๙ 

ส่วนท่ี ๓. การกําหนดหน้าที่ความรับผิดชอบของผู้ใช้ ๑๑ 

ส่วนท่ี ๔. การบริหารจัดการสินทรัพย์ ๑๔ 

ส่วนท่ี ๔. การควบคุมการเข้าถึงเครือข่าย ๑๔ 

ส่วนท่ี ๖. การควบคุมการเข้าถึงระบบปฏิบัติการ ๑๘ 

ส่วนท่ี ๗. การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคซั่นและสารสนเทศ ๒๐ 

ส่วนท่ี ๘. การบริหารจัดการซอฟต์แวร์และสิฃสิทธ๋ึและการป้องกันโปรแกรมไม่ประสงค์ดี ๒๒ 

ส่วนท่ี ๙. การปฏิบัติงานจากภายนอกสํานักงาน ๒๓ 

ส่วนท่ี ๑๐.การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย ๒๔ 

ส่วนท่ี ๑๑.การควบคุมการใช้งานอุปกรณ์ป้องกันเครือข่าย ๒๔ 

ส่วนท่ี ๑๒.การควบคุมการใช้จดหมายอิเล็กทรอนิกส์ ๒๖ 

ส่วนท่ี ๑๓.การควบคุมการใช้อินเตอร์เน็ต ๒๗ 

ส่วนท่ี ๑๔.การใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล ๒๘ 

ส่วนท่ี ๑๔.การใช้งานเครื่องคอมพิวเตอร์แบบพกพา ๒๙ 

ส่วนท่ี ๑๖.การตรวจจับการบุกรุก ๓๑ 

ส่วนท่ี ๑๗.การติดตั้งและกําหนดค่าของระบบ ๓๒ 

ส่วนท่ี ๑๘.การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ ๓๓ 

หมวดที่ ๒ การรักษาความปลอดภัยฐานข้อมูลและสํารองข้อมูล ๓๔ 

ส่วนท่ี ๑. การรักษาความปลอดภัยฐานข้อมูล ๓๔ 

ส่วนท่ี ๒. การสํารองข้อมูล ๓๖ 

หมวดที่ ๓ การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ ๓๘ 

ส่วนท่ี ๑. การตรวจสอบและประเมินความเสี่ยง ๓๘ 

ส่วนท่ี ๒. ความเสี่ยงท่ีอาจเป็นอันตรายต่อระบบเทคโนโลยีสารสนเทศ ๓๙ 

หมวดที่ ๔ การรักษาความปลอดภัยด้านกายภาพ สถานท่ีและสภาพแวดล้อม ๔๑ 

หมวดที่ ๕ การดําเนินการตอบสนองเหตุการณ์ความมั่นคงปลอดภัยทางระบบสารสนเทศ ๔๔ 

หมวดที่ ๖ การสร้างความตระหนักในเรื่องการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ ๔๖ 

หมวดที่ ๗ หน้าท่ีและความรับผิดชอบ ๔๗ 

ภาคผนวก ๑ การจัดทําประกาศแนวนโยบายและแนวปฏิบัติ ในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

ภาคผนวก ๒ แนวปฏิบัติเมื่อเกิดฟิซชิง (Phishing) ที่เว็บเซิร์ฟเวอร์ของโรงพยาบาล





~ 1 ~ 

 

ข้อ ๑ ค านิยาม 

“โรงพยาบาล” หมายถึง โรงพยาบาลบ้านผือ 
“การรักษาความม่ันคงปลอดภัย” หมายถึง การรักษาความมั่นคงปลอดภัยสําหรับระบบเทคโนโลยี 
สารสนเทศของโรงพยาบาลบ้านผือ 
“มาตรการ” หมายถึง วิธีการที่ตั้งเป็นกฎ ข้อกําหนด ระเบียบ หรือกฎหมายเป็นต้น 
“วิธีปฏิบัติ ” หมายถึง รายละเอียดที่บอกข้ันตอนเป็นข้อๆ ที่ต้องน่ามาปฏิบัติ เพื่อให้ได้มาซึ่งมาตรฐานที่ 
ได้กําหนดไว้ตามวัตถุประสงค์ 
“แนวทางปฏิบัติ” หมายถึง แนวทางท่ีไม่ได้บังคับให้ปฏิบัติ แต่แนะน่าให้ปฏิบัติตาม เพื่อให้สามารถ 
บรรลุเป้าหมายได้ง่ายขั้น 
“ผู้บริหาร” หมายถึง ผู้มีอํานาจบริหารในระดับสูงของโรงพยาบาลบ้านผือ “ผู้ดูแลระบบ” หมายถึง 
เจ้าหน้าที่ท่ีได้รับมอบหมายจากผู้บังคับบัญชาให้มีหน้าที่รับผิดขอบในการดูแล รักษาระบบและเครือข่าย
คอมพิวเตอร์ ซึ่งสามารถเข้าถึงโปรแกรมเครือข่ายคอมพิวเตอร์เพื่อการจัดการ ฐานข้อมูลของเครือข่าย
คอมพิวเตอร์ 
“เจ้าหน้าที่” หมายถึง ข้าราชการ พนักงานราชการ ลูกจ้างประจํา และลูกจ้างชั่วคราว “สารสนเทศ” 
หมายถึง ข้อเท็จจริงที่ได้จากข้อมูลมาผ่านการประมวลผล การจัดระเบียบให้ข้อมูลซึ่งอาจ อยู่รูปชอง
ตัวเลข ข้อความ หรือภาพ ให้เป็นระบบที่ผู้ใช้สามารถเข้าใจได้ง่ายและสามารถน่าไปไข้ ประโยชน์ในการ
บริหาร การวางแผน การตัดสินใจ และอ่ืนๆ 
“ระบบคอมพิวเตอร์” หมายถึง อุปกรณ์หรือขุดอุปกรณ์ชองคอมพิวเตอร์ที่เชื่อมการทํางานเข้าด้วยกัน 
โดยได้มีการกําหนดคําสั่ง ขุดคําสั่ง หรือสิ่งอื่นใด และแนวทางปฏิบัติงานให้อุปกรณ์ หรือขุดอุปกรณ์ทํา 
หน้าที่ประมวลผลข้อมูลโดยอัตโนมัติ 
“ระบบเครือข่าย ” หมายถึง ระบบที่สามารถไข้ในการติดต่อสื่อสารหรือการส่งข้อมูลและสารสนเทศ 
ระหว่างระบบเทคโนโลยีสารสนเทศต่างๆชองโรงพยาบาลได้ เข่น ระบบแลน (LAN) ระบบอินเตอร์เนีต
(Internet) 

■ ระบบแลน (LAN) หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ที่เชื่อมต่อระบบคอมพิวเตอร์ต่างๆ 
ภายในหน่วยงานเข้าด้วยกัน เป็นเครือข่ายที่มีจุดประสงค์เพ่ือการติดต่อสื่อสารแลกเปลี่ยนข้อมูล 
และสารสนเทศภายในหน่วยงาน 

■ ระบบอินเตอร์เน็ต (Internet) หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ที่เชื่อมต่อระบบ 
เครือข่ายคอมพิวเตอร์ต่างๆ ของหน่วยงานเข้ากับเครือข่ายอินเตอร์เน็ตทั่วโลก 

“ระบบเทคโนโลยีสารสนเทศ” หมายถึง ระบบงานของหน่วยงานที่น่าเอาเทคโนโลยีสารสนเทศ ระบบ 
คอมพิวเตอร์ และระบบเครือข่าย มาช่วยในการสร้างสารสนเทศท่ีหน่วยงานสามารถน่ามาใช้ประโยชน์ใน 
การวางแผน บริหาร การสนับสนุนการให้บริการ การพัฒนาและควบคุมการติดต่อสื่อสาร ซึ่งมี 
องค์ประกอบ เข่น ระบบคอมพิวเตอร์ ระบบเครือข่าย โปรแกรมฐานข้อมูลและสารสนเทศ เป็นต้น “การ
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ควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ” หมายถึง การตรวจสอบการอนุมัติ และการ กําหนด
สิทธิในการผ่านเข้าสู่ระบบเทคโนโลยีสารสนเทศให้แก่ผู้ใช้ 
“เครื่องเซิร์ฟเวอร์ (Server)” หมายถึง เครื่องคอมพิวเตอร์หรือระบบปฏิบัติการหรือโปรแกรม 
คอมพิวเตอร์ ที่ทําหน้าที่ให้บริการอย่างใดอย่างหนึ่งหรือหลายอย่าง แก่เครื่องคอมพิวเตอร์หรือโปรแกรม 
คอมพิวเตอร์ที่เป็นลูกข่ายในระบบเครือข่าย 
“อุปกรณ์ UPS” หมายถึง เครื่องสํารองไฟฟ้าและปรับแรงดันไฟฟ้าอัตโนมัติในกรณีที่ ไฟจากการไฟฟ้า 
เกิดมีปัญหาขึ้นมา เข่นไฟตกไ ฟเกิน ไฟดับหรือไฟกระซาก เป็นต้นโดยที่อุปกรณ์ UPS จะจ่ายพลังงาน 
ออกมาอย่างต่อเนื่องและมีคุณภาพในทุกสถานการณ์ ตลอดจนเป็นอุปกรณ์ท่ีช่วย ป้องกันความเสียหายที่ 
สามารถเกิดข้ึนกับอุปกรณ์ไฟฟ้า และอุปกรณ์ริเล็กทรอนิ กส์  (โดยเฉพาะคอมพิวเตอร์และอุปกรณ์ 
เชื่อมต่อ) รวมถึงมีหน้าที่ในการจ่ายพลังงานไฟฟ้าสํารองจากแบตเตอรี่ให้แก่อุปกรณ์ไฟฟ้าหรือ 
คอมพิวเตอร์เมื่อเกิดปัญหาทางไฟฟ้า 
“ซอฟต์แวร์ (Software)” หมายถึง ชุดคําสั่งหรือโปรแกรมที่ใช้สั่งงานให้คอมพิวเตอร์ทํางานซอฟต์แวร์ 
จึงหมายถึงสําดับขึ้นตอนการทํางานที่เขียนขึ้นด้วยคําสั่งของคอมพิวเตอร์ คําสั่งเหล่านี้เรียงกันเป็น 
โปรแกรมคอมพิวเตอร์ จากที่ทราบมาแล้วว่าคอมพิวเตอร์ทํางานตามคําสั่ง การทํางานพ้ืนฐานเป็นเพียง 
การกระทํากับข้อมูลที่เป็นตัวเลขฐานสอง ซึ่งใช้แทนข้อมูลที่เป็นตัวเลข ตัวอักษร รูปภาพ หรือแม้แต่เป็น 
เสียงพูดก็ได้ 

โปรแกรมคอมพิวเตอร์ที่ใช้สั่งงานคอมพิวเตอร์จึงเป็นซอฟต์แวร์ เพราะเป็นสําดับขึ้นตอนการทํางาน 
ของคอมพิวเตอร์ คอมพิวเตอร์เครื่องหนึ่งทํางานแตกต่างกันได้มากมายด้วยซอฟต์แวร์ที่แตกต่างกัน 
ซอฟต์แวร์จึงหมายรวมถึงโปรแกรมคอมพิวเตอร์ทุกประเภทที่ทําให้คอมพิวเตอร์ทํางานได้ 

“ไวรัสคอมพิวเตอร์” หมายถึง โปรแกรมชนิดหนึ่งที่มีความสามารถในการสําเนาตัวเองเข้าไปติดอยู่ใน 
ระบบ คอมพิวเตอร์ได้และล้ามีโอกาสก็สามารถแทรกเข้าไประบาดในระบบคอมพิวเตอร์อื่นๆซึ่งอาจเกิด 
จากการน่าเอาดิสก์ท่ีติดไวรัสจากเครื่องหนึ่งไปใช้อีกเครื่องหนึ่ง หรืออาจผ่านระบบเครือข่ายหรือ 
ระบบสื่อสารข้อมูลไวรัสก็อาจแพร่ระบาดได้เข่นกัน 

การที่คอมพิวเตอร์ใดติดไวรัส หมายถึงไวรัสได้เข้าไปฝังตัวอยู่ในหน่วยความจําคอมพิวเตอร์เรียบร้อย 
แล้ว เนื่องจากไวรัสเป็นแค่โปรแกรมหนึ่ง การที่ไวรัสจะเข้าไปอยู่ในหน่วยความจําได้นั้น จะต้องมีการถูก 
เรียกให้ทํางานได้ขึ้นอยู่กับประเภทของไวรัสแต่ละตัว ปกติผู้ใช้มักจะไม่ทราบว่าได้ทําการปลุก 
คอมพิวเตอร์ไวรัสนั้นๆขึ้นมาทํางานแล้ว 

“เวชระเบียน” หมายถึง แบบบันทึกข้อมูลประวัติส่วนตัว การเจ็บป่วย และการตรวจรักษาท้ังที่เป็น 
เอกสารและข้อมูลอิเล็กทรอนิกส์ของผู้ป่วยแต่ละรายที่มาขอรับบริการตรวจรักษา ณ โรงพยาบาลบ้านผือ 
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หมวดที่ ๑ 

การควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ 
วัตถุประสงค์ 

๑. เพ่ือควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูลโดยคํานึงถึงการใช้งานและความม่ัง คง
ปลอดภัย 

๒. เพ่ือกําหนดกฎเกณฑ์ท่ีเกี่ยวกับการอนุญาตให้เข้าถึง การกําหนดสิทธิและการมอบอํานาจ ๓. เพ่ือให้
ผู้ใช้งานได้รับรู้เข้าใจและสามารถปฏิบัติตามแนวทางที่กําหนดโดยเคร่งครัด และตระหนัก ถึง ความสําคัญของการ
รักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 

แนวปฏิบัติ 

ส่วนที่ ๑ การควบคุมการเข้าถึงสารสนเทศ (Access Control) 
ข้อ ๑. ผู้ดูแลระบบ จะอนุญาตให้ผู้ใช้งานเข้าถึงระบบสารสนเทศท่ีต้องการใช้งานได้ต่อเมื่อได้รับ 

อนุญาตจาก ผู้รับผิดชอบ/เจ้าของข้อมูล/เจ้าของระบบ ตามความจําเป็นต่อการใช้งาน เท่านั้น 
ข้อ ๒. บุคคลภายนอก ที่ต้องการสิทธิในการเข้าใช้งานระบบสารสนเทศของ จะต้องขออนุญาต 

เป็นลายลักษณ์อักษรต่อผู้บริหาร 
ข้อ ๓. ผู้ดูแลระบบ ต้องกําหนดสิทธิการเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการเข้าใช้ 

งาน ของผู้ใช้งาน และหน้าที่ความรับผิดขอบในการปฏิบัติงานของผู้ใช้งานระบบสารสนเทศ รวมทั้งมีการ 
ทบทวน สิทธิการเข้าถึงอย่างสม่ําเสมอ ดังนี้ 

(๑) กําหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ ที่เกี่ยวข้องกับการ 
อนุญาต การกําหนดสิทธิ หรือการมอบอํานาจ ดังนี้ 

(๑.๑) กําหนดสิทธิของผู้ใช้งานแต่ละกลุ่มที่เก่ียวข้อง เซ่น 
- อ่านอย่างเดียว 
- สร้างข้อมูล 
- ป้อนข้อมูล 
- แกไข 
- อนุมัติ 
- ไม่มีสิทธิ 

(๑.๒) กําหนดเกณฑ์การระงับสิทธิ มอบอํานาจ ให้เป็นไปตามการบริหาร จัดการ 
การเข้าถึงของผู้ใช้งาน (User Access Management) ที่ได้กําหนดไว้ 

(๑.๓) ผู้ใช้งานที่ต้องการเข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขอ 
อนุญาต เป็นลายลักษณ์อักษรและได้รับการพิจารณาอนุญาตจากหัวหน้าหน่วยงานหรือ 
ผู้ดูแลระบบที่ได้รับมอบหมาย
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(๒) การแบ่งประเภทของข้อมูลและการจัดลําดับความสําคัญหรือลําดับชั้นความลับของ 
ข้อมูล ใช้แนวทางตามระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ.๒๕๔๔ ซึ่งระเบียบ 
ดังกล่าวเป็นมาตรการที่ละเอียด รอบคอบ ถือว่าเป็นแนวทางท่ีเหมาะสม ในการจัดการเอกสาร 
อิเล็กทรอนิกส์และในการรักษาความบ่ลอดภัยของเอกสารอิเล็กทรอนิกส์ โดยได้กําหนด 
กระบวนการและกรรมวิธีต่อเอกสารที่สําคัญไว้ดังนี้ 

(๒.๑) จัดแบ่งประเภทของข้อมูล ออกเป็น 
- ข้อมูลสารสนเทศด้านการบริหาร เซ่น ข้อมูลนโยบาย ข้อมูล 

ยุทธศาสตร์ และคํารับรอง ข้อมูลบุคลากร ข้อมูลงบประมาณการเงินและบัญชี 
เป็นต้น 

- ข้อมูลสารสนเทศด้านการแพทย์และการสาธารณสุข เซ่น ข้อมูล 
ผู้ป่วย ข้อมูลทางการแพทย์ ข้อมูลสถานพยาบาล เป็นต้น 
(๒.๒) จัดแบ่งระดับความสําคัญของข้อมูล ออกเป็น ๓ ระดับ คือ 

- ข้อมูลที่มีระดับความสําคัญมากที่สุด 
- ข้อมูลที่มีระดับความสําคัญปานกลาง 
- ข้อมูลที่มีระดับความสําคัญ

น้อย (๒.๓) จัดแบ่งสําดับชั้นความลับของ
ข้อมูล 

- ข้อมูลลับที่สุด หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะ 
ก่อให้เกิด ความเสียหายอย่างร้ายแรงที่สุด 

- ข้อมูลลับมาก หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะ 
ก่อให้เกิด ความเสียหายอย่างร้ายแรง 

- ข้อมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะ 
ก่อให้เกิด ความเสียหาย 

- ข้อมูลทั่วไป หมายถึง ข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได้ 
(๒.๔) จัดแบ่งระดับชั้นการเข้าถึง 

- ระดับชั้นสําหรับผู้บริหาร 
- ระดับชั้นสําหรับผู้ใช้งานทั่วไป 
- ระดับชั้นสําหรับผู้ดูแลระบบหรือผู้ที่ได้

มอบหมาย (๒.๔) รูปแบบของเอกสารอิเล็กทรอนิกส์แบ่งได้
ดังนี้ 

- รูปแบบเอกสารข้อความ (Text Format) เป็นไฟล์ที่ผลิตจาก 
เครื่องมือที่ เป็นซอฟต์แวร์ปกติเม่ือเปิดไฟล์จะสามารถเห็นตัวอักษรในไฟล์และ 
พอที่จะ อ่านข้อความนั้นได้ซึ่งมีรูปแบบย่อยอีกหลายรูปแบบ เซ่น TEXT 
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Format, Document Format, PDF Format (Portable Document 
Format) 

- รูปแบบเอกสารภาพ (Image Format) เป็นไฟล์ที่ผลิตจากเครื่องมือ ที่
เป็น ซอฟต์แวร์มีรูปแบบที่ใช้ เซ่น JPEG Format, PNG or GIF Format, 
Bitmapping Format เป็นต้น 

ข้อ ๔. ผู้ดูแลระบบ ต้องจัดให้มีการติดตั้งระบบบันทึกและติดตามการใช้งานระบบสารสนเทศ ของ 
หน่วยงาน และตรวจตราการละเมิดความปลอดภัยที่มีต่อระบบสารสนเทศ 

ข้อ ๕. ผู้ดูแลระบบ ต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบสารสนเทศและการแกไข 
เปลี่ยนแปลงสิทธิต่าง ๆ เพื่อเป็นหลักฐานในการตรวจสอบ 

ข้อ ๖. ผู้ดูแลระบบ ต้องจัดให้มีการบันทึกการผ่านเข้า-ออกสถานที่ตั้งของระบบสารสนเทศเพ่ือเป็น 
หลักฐานในการตรวจสอบ 

ข้อ ๗. กําหนดเวลาการเข้าถึงระบบสารสนเทศ ดังนี้ 
(๑) ระบบงานบริการ e-Service (Front Office) สําหรับผู้Iซ้งานภายนอกสามารถเข้าถึง

ได้ ตลอดเวลา 
(๒) ระบบงานภายใน (BackOffice) สําหรับผู้ใช้งานภายในตามที่หน่วยงานกําหนด
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ส่วนที่ ๒ การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 

ข้อ ๘. ผู้ดูแลระบบ ต้องกําหนดการลงทะเบียนผู้ใช้งานใหม่ดังนี้ 
(๑) จัดทําแบบฟอร์มการลงทะเบียนผู้ใช้งาน สําหรับระบบเทคโนโลยีสารสนเทศ (๒) 

ผู้ดูแลระบบต้องตรวจสอบบัญชีผู้ใช้งาน เพื่อไม่ให้มีการลงทะเบียนซ้ําซ้อน (๓) ผู้ดูแลระบบต้อง
ตรวจสอบและให้สิทธิในการเข้าถึงที่เหมาะสมต่อหน้าที่ความ รับผิดชอบ (ตามข้อ ๓) 

(๔) ผู้ดูแลระบบต้องกําหนดให้มีการแจกเอกสารหรือสิ่งที่แสดงเป็นลายลักษณ์อักษร 
ให้แก่ ผู้ใช้งานเพื่อแสดงถึงสิทธิและหน้าที่ความรับผิดชอบของผู้ใช้งานในการเข้าถึงระบบ 
เทคโนโลยีสารสนเทศ 
ข้อ ๙. ผู้ดูแลระบบ ต้องกําหนดการใช้งานระบบเทคโนโลยีสารสนเทศที่สําคัญ เซ่น ระบบ 

คอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-Mail) ระบบเครือข่ายไร้สาย 
(Wireless LAN) ระบบอินเตอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิเฉพาะการปฏิบัติงานในหน้าที่ 
และ ได้รับความเห็นชอบเป็นลายลักษณ์อักษร 

ข้อ ๑๐. ผู้ดูแลระบบต้องทบทวนบัญชีผู้ใช้งาน สิทธิการใช้งาน อย่างสมํ่าเสมอ อย่างน้อย ปีละ ๑ 
ครั้ง เพื่อบีองกันการเข้าถึงระบบโดยไม่ได้รับอนุญาต โดยปฏิบัติตามแนวทาง ดังนี้ (๑) จัดทําบัญชีรายซื่อ
ชองผู้ที่ยังมีสิทธิในระบบแยกตามหน่วยงาน (๒) จัดส่งรายซื่อนั้นให้กับผู้บังคับบัญชาชองหน่วยงานเพื่อ
ดําเนินการทบทวนรายซื่อ และตรวจสอบสิทธิการเข้าใช้งานว่าถูกต้องหรือไม่ 

(๓) ดําเนินการแกไชข้อมูล สิทธิต่างๆ ให้ถูกต้องตามท่ีได้รับแจ้งกลับจากหน่วยงาน (๔) 
ชั้นตอนปฏิบัติสําหรับการยกเลิกสิทธิการใช้งาน เมื่อลาออกต้องดําเนินการภายใน ๓ วัน หรือ 
เมื่อเปลี่ยนตําแหน่งงานภายในต้องดําเนินการภายใน ๗ วัน ข้อ ๑๑. การบริหารจัดการรหัสผ่าน 

(๑) กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานลาออก 
หรือพ้นจากตําแหน่ง หรือยกเลิกการใช้งาน 

(๒) กําหนดซื่อผู้ใช้งานหรือรหัสผู้ใช้งานต้องไม่ซ้ํากัน 
(๓) ส่งมอบรหัสผ่าน (Password) ชั่วคราวให้กับผู้ใช้งานด้วยวิธีการที่ปลอดภัย 

หลีกเลี่ยงการใช้บุคคลอ่ืนหรือการส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่ไม่มีการ บีองกันในการ 
ส่งรหัสผ่าน (Password) 

(๔) กําหนดให้ผู้ใช้งานตอบยีนยันการได้รับรหัสผ่าน (Password) 
(๔) กําหนดจํานวนครั้งที่ยอมให้ผู้ใช้งานใส่รหัสผ่าน (Password) ผิดพลาดได้ไม่เกิน ๓ 

ครั้ง
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(๖) กําหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไวในระบบคอมพิวเตอร์ 
ในรูปแบบที่ไม่ได้ป้องกันการเข้าถึง 

(๗) ในกรณีมีความจําเป็นต้องให้สิทธิพิเศษกับผู้ไข้งานที่มีสิทธิสูงสุด ผู้ใช้งานนั้นจะต้อง 
ได้รับความเห็นชอบและอนุมัติจากหัวหน้าหน่วยงาน โดยมีการกําหนดระยะเวลา การไข้งานและ 
ระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากตําแหน่ง และมีการกําหนดสิทธิพิเศษ 
ที่ได้รับ ว่าสามารถเข้าถึงได้ถึงระดับใดได้บ้าง และต้อง กําหนดให้รหัสผู้ใช้งานต่างจากรหัส 
ผู้ใช้งานตามปกติ 

ข้อ ๑๒. ผู้ดูแลระบบ ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับ ในการควบคุม การ 
เข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธี การทําลาย 
ข้อมูลแต่ละประเภทชั้นความลับ มีดังต่อไปนี้
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ส่วนที่ ๓ การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 

ข้อ ๑๔. การใช้งานรหัสผ่าน ผู้ใช้งานต้องปฏิบัติ ดังนี้ 
(๑) ผู้ใช้งานมีหน้าที่ในการป้องกัน ดูแล รักษาข้อมูลบัญชีซื่อผู้ใช้งาน (Username) และรหัสผ่าน 

(Password) โดยผู้ใช้งานแต่ละคนต้องมีบัญชีซื่อผู้ใช้งาน (Username) ของตนเอง ห้ามใช้ร่วมกับผู้อ่ืน 
รวมทั้งห้ามทําการเผยแพร่ แจกจ่าย ทําให้ผู้อ่ืนล่วงรู้รหัสผ่าน (Password) 

(๒) กําหนดรหัสผ่านประกอบด้วยตัวอักษรไม่น้อยกว่า ๖ ตัวอักษร ซึ่งต้องประกอบด้วยตัวเลข 
(Numerical character) ตัวอักษร (Alphabet) และตัวอักษรพิเศษ (Special character) 

(๓) ไม่กําหนดรหัสผ่านส่วนบุคคลจากซื่อหรือนามสกุลของตนเอง หรือบุคคลในครอบครัว (๔) ไม่
ใช้รหัสผ่านส่วนบุคคลสําหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอ่ืนผ่านเครือข่ายคอมพิวเตอร์ (๔) ไม่ใช้โปรแกรม
คอมพิวเตอร์ช่วยในการจํารหัสผ่านส่วนบุคคลอัตโนมัติ (save password) สําหรับเครื่องคอมพิวเตอร์ส่วนบุคคลที่
ผู้ใช้งานครอบครองอยู่ 

(๖) ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไวในสถานที่ ที่ง่ายต่อการสังเกตเห็นของบุคคลอื่น (๗) 
กําหนดรหัสผ่านเริ่มต้นให้กับผู้ใช้งานให้ยากต่อการเดา และการส่งมอบรหัสผ่านให้กับ ผู้ใช้งานต้องเป็นไป
อย่างปลอดภัย 

(๘) ผู้ใช้งานต้องเปลี่ยนรหัสผ่าน (Password) อย่างน้อย 1 ครั้งต่อปี ข้อ ๑๔. การน่าการเช้ารหัส 
มาใช้กับข้อมูลที่เป็นความสับ ผู้ใช้งานจะต้องปฏิบัติตามระเบียบการรักษา ความสับทางราชการ พ.ศ. ๒๔๔๔ และ
ต้องใช้วิธีการเช้ารหัส (Encryption) ที่เป็นมาตรฐานสากล 

ข้อ ๑๖. การกระทําใด ๆ ที่เกิดจากการใช้บัญชีของผู้ใช้งาน (Username) อันมีกฎหมายกําหนดให้เป็น 
ความผิด ไม่ว่าการกระทํานั้นจะเกิดจากผู้ใช้งานหรือไม่ก็ตาม ให้ถือว่าเป็นความรับผิดขอบส่วนบุคคล ซึ่งผู้ใช้งาน 
จะต้องรับผิดขอบต่อความผิดที่เกิดขึ้นเอง 

ข้อ ๑๗. ผู้ใช้งานต้องทําการพิสูจน์ตัวตนทุกครั้งก่อนที่จะใช้สินทรัพย์หรือระบบสารสนเทศของหน่วยงาน 
และหากการพิสูจน์ตัวตนนั้นมีปัญหา ไม่ว่าจะเกิดจากรหัสผ่านล็อ กก็ดี หรือเกิดจากความผิดพลาดใด ๆ ก็ดี 
ผู้ใช้งานต้องแจ้งให้ผู้ดูแลระบบทราบทันที โดยปฏิบัติตามแนวทาง ดังนี้ 

(๑) คอมพิวเตอร์ทุกประเภท ก่อนการเช้าถึงระบบปฏิบัติการต้องทําการพิสูจน์ตัวตนทุกครั้ง (๒) 
การใช้งานระบบคอมพิวเตอร์อื่นในเครือข่ายจะต้องทําการพิสูจน์ตัวตนทุกครั้ง (๓) การใช้งานอินเตอร์เน็ต 
(Internet) ต้องทําการพิสูจน์ตัวตน และต้องมีการบันทึกข้อมูลซึ่ง สามารถบ่งบอกตัวตนบุคคลผู้ใช้งานได้ 

(๔) เมื่อผู้ใช้งานไม่อยู่ที่เครื่องคอมพิวเตอร์ ต้องทําการล็อกหน้าจอทุกครั้ง และต้องทําการพิสูจน์ 
ตัวตนก่อนการใช้งานทุกครั้ง 

(๔) เครื่องคอมพิวเตอร์ทุกเครื่องต้องทําการตั้งเวลาพักหน้าจอ (screen saver) โดยตั้งเวลา 
อย่างน้อย ๑๔ นาที 

ข้อ ๑๘. ผู้ใช้งานต้องตระหนักและระมัดระวังต่อการใช้งานข้อมูล ไม่ว่าข้อมูลนั้นจะเป็นของโรงพยาบาล 
หรือเป็นข้อมูลของบุคคลภายนอก 

ข้อ ๑๙. ข้อมูลที่เป็นความสับหรือมีระดับความสําคัญ ที่อยู่ในการครอบครอง/ดูแลของ หน่วยงาน ห้าม 
ไม่ให้ทําการเผยแพร่ เปลี่ยนแปลง ทําซ้ํา หรือทําลาย โดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงาน 

ข้อ ๒๐. ผู้ใช้งานมีส่วนร่วมในการดูแลรักษาและรับผิดขอบต่อข้อมูลของโรงพยาบาล และข้อมูลของ 
ผู้รับบริการ หากเกิดการสูญหาย โดยน่าไปใช้ในทางท่ีผิด การเผยแพร่โดยไม่ได้รับอนุญาต ผู้ใช้งานต้องมีส่วนร่วม 
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ในการรับผิดขอบต่อความเสียหายนั้นด้วย 
ข้อ ๒๑. ผู้ใช้งานต้องป้องกัน ดูแล รักษาไว้ซึ่งความลับ ความถูกต้อง และความพร้อมใช้ของข้อมูล 

ตลอดจนเอกสาร สื่อบันทึกข้อมูลคอมพิวเตอร์ หรือสารสนเทศต่าง ๆ ที่เสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ 
ข้อ ๒๒. ผู้ใช้งานมีสิทธิโดยขอบธรรมที่จะเก็บรักษา ใช้งาน และป้องกันข้อมูลส่วนบุคคลตามเห็นสมควร 

โรงพยาบาล จะให้การสนับสนุนและเคารพต่อสิทธิส่วนบุคคล และไม่อนุญาตให้บุคคลหนึ่งบุคคลใดทําการละเมิด 
ต่อข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาตจากผู้ใช้งานที่ครอบครองข้อมูลนั้น ยกเว้นในกรณีท่ีโรงพยาบาล ต้องการ 
ตรวจสอบข้อมูล หรือคาดว่าข้อมูลนั้นเกี่ยวข้องกับโรงพยาบาล ซึ่งโรงพยาบาล อาจแต่งตั้งให้ผู้ทําหน้าที่ตรวจสอบ 
ข้อมูลเหล่านั้นได้ตลอดเวลา โดยไม่ต้องแจ้งให้ผู้ใช้งานทราบ 

ข้อ ๒๓. ห้ามเปิดหรือไข้งาน (Run) โปรแกรมประเภท Peer-to-Peer (หมายถึง วิธีการจัดเครือข่าย 
คอมพิวเตอร์ที่กําหนดให้คอมพิวเตอร์ในเครือข่ายทุกเครื่องเหมือนกันหรือเท่าเทียมกัน หมายความว่า แต่ละเครื่อง 
ต่างมีโปรแกรมหรือมีแฟ้มข้อมูลเก็บไว้เอง การจัดแบบนี้ทําให้สามารถไข้โปรแกรมหรือแฟ้มข้อมูลของคอมพิวเตอร์ 
เครื่องใดก็ได้ แทนที่จะต้องไข้จากเครื่องบริการแฟ้ม (File Server) เท่านั้น) หรือโปรแกรมท่ีมีความเสี่ยงในระดับ 
เดียวกัน เข่น บิทเทอร์เรนท์ (Bittorrent), อีมูล (Emule) เป็นต้น เว้นแต่จะได้รับอนุญาตจากหัวหน้าหน่วยงาน 

ข้อ ๒๔. ห้ามเปิดหรือไข้งาน (Run) โปรแกรมออนไลน์ทุกประเภท เพื่อความบันเทิง เข่น การดูหนัง ฟ้ง 
เพลง เกมส์ เป็นต้น ในระหว่างเวลาปฏิบัติราชการ 

ข้อ ๒๔. ห้ามไข้สินทรัพย์ของหน่วยงาน ที่จัดเตรียมให้ เพื่อการเผยแพร่ ข้อมูล ข้อความ รูปภาพ หรือสิ่ง 
อ่ืนใด ที่มีลักษณะขัดต่อศีลธรรม ความมั่นคงของประเทศ กฎหมาย หรือกระทบต่อภารกิจของโรงพยาบาล 

ข้อ ๒๖. ห้ามไข้สินทรัพย์ของหน่วยงาน เพ่ือการรบกวน ก่อให้เกิดความเสียหาย หรือไข้ในการโจรกรรม 
ข้อมูล หรือสิ่งอ่ืนใดอันเป็นการขัดต่อกฎหมายและศีลธรรม หรือกระทบต่อภารกิจของโรงพยาบาล ข้อ ๒๗. ห้ามไข้
สินทรัพย์ของโรงพยาบาลเพ่ือประโยชน์ทางการค้า 

ข้อ ๒๘. ห้ามกระทําการใดๆ เพื่อการดักข้อมูล ไม่ว่าจะเป็นข้อความ ภาพ เสียง หรือสิ่งอ่ืนใด ใน 
เครือข่ายระบบสารสนเทศของโรงพยาบาลโดยเด็ดขาด ไม่ว่าจะด้วยวิธีการใดๆ ก็ตาม 

ข้อ ๒๙. ห้ามกระทําการรบกวน ทําลาย หรือทําให้ระบบสารสนเทศของหน่วยงานต้องหยุดชะงัก ข้อ ๓๐. 
ห้ามไข้ระบบสารสนเทศของโรงพยาบาลเพ่ือการควบคุมคอมพิวเตอร์หรือระบบสารสนเทศ ภายนอก โดยไม่ได้รับ
อนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบที่ได้รับมอบหมาย 

ข้อ ๓๑. ห้ามกระทําการใด ๆ อันมีลักษณะเป็นการลักลอบไข้งานหรือรับรู้รหัสส่วนบุคคลของผู้อื่นไม่ว่า 
กรณีใดๆ เพื่อประโยชน์ในการเข้าถึงข้อมูลหรือเพ่ือการไข้ทรัพยากร 

ข้อ ๓๒. ห้ามติดตั้งอุปกรณ์หรือกระทําการใด ๆ เพ่ือเข้าถึงระบบสารสนเทศของโรงพยาบาลโดยไม่ได้รับ 
อนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบที่ได้รับมอบหมาย 

ข้อ ๓๓. ระบบงานสารสนเทศทางธุรกิจที่เชื่อมโยงกัน (Business Information Systems) ให้หัวหน้า 
หน่วยงานพิจารณาประเด็นต่าง ๆ ทางด้านความม่ันคงปลอดภัย และจุดอ่อนต่างๆก่อนตัดสินใจ ไข้ข้อมูลร่วมกัน 
ในระบบงาน หรือระบบเทคโนโลยีสารสนเทศที่จะเชื่อมโยงเข้าด้วยกัน เข่น โรงพยาบาลหรือหน่วยงานที่มาขอ 
เชื่อมโยง 

(๑) กําหนดนโยบายและมาตรการเพื่อควบคุม ป้องกัน และบริหารจัดการการไข้ข้อมูลร่วมกัน 
(๒) พิจารณาจํากัดหรือไม่อนุญาตการเข้าถึงข้อมูลส่วนบุคคล
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(๓) พิจารณาว่ามีบุคลากรใดบ้างที่มีสิทธิหรือได้รับอนุญาตให้เข้าใช้
งาน (๔) พิจารณาเรื่องการลงทะเบียนผู้ใช้งาน 
(๔) ไม่อนุญาตให้มีการใช้งานข้อมูลสําคัญหรือข้อมูลลับร่วมกันในกรณีท่ีระบบไม่มีมาตรการ บีอง

กันที่เพียงพอ
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ส่วนที ่๔ การบริหารจัดการสินทรัพย์ (Assets Management)  
 
ข้อ ๓๓. ผู้ใช้งานต้องไม่เข้าไปในห้องปฏิบัติการเครือข่ายคอมพิวเตอร์ (Operation Center หมายถึง 

สถานที่ที่ใช้สาหรับติดตั้งเครื่องคอมพิวเตอร์แม่ข่ายและ/หรืออุปกรณ์บริหารจัดการเครือข่าย) ที่เป็นเขตหวงห้าม 
โดยเด็ดขาด เว้นแต่ได้รับอนุญาตจากผู้ดูแลระบบ 

ข้อ ๓๔. ผู้ใช้งานต้องไม่น่าอุปกรณ์หรือชิ้นส่วนใดออกจากห้องปฏิบัติการเครือข่ายคอมพิวเตอร์ เว้นแต่จะ 
ได้รับอนุญาตจากผู้ดูแลระบบ 

ข้อ ๓๔. ผู้ใช้งานต้องไม่น่าเครื่องมือ หรืออุปกรณ์อ่ืนใด เชื่อมเข้าเครือข่ายเพ่ือการประกอบธุรกิจส่วน 
บุคคล 

ข้อ ๓๖. ผู้ใช้งานต้องไม่คัดลอกหรือทําสําเนาแฟ้มข้อมูลที่มีลิขสิทธิ์กํากับการใช้งาน ก่อนได้ รับอนุญาต 
และผู้ใช้งานต้อง'ไม่,ใช้ หรือลบแฟ้มข้อมูลของผู้อื่น ไม่ว่ากรณีใด ๆ 

ข้อ ๓๗. ผู้ใช้งานต้องทําลายข้อมูลสําคัญในอุปกรณ์สื่อบันทึกข้อมูล แฟ้มข้อมูล ก่อนที่จะกําจัดอุปกรณ์ 
ดังกล่าว และใช้เทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลที่มีความสําคัญในอุปกรณ์สําหรับจัดเก็บข้อมูลก่อนที่ 
จะอนุญาตให้ผู้อ่ืนน่าอุปกรณ์นั้นไปใช้งานต่อ เพ่ือป้องกันไม่ให้มีการเข้าถึงข้อมูลสําคัญนั้นได้ และพิจารณาวิธีการ 
ทําลายข้อมูลบนสื่อบันทึกข้อมูลแต่ละประเภท ดังนี้ 

 

ข้อ ๔๒. ผู้ใ ช้งานมีสิทธิใช้สินทรัพย์และระบบสารสนเทศต่าง ๆ ที่หน่วยงานจัดเตรียมไว้ให้ใช้งาน โดยมี 
วัตถุประสงค์เพ่ือการใช้งานของหน่วยงานเท่านั้น ห้ามมิให้ผู้ใช้งานน่าสินทรัพย์และระบบสารสนเทศต่าง ๆ ไปใช้ 
ในกิจกรรมที่หน่วยงานไม่ได้กําหนด หรือทําให้เกิดความเสียหายต่อโรงพยาบาล 

ข้อ ๔๓. ความเสียหายใดๆ ที่เกิดจากการละเมิดตามข้อ ๔๒ ให้ถือเป็นความผิดส่วนบุคคลโดยผู้ใช้งาน 
ต้องรับผิดขอบต่อความเสียหายที่เกิดชิ้น

ประเภทสื่อบันทึกข้อมูล วิธีทําลาย 
กระดาษ ใช้การทําลายด้วยเครื่องหั่นทําลายเอกสาร 
Flash Drive - ให้การทําลายข้อมูลบน Flash Drive ตามมาตรฐาน DOD 5220.22 M ของ 

กระทรวงกลาโหมสหรัฐอเมริกา ซึ่งเป็นมาตรฐานการทําลายข้อมูลโดยการ 
เขียนทับข้อมูลเดิมหลายรอบ 
- ใช้วิธีการทุบหรือบดให้เสียหาย 

แผ่น CD/DVD ใช้การทําลายด้วยเครื่องหั่นทําลายเอกสาร 
เทป ใช้วิธีการทุบหรือบดให้เสียหาย หรือเผาทําลาย 
ฮาร์ดดิสก์ 

-ใช้การทําลายข้อมูลบนฮาร์ดดิสก์ตามมาตรฐาน DOD 5220.22 M ของ 
กระทรวงกลาโหมสหรัฐอเมริกา ซึ่งเป็นมาตรฐานการทําลายข้อมูลโดยการ 
เขียนทับข้อมูลเดิมหลายรอบ - ใช้วิธีการทุบหรือบดให้เสียหาย 

 



~ 12 ~ 

 

ส่วนที ่๕ การควบคุมการเข้าถึงเครือข่าย (Network Access Control) 

ข้อ ๔๔. มาตรการควบคุมการเข้าออกห้องควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server) 
(๑) ผู้ติดต่อจากหน่วยงานภายนอกทุกคน ต้องทําการแลกบัตรที่ใช้ระบุตัวตน เข่น บัตร ประซา

ซน หรือใบอนุญาตขับขี่ กับเจ้าหน้าที่รักษาความปลอดภัย เพ่ือรับบัตร ผู้ติดต่อ (Visitor) แล้วทํา การลง
บันทึกข้อมูลลงในสมุดบันทึก ตามท่ีระบุไวในเอกสาร “บันทึกการเข้าออกพื้นที่” 

(๒) ผู้ติดต่อจากหน่วยงานภายนอก ที่น่าอุปกรณ์คอมพิวเตอร์ หรืออุปกรณ์ท่ีใช้ในการปฏิบัติงาน 
มาปฏิบัติงานที่ห้องควบคุมระบบเครือข่าย ต้องลงบันทึกรายการอุปกรณ์ ในแบบฟอร์มการซออนุญาต 
เข้าออกตามที่ระบุไวในเอกสาร “บันทึกการเข้าออกพื้นที่” ให้ถูกต้องซัดเจน 

(๓) ผู้ดูแลระบบ ต้องตรวจสอบความถูกต้องซองข้อมูลในสมุดบันทึก แบบฟอร์มการซออนุญาต 
เข้าออกกับเจ้าหน้าที่รักษาความปลอดภัยเป็นประจําทุกเดือน 

ข้อ ๔๔. ผู้ใช้งานจะน่าเครื่องคอมพิวเตอร์ อุปกรณ์มาเชื่อมต่อกับเครื่องคอมพิวเตอร์ ระบบเครือข่ายซอง 
หน่วยงาน ต้องได้รับอนุญาตจากหัวหน้าหน่วยงานและต้องปฏิบัติตามนโยบายนี้โดยเคร่งครัด โดยผู้ใช้งานต้อง 
กรอกแบบฟอร์ม “การขอเชื่อมต่อเครือข่าย” 

ข้อ ๔๖. การซออนุญาตไข้งานพ้ืนที่ Web Server ซื่อโดเมนย่อย (Sub Domain Name) ที่หน่วยงาน 
รับผิดชอบอยู่ จะต้องทําหนังสือซออนุญาตต่อหัวหน้าหน่วยงาน และจะต้องไม่ติดตั้งโปรแกรม ใด ๆ ที่ส่งผล 
กระทบต่อการกระทําซองระบบและผู้ใช้งานอ่ืน ๆ 

ข้อ ๔๗. ห้ามผู้ใดกระทําการเคลื่อนย้าย ติดตั้งเพิ่มเติมหรือทําการใด ๆ ต่ออุปกรณ์ส่วนกลาง ได้แก่ 
อุปกรณ์จัดเส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ท่ีเชื่อมต่อกับระบบเครือข่ายหลัก 
โดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ 

ข้อ ๔๘. ผู้ดูแลระบบ ต้องควบคุมการเข้าถึงระบบเครือข่าย เพื่อบริหารจัดการระบบเครือข่ายได้อย่างมี 
ประสิทธิภาพ ดังต่อไปนี้ 

(๑) จํากัดสิทธิการไข้งานเพื่อควบคุมผู้ใช้งานให้สามารถไข้งานเฉพาะระบบเครือข่ายที่ได้รับ 
อนุญาตเท่านั้น 

(๒) จํากัดเส้นทางการเข้าถึงระบบเครือข่ายที่มีการไข้งานร่วมกัน 
(๓) จํากัดการใช้เส้นทางบนเครือข่ายจากเครื่องคอมพิวเตอร์ไปยังเครื่องคอมพิวเตอร์แม่ข่าย เพื่อ 

ไม่ให้ผู้ใช้งานสามารถใช้เส้นทางอ่ืนๆ ได้ 
(๔) ระบบเครือข่ายทั้งหมดซองหน่วยงานที่มีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืนๆภายนอก 

หน่วยงานต้องเชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุก รวมทั้งต้องมีความสามารถในการตรวจจับโปรแกรม 
ประสงค์ร้าย (Malware) ด้วย 

(๔) ระบบเครือข่ายต้องติดตั้งระบบตรวจจับการบุกรุก (Intrusion Prevention System/ 
Intrusion Detection System) เพ่ือตรวจสอบการไข้งานซองบุคคลที่เข้าไข้งานระบบเครือข่ายซอง 
หน่วยงานในลักษณะที่ผิดปกติ 

(๖) การเข้าสู่ระบบเครือข่ายภายในหน่วยงาน โดยผ่านทางระบบอินเตอร์เน็ตจําเป็นต้องมีการลง 
บันทึกเข้าไข้งาน (Login) โดยแสดงตัวตนด้วยซื่อผู้ใช้งาน และต้องมีการพิสูจน์ยืนยันตัวตน 
(Authentication) ด้วยการไข้รหัสผ่าน เพื่อตรวจสอบความถูกต้องซองผู้ใช้งานก่อนทุกครั้ง 
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(๗) ต้องป้องกันมิให้หน่วยงานภายนอกที่เชื่อมต่อสามารถมองเห็น IP Address ภายในซอง 
ระบบเครือข่ายภายในซองหน่วยงาน
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(๘) จัดทําแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขตของ 
ระบบเครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่างๆ พร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่เสมอ 
(๙) การระบุอุปกรณ์บนเครือข่าย 

- ผู้ดูแลระบบมีการเก็บบัญชีการขอเชื่อมต่อเครือข่าย ได้แก่ รายชื่อผู้ขอใช้บริการ 
รายละเอียด เครื่องคอมพิวเตอร์ที่ขอใช้บริการ IP Address และสถานที่ติดตั้ง 

- ผู้ดูแลระบบต้องจํากัดผู้ใช้งานที่สามารถเช้าใช้อุปกรณ์ได้ 

- กรณีอุปกรณ์ท่ีมีการเชื่อมต่อจากเครือข่ายภายนอก ต้องมีการระบุหมายเลขอุปกรณ์ 

ว่าสามารถเช้าเชื่อมต่อกับเครือข่ายภายในได้หรือไม่สามารถเชื่อมต่อได้ 

- อุปกรณ์เครือข่ายต้องสามารถตรวจสอบ IP Address ของทั้งต้นทางและปลายทางได้ 

- ผู้ขอใช้บริการต้องกรอกแบบฟอร์ม “การขอเชื่อมต่อเครือข่าย” 

- การเช้าใช้งานอุปกรณ์บนเครือข่ายต้องทําการพิสูจน์ตัวตนทุกครั้งที่ใช้อุปกรณ์ 
ข้อ ๔๙. ผู้ดูแลระบบ ต้องบริหารควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server) และรับผิดขอบในการดูแล 

ระบบคอมพิวเตอร์แม่ข่าย (Server) ในการกําหนดแก่ไข หรือเปลี่ยนแปลงค่าต่าง ๆ ของซอฟต์แวร์ระบบ 
(Systems Software) 

ข้อ ๔๐. การติดตั้งหรือปรับปรุงซอฟต์แวร์ของระบบงานต้องมีการขออนุมัติจากผู้ดูแลระบบให้ติดตั้งก่อน 
ดําเนินการ 

ข้อ ๔๑. กําหนดให้มีการจัดเก็บรหัสต้นฉบับ (source code), คลังโปรแกรม (Library) และเอกสาร 
สําหรับซอฟต์แวร์ของระบบงาน ไวในสถานที่ที่มีความมั่นคงปลอดภัย 

ข้อ ๔๒. การจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) เพ่ือให้ข้อมูลจราจรทางคอมพิวเตอร์มีความ 
ถูกต้องและสามารถระบุถึงตัวบุคคลได้ตามแนวทาง พ.ร.บ. คอมพิวเตอร์ ๒๔๔๐ 

ข้อ ๔๓. กําหนดมาตรการควบคุมการใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย (Server) จาก 
ผู้ใช้งานภายนอกหน่วยงาน เพ่ือดูแลรักษาความปลอดภัยของระบบ ตามแนวทางปฏิบัติ ดังต่อไปนี้ 

(๑) บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธิในการเช้าใช้งานระบบเครือข่ายและเครื่อง 
คอมพิวเตอร์แม่ข่าย (Server) ของหน่วยงานจะต้องทําเรื่องขออนุญาตเป็นลายลักษณ์อักษร เพ่ือขอ 
อนุญาตจากหัวหน้าหน่วยงาน 

(๒) มีการควบคุมซ่องทาง (Port) ที่ใช้ในการเช้าสู่ระบบอย่างรัดกุม 
(๓) วิธีการใดๆที่สามารถเช้าสู่ข้อมูล หรือระบบข้อมูลได้จากระยะไกลต้องได้รับการอนุญาตจาก 

หัวหน้าหน่วยงาน 
(๔) การเช้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐาน ระบุเหตุผลหรือความจําเป็นในการ 

ดําเนินงานกับหน่วยงานอย่างเพียงพอ 
(๔) การเช้าสู่ระบบเครือข่ายภายในและระบบสารสนเทศในหน่วยงานจากระยะไกลต้องมีการลง 

บันทึกเช้าใช้งาน (Login) โดยแสดงตัวตนด้วยชื่อผู้ใช้งาน และต้องมีการพิสูจน์ยืนยันตัวตน 
(Authentication) ด้วยการใช้รหัสผ่าน เพื่อตรวจสอบความถูกต้องของผู้ใช้งานก่อนทุกครั้ง ข้อ ๔๔. 
กําหนดให้มีการแบ่งแยกเครือข่าย ดังต่อไปนี้ 

(๑) Internet แบ่งแยกเครือข่ายเป็นเครือข่ายย่อยๆ ตามอาคารต่างๆ เพ่ือควบคุมการเช้าถึง 
เครือข่ายที่ไม่ได้รับอนุญาต 
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(๒) Intranet แบ่งเครือข่ายภายในและเครือข่ายภายนอก เพื่อความปลอดภัยในการใช้งานระบบ 
สารสนเทศภายใน 

ข้อ ๕๕. กําหนดการบ่องกันเครือข่ายและอุปกรณ์ต่างๆ ที่เชื่อมต่อกับระบบเครือข่ายอย่างซัดเจนและ 
ต้องทบทวนการกําหนดค่า Parameter ต่างๆ เข่น IP Address อย่างน้อยปีละ ๑ ครั้ง นอกจากนี้ การกําหนด แก
ไขหรือเปลี่ยนแปลงค่า parameter ต้องแจ้งบุคคลที่เกี่ยวช้องให้รับทราบทุกครั้ง 

ข้อ ๕๖. ระบบเครือข่ายทั้งหมดที่มีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืนๆ ภายนอกหน่วยงาน ต้อง 
เชื่อมต่อผ่านอุปกรณ์บ่องกันการบุกรุกหรือโปรแกรมในการทํา Packet Filtering เข่น การใช้ไฟรวอลล์(Firewall) 
หรือฮาร์ดแวร์อื่น ๆ รวมทั้งต้องมีความสามารถในการตรวจจับมัลแวร์(Malware) ด้วย 

ข้อ ๕๗. ต้องมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใช้งานของบุคคล ที่เข้าใช้ 
งานระบบเครือข่ายของหน่วยงาน ในลักษณะที่ผิดปกติ โดยมีการตรวจสอบการบุกรุกผ่านระบบเครือข่าย การใช้ 
งานในลักษณะที่ผิดปกติ และการแกไขเปลี่ยนแปลงระบบเครือข่าย โดยบุคคลที่ไม่มีอํานาจหน้าที่เก่ียวข้อง 

ข้อ ๕๘. IP address ของระบบงานเครือข่ายภายในจําเป็นต้องมีการบ่องกันมิให้หน่วยงานภายนอกที่ 
เชื่อมต่อสามารถมองเห็นได้ เพื่อเป็นการบ่องกันไม่ให้บุคคลภายนอกสามารถรู้ข้อมูลเกี่ยวกับโครงสร้างของระบบ 
เครือข่ายได้โดยง่าย 

ข้อ ๕๙. การใช้เครื่องมือต่างๆ (Tools) เพ่ือการตรวจสอบระบบเครือข่ายต้องได้รับการอนุมัติจากผู้ดูแล 
ระบบและจํากัดการใช้งานเฉพาะเท่าท่ีจําเป็น
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ข้อ ๖๐. ผู้ดูแลระบบ ต้องกําหนดการลงทะเบียนบุคลากรใหม่ของหน่วยงาน (โดยปฏิบัติตามข้อ ๘)ใน 
การใช้งานตามความจําเป็นรวมทั้งขั้นตอนปฏิบัติสาหรับการยกเลิกสิทธิการใช้งาน (โดยปฏิบัติตามข้อ ๑๐) เซ่น 
การลาออก หรือการเปลี่ยนตําแหน่งงานภายในหน่วยงาน เป็นต้น ข้อ ๖๑. กําหนดขั้นตอนการปฏิบัติเพื่อเข้าใช้
งาน 

(๑) ผู้ใช้งานต้องกําหนดรหัสผ่านในการใช้งานเครื่องคอมพิวเตอร์ที่รับผิดขอบ (๒) หลังจากระบบ
ติดตั้งเสร็จ ต้องยกเลิกบัญชีผู้ใช้งานหรือเปลี่ยนรหัสผ่านของทุกรหัสผู้ใช้งานที่ ได้ถูกกําหนดไว้เริ่มต้นที่มา
พร้อมกับการติดตั้งระบบทันที 

(๓) ผู้ใช้งานต้องตั้งค่าการใช้งานโปรแกรมถนอมหน้าจอ (Screen saver) เพ่ือทําการล็อก 
หน้าจอภาพเมื่อไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้งานต้อง ใส่รหัสผ่าน (Password) เพ่ือ 
เช้าใช้งาน 

(๔) ก่อนการเช้าใช้ระบบปฏิบัติการต้องทําการลงบันทึกเช้าใช้งาน (Login) ทุกครั้ง (๔) ผู้ใช้งาน
ต้องไม่อนุญาตให้ผู้อ่ืนใช้ซื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) ของ ตนในการเช้าใช้งาน
เครื่องคอมพิวเตอร์ของหน่วยงานร่วมกัน 

(๖) ผู้ใช้งานต้องทําการลงบันทึกออก (Logout) ทันทีเม่ือเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็น 
เวลานาน 

(๗) ห้ามเปิดหรือใช้งานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมท่ีมีความเลี่ยง เว้นแต่จะ 
ได้รับอนุญาตจากหัวหน้าหน่วยงานโรงพยาบาล 

(๘) ซอฟต์แวร์ที่โรงพยาบาลฯ ใช้มีลิขสิทธิ์ผู้ใช้งานสามารถขอใช้งานได้ตามความจําเป็นในหน้าที่ 
และห้ามไม่ให้ผู้ใช้งานทําการติดตั้งหรือใช้งานซอฟต์แวร์อ่ืนใด ที่ไม่มีลิขสิทธ์ หากตรวจพบ ถือว่าเป็น 
ความผิดส่วนบุคคล ผู้ใช้งานรับผิดขอบแต่เพียงผู้เดียว 

(๙) ซอฟท์แวร์ที่โรงพยาบาลจัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นสิ่งจําเป็น ห้ามมิให้ผู้ใช้งานทําการ 
ติดตั้ง ถอดถอนเปลี่ยนแปลง แก้ไข หรือทําสําเนาเพื่อน่าไปใช้งานที่อ่ืน 

(๑๐) ห้ามใช้ทรัพยากรทุกประเภทที่เป็นของโรงพยาบาลเพ่ือประโยชน์ทางการค้า (๑๑) ห้าม
ผู้ใช้งานน่าเสนอข้อมูลที่ผิดกฎหมาย ละเมิดลิขสิทธิ์ แสดงข้อความรูปภาพ ไม่ เหมาะสม หรือขัดต่อ
ศีลธรรม กรณีผู้ใช้งานสร้างเว็บเพจบนเครือข่ายคอมพิวเตอร์ 

(๑๒) ห้ามผู้ใช้งานของหน่วยงาน ควบคุมคอมพิวเตอร์หรือระบบสารสนเทศภายนอก โดยไม่ได้ 
รับอนุญาตจากหัวหน้าหน่วยงาน 
ข้อ ๖๒. การระบุและยืนยันตัวตนของผู้ใช้งาน (User Identification and Authentication) กําหนดให้ 

ผู้ใช้งานแสดงตัวตนด้วยซื่อผู้ใช้งาน และต้องมีการพิสูจน์ยืนยันตัวตนด้วยการใช้รหัสผ่าน เพื่อตรวจสอบความ 
ถูกต้องของผู้ใช้งานก่อนทุกครั้ง 

ข้อ ๖๓. การใช้งานโปรแกรมประเภทยูทีลิตี้ (Use of system utilities) ต้องจํากัดและควบคุมการใช้งาน 
โปรแกรมยูทิลิตี้สาหรับโปรแกรมคอมพิวเตอร์ที่สําคัญ เนื่องจากการใช้งานโปรแกรมยูทีลิตี้บางชนิดสามารถทําให้ 
ผู้ใช้หลีกเลี่ยงมาตรการบีองกันทางด้านความมั่นคงปลอดภัยของระบบได้ เพ่ือบีองกันการละเมิด หรือหลีกเลี่ยง 
มาตรการความมั่นคงปลอดภัยที่ได้กําหนดไว้หรือที่มีอยู่แล้ว ให้ดําเนินการ ดังนี้ 

(๑) การใช้งานโปรแกรมยูทีลิตี้ ต้องได้รับการอนุมัติจากผู้ดูแลระบบ และต้องมีการพิสูจน์ยืนยัน 
ตัวตนสาหรับการเช้าไปใช้งานโปรแกรมยูทิลิตี้ เพื่อจํากัดและควบคุมการ ใช้งาน
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(๒) โปรแกรมยูทีลิตี้ที่น่ามาใช้งานต้องไม่ละเมิดสิทธิ์ 
(๓) ต้องจัดเก็บโปรแกรมยูทิลิตี้ออกจากซอฟต์แวร์สาหรับระบบงาน 
(๔) มีการจํากัดสิทธิ์ผู้ที่ได้รับอนุญาตให้ใช้งานโปรแกรมยูทีลิตี้ 
(๔) ต้องยกเลิกหรือลบทิ้งโปรแกรมยูทิลิตี้และซอฟต์แวร์ที่เก่ียวช้องกับระบบงานที่ไม่มีความ 

จําเป็นในการใช้งาน รวมทิ้งต้องป้องกันไม่ให้ผู้ใช้งานสามารถเช้าถึงหรือใช้งานโปรแกรมยูทีลิตี้ได้ ข้อ ๖๔. 
การกําหนดเวลาใช้งานระบบสารสนเทศ (Session time-out) 

(๑) กําหนดให้ระบบสารสนเทศมีการตัดและหมดเวลาการใช้งาน รวมทิ้งปิดการใช้งานด้วย 
หลังจากท่ีไม่มีกิจกรรมการใช้งานช่วงระยะเวลา ๑๔ นาที 

(๒) กําหนดให้ระบบสารสนเทศมีการตัดและหมดเวลาการใช้งานเร็วขึ้นสําหรับระบบสารสนเทศ 
ที่มีความเสี่ยงสูง 

ข้อ ๖๔. การจํากัดระยะเวลาการเชื่อมต่อระบบเทคโนโลยีสารสนเทศ (Limitation of connection 
time) 

(๑) กําหนดให้ระบบเทคโนโลยีสารสนเทศมีการจํากัดระยะเวลาการเชื่อมต่อสําหรับการใช้งาน 
เพ่ือให้ผู้ใช้งานสามารถใช้งานได้นานที่สุดภายในระยะเวลาที่กําหนด และกําหนดให้ใช้งานได้ตามช่วงเวลา 
การทํางานที่หน่วยงานกําหนดเท่านั้น 

(๒) กําหนดให้ระบบเทคโนโลยีสารสนเทศ ที่มีความสําคัญสูง ระบบงานที่มีการใช้งานในสถานที่ 
ที่มีความเสี่ยง (ในที่สาธารณะหรือพ้ืนที่ภายนอกหน่วยงาน) มีการจํากัดช่วงระยะเวลาการเชื่อมต่อ
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ข้อ ๖๖. ผู้ดูแลระบบ ต้องกําหนดการลงทะเบียนผู้ใช้งานใหม่ (โดยปฏิบัติตามข้อ ๘) ในการใช้งานตาม 
ความจําเป็นรวมทั้งขั้นตอนปฏิบัติสําหรับการยกเลิกสิทธิการใช้งาน (โดยปฏิบัติตามข้อ ๑๐) เซ่น การลาออก หรือ 
การเปลี่ยนตําแหน่งงานภายในหน่วยงาน เป็นต้น 

ข้อ ๖๗. ผู้ดูแลระบบ ต้องกําหนดสิทธิการใช้งานระบบเทคโนโลยีสารสนเทศที่สําคัญ เซ่น ระบบ 
คอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-Mail) ระบบเครือข่ายไร้สาย (Wireless 
LAN) ระบบอินเตอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิเฉพาะการปฏิบัติงานในหน้าที่ และต้อง ได้รับความ
เห็นชอบจากหัวหน้าหน่วยงานเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิดังกล่าว อย่างสมํ่าเสมอ ข้อ ๖๘. 
ผู้ดูแลระบบ ต้องกําหนดระยะเวลาในการเชื่อมต่อระบบสารสนเทศ ที่ใช้ในการปฏิบัติงานระบบ สารสนเทศต่างๆ 
เมื่อผู้ใช้งานไม่มีการใช้งานระบบสารสนเทศ เกิน ๑๕ นาที ระบบจะยุติการใช้งาน ผู้ใช้งานต้อง ทําการการลง
บันทึกเช้าใช้งาน (Login) ก่อนเช้าระบบสารสนเทศอีกครั้ง 

ข้อ ๖๙. ผู้ดูแลระบบ ต้องบริหารจัดการสิทธิการใช้งานระบบและรหัสผ่านของบุคลากรดังต่อไปนี้ 
(๑) กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานระบบลาออก 

หรือพ้นจากตําแหน่ง หรือยกเลิกการใช้งาน 
(๒) กําหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไวในระบบคอมพิวเตอร์ ใน 

รูปแบบที่ไม่ได้บีองกันการเช้าถึง 
(๓) กําหนดชื่อผู้ใช้งานหรือรหัสผู้ใช้งานต้องไม่ซ้ํากัน 
(๔) ในกรณีมีความจําเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานที่มีสิทธิสูงสุด ผู้ใช้งานนั้นจะต้องได้รับ 

ความเห็นขอบและอนุมัติจากหัวหน้าหน่วยงาน โดยมีการกําหนดระยะเวลา การใช้งานและระงับการใช้ 
งานทันทีเม่ือพ้นระยะเวลาดังกล่าวหรือพ้นจากตําแหน่ง และมีการกําหนดสิทธิพิเศษท่ีได้รับว่าเช้าถึงได้ถึง 
ระดับใดได้บ้าง และต้องกําหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ 
ข้อ ๗๐. ผู้ดูแลระบบ ต้องบริหารจัดการการเช้าถึงข้อมูลตามประเภทขั้นความลับในการควบคุมการเช้าถึง 

ข้อมูลแต่ละประเภทข้ันความลับทั้งการเช้าถึงโดยตรงและการเช้าถึงผ่านระบบงาน รวมถึงวิธีการทําลายข้อมูลแต่ 
ละประเภทขั้นความลับ ดังต่อไปนี้ 

(๑) ต้องควบคุมการเช้าถึงข้อมูลแต่ละประเภทข้ันความลับทั้งการเช้าถึงโดยตรงและการเช้าถึง 
ผ่านระบบงาน 

(๒) ต้องกําหนดรายชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) เพ่ือใช้ในการ 
ตรวจสอบตัวตนจริงของผู้ใช้งานข้อมูล ในแต่ละขั้นความลับของข้อมูล 

(๓) กําหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว (๔) การรับ
ล่งข้อมูลสําคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับการเช้ารหัส (Encryption) ที่ เป็นมาตรฐานสากล 
เซ่น SSL, VPN หรือ XML Encryption เป็นต้น 

(๔) กําหนดการเปลี่ยนรหัสผ่าน (Password) ตามระยะเวลาที่กําหนดของระดับความสําคัญของ 
ข้อมูล 

(๖) กําหนดมาตรการรักษาความม่ันคงปลอดภัยของข้อมูลในกรณีท่ีน่าสินทรัพย์ออกนอก 
หน่วยงาน เซ่นบํารุงรักษา ตรวจซ่อม ให้ดําเนินการสํารองและลบข้อมูลที่เก็บอยู่ในสื่อบันทึกก่อนเป็น ต้น
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ข้อ ๗๑. ระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความสําคัญสูง ให้ปฏิบัติดังนี้ (๑) 
แยกระบบที่ไวต่อการรบกวนออกจากระบบงานอ่ืน ๆ (๒) มีการควบคุมสภาพแวดล้อม
ของตนเอง โดยมีห้องปฏิบัติงานแยกเป็นสัดส่วน (๓) มีการกําหนดสิทธิให้เฉพาะผู้ที่มี
สิทธิใช้ระบบเท่านั้น ข้อ ๗๒. การใช้งานอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ ต้อง
ปฏิบัติดังต่อไปนี้ 

(๑) ตรวจสอบความพร้อมของคอมพิวเตอร์ และอุปกรณ์ท่ีจะน่าไปใช้งานว่าอยู่ในสภาพพร้อมใช้ 
งานหรือไม่ และตรวจสอบโปรแกรมมาตรฐานว่าถูกต้องตามลิขสิทธิ์ 

(๒) ระมัดระวังไม่ให้บุคคลภายนอกดัดลอกข้อมูลจากคอมพิวเตอร์ที่น่าไปใช้ได้ เว้นแต่ข้อมูลที่ได้ 
มีการเผยแพร่เป็นการทั่วไป 

(๓) เมื่อหมดความจําเป็นต้องใช้อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่แล้ว ให้รีบน่าส่งคืน 
เจ้าหน้าที่ท่ีรับผิดขอบทันที 

(๔) เจ้าหน้าที่ผู้รับผิดขอบในการรับคืนต้องตรวจสอบสภาพความพร้อมใช้งานของอุปกรณ์ 
คอมพิวเตอร์และสื่อสารเคลื่อนที่ท่ีรับคืนด้วย 

(๔) หากปรากฏว่าความเสียหายที่เกิดขึ้นนั้นเกิดจากความประมาทอย่างร้ายแรงของผู้น่าไปใช้ ผู้
น่าไปใช้ต้องรับผิดขอบต่อความเสียหายที่เกิดขึ้น
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ส่วนที่ ๘ การบริหารจัดการซอฟต์แวร์และลิขสิทธิ์ และการป้องกันโปรแกรมไม ,ประสงค์ดี (Software 
Licensing and intellectual property and Preventing Malwares) 

ข้อ ๗๓. โรงพยาบาลไดให้ความสําคัญต่อเรื่องทรัพย์สินทางปัญญา ดังนั้นซอฟต์แวร์ที่หน่วยงานอนุญาต 
ให้ใช้งานหรือท่ีหน่วยงานมีลิขสิทธิ์ ผู้ใช้งานสามารถขอใช้งานได้ตามหน้าที่ความจํา เป็น และห้ามไม่ให้ผู้ใช้งานทํา 
การติดตั้งหรือใช้งานซอฟต์แวร์อ่ืนใดที่ไม่มีลิขสิทธิ์หากมีการตรวจสอบพบความผิดฐานละเมิดลิขสิทธิ์ ถือว่าเป็น 
ความผิดส่วนบุคคล ผู้ใช้งานจะต้องรับผิดขอบแต่เพียงผู้เดียว 

ข้อ ๗๔. ซอฟต์แวร์ (Software) ที่หน่วยงานได้จัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นสิ่งจําเป็นต่อการทํางาน 
ห้ามมิให้ผู้ใช้งานทําการ ถอดถอน เปลี่ยนแปลง แกไข หรือทําสําเนาเพื่อน่าไปใช้งานที่อ่ืนๆ ยกเว้นได้รับการ 
อนุญาตจากหัวหน้าหน่วยงานหรือผู้ที่ได้รับมอบหมายที่มีสิทธิในลิขสิทธิ์ 

ข้อ ๗๔. คอมพิวเตอร์ของผู้ใช้งานติดตั้งโปรแกรมป้องกันไวรัสคอมพิวเตอร์ (Antivirus) ตามท่ีหน่วยงาน 
ได้ประกาศให้ใช้ เว้นแต่คอมพิวเตอร์นั้นเป็นเครื่องเพ่ือการศึกษา โดยต้องได้รับอนุญาตจากหัวหน้าหน่วยงาน 

ข้อ ๗๖. บรรดาข้อมูล ไฟล์ ซอฟต์แวร์ หรือสิ่งอ่ืนใด ที่ได้รับจากผู้ใช้งานอื่นต้องได้รับการตรวจสอบไวรัส 
คอมพิวเตอร์และโปรแกรมไม่ประสงค์ดีก่อนน่ามาใช้งานหรือเก็บบันทึกทุกครั้ง 

ข้อ ๗๗. ผู้ใช้งานต้องทําการปรับปรุงข้อมูล สําหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ (Update 
Patch) ให้ใหม่เสมอ เพื่อเป็นการป้องกันความเสียหายที่อาจเกิดข้ึน 

ข้อ ๗๘. ผู้ใช้งานต้องพิงระวังไวรัสและโปรแกรมไม่ประสงค์ดีตลอดเวลา รวมทั้งเมื่อพบสิ่งผิดปกติผู้ใช้งาน 
ต้องแจ้งเหตุแก่ผู้ดูแลระบบ 

ข้อ ๗๙. เมื่อผู้ใช้งานพบว่าเครื่องคอมพิวเตอร์ติดไวรัส ผู้ใช้งานต้องไม่เชื่อมต่อเครื่องคอมพิวเตอร์เช้าสู่ 
เครือข่าย และต้องแจ้งแก่ผู้ดูแลระบบ 

ข้อ ๘๐. ห้ามลักลอบทําสําเนา เปลี่ยนแปลง ลบทิ้ง ซึ่งข้อมูล ข้อความ เอกสาร หรือสิ่งใดๆ ที่เป็น 
สินทรัพย์ของหน่วยงาน หรือของผู้อื่น โดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงาน 

ข้อ ๘๑. ห้ามทําการเผยแพร่ไวรัสคอมพิวเตอร์ มัลแวร์ หรือโปรแกรมอันตรายใดๆ ที่อาจก่อให้เกิดความ 
เสียหายมาสู่สินทรัพย์ของหน่วยงาน สิทธิที่จะพัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ สามารถดําเนินการได้ แต่ต้องไม่ 
ดําเนินการดังนี้ 

(๑) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ ที่จะทําลายกลไกรักษาความปลอดภัยระบบรวมทั้งการ 
กระทําในลักษณะเป็นการแอบใช้รหัสผ่าน การลักลอบทําสําเนาข้อมูลบุคคลอ่ืนหรือแกะรหัสผ่านของ 
บุคคลอื่น 

(๒) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ ซึ่งทําให้ผู้ใช้งานมีสิทธิและสําดับความสําคัญ ในการ 
ครอบครองทรัพยากรระบบมากกว่าผู้ใช้งานอ่ืน 

(๓) พัฒนาโปรแกรมใดที่จะทําซ้ําตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอ่ืน ใน 
ลักษณะเข่นเดียวกับหนอนหรือไวรัสคอมพิวเตอร์ 

(๔) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ที่จะทําลายระบบจํากัดสิทธิการใช้ (License) ซอฟต์แวร์ 
(๔) น่าเสนอข้อมูลที่ผิดกฎหมาย ละเมิดลิขสิทธิ์แสดงข้อความรูปภาพไม่เหมาะสม หรือขัดต่อ 

ศีลธรรมประเพณีอันดีงามของประเทศไทย กรณีที่ผู้ใช้งานสร้างเว็บเพจ บนเครือข่ายคอมพิวเตอร์ ข้อ 
๘๒. การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก (Outsourced software development) 

(๑) จัดให้มีการควบคุมโครงการพัฒนาซอฟต์แวร์โดยผู้รับจ้างให้บริการจากภายนอก 
(๒) พิจารณาระบุว่าใครจะเป็นผู้มีสิทธิในทรัพย์สินทางปัญญาสําหรับรหัสต้นฉบับ (source 
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code) ในการพัฒนาซอฟต์แวร์โดยผู้รับจ้างให้บริการจากภายนอก 
(๓) พิจารณากําหนดเรื่องการสงวนสิทธิที่จะตรวจสอบด้านคุณภาพและความถูกต้องของ 

ซอฟต์แวร์ที่จะมีการพัฒนาโดยผู้ให้บริการภายนอก โดยระบุไว้ในสัญญาจ้างที่ทําไว้กับผู้ ให้บริการภาย 
นอกนั้น 

(๔) ให้มีการตรวจสอบโปรแกรมไม่ประสงค์ดี ในซอฟต์แวร์ต่าง ๆ ที่จะทําการติดตั้งก่อน 
ดําเนินการติดตั้ง 

(๔) หลังจากการส่งมอบการพัฒนาซอฟแวร์จากหน่วยงานภายนอก หน่วยงานต้องดําเนินการ 
เปลี่ยนรหัสผ่านต่างๆให้พร้อมใช้งาน 

ส่วนที่ ๙ การปฏิบัติงานจากภายนอกส านักงาน (Teleworking) 

ข้อ ๘๓. ต้องมีการตรวจสอบว่าอุปกรณ์ท่ีเป็นของส่วนตัวซึ่งใช้ในการเช้าถึงระบบเทคโนโลยีสารสนเทศ 
ของหน่วยงานจากระยะไกลมีการป้องกันไวรัสและการใช้งานไฟล์วอลล์ตามท่ีหน่วยงานกําหนด 

ข้อ ๘๔. ต้องมีการจัดเตรียมอุปกรณ์สําหรับการปฏิบัติงานจากระยะไกล การจัดเก็บข้อมูล และอุปกรณ์ 
สื่อสารไว้ไห้กับผู้ใช้งานจากระยะไกล 

ข้อ ๘๔. ผู้ใช้งานจากระยะไกลทุกคน ต้องผ่านการพิสูจน์ตัวตน เพ่ือเพ่ิมความปลอดภัยจะต้องมีการ 
ตรวจสอบ เซ่น รหัสผ่าน หรือวิธีการเช้ารหัส เป็นต้น 

ข้อ ๘๖. ไม่อนุญาตให้ใช้งานอุปกรณ์ท่ีเป็นของส่วนตัวเพ่ือเช้าถึงระบบเทคโนโลยีสารสนเทศของ 
หน่วยงานจากระยะไกล หากอุปกรณ์ดังกล่าวไม่อยู่ภายใต้การควบคุมตามนโยบายความมั่นคงปลอดภัยของ 
หน่วยงาน 

ข้อ ๘๗. ต้องกําหนดชนิดของงาน ชั่วโมงการทํางาน ขั้นความสับของข้อมูล ระบบงานและบริการต่างๆ 
ของหน่วยงานที่อนุญาตและไม่อนุญาตให้ปฏิบัติงานจากระยะไกล 

ข้อ ๘๘. ต้องกําหนดขั้นตอนปฏิบัติสําหรับการขออนุมัติ การขอยกเลิก การกําหนดหรือปรับปรุงสิทธิการ 
เข้าถึงระบบงาน และการคืนอุปกรณ์ท่ีใช้ปฏิบัติงานจากระยะไกล
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 สว่นท่ี  ๑๐ การควบคมุการเข้าถึงระบบเครือขา่ยไร้สาย (Wireless LAN Access Control) 

ข้อ ๘๙. ผู้ดูแลระบบ ต้องควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณแบบไร้สาย (Access Point) ให้ 
รั่วไหลออกนอกพ้ืนที่ใช้งานระบบเครือข่ายไร้สายน้อยที่สุด 

ข้อ ๙๐. ผู้ดูแลระบบ ต้องทําการเปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกกําหนดเป็นค่า โดย 
ปริยาย (Default) มาจากผู้ผลิตทันทีที่นําอุปกรณ์กระจายสัญญาณแบบไร้สาย (Access Point) มาใช้งาน และ 
กําหนดให้ซ่อน SSID (Service Set Identifier) 

ข้อ ๙๑. ผู้ดูแลระบบ ต้องกําหนดค่า Wireless Security เป็นแบบ WEP (Wired Equivalent Privacy) 
หรือ WPA (Wi-Fi Protected Access) ในการเข้ารหัสข้อมูลระหว่าง Wireless LAN Client และ อุปกรณ์ 
กระจายสัญญาณแบบไร้สาย (Access Point) และกําหนดค่าให้ไม่แสดงซื่อระบบเครือข่ายไร้สาย 

ข้อ ๙๒. ผู้ดูแลระบบ เลือกใช้วิธีการควบคุม MAC Address (Media Access Control Address) และ 
ซื่อผู้ใช้งาน (Username) รหัสผ่าน (Password) ของผู้ใช้งานที่มีลิทธิในการเข้าใช้งานระบบเครือข่ายไร้สาย โดย 
จะอนุญาตเฉพาะอุปกรณ์ทีมี MAC address (Media Access Control Address) และซื่อผู้ใช้งาน (Username) 
และรหัสผ่าน (Password) ตามท่ีกําหนดไว้เท่านั้นให้เข้าใช้ระบบเครือข่ายไร้สายได้อย่างถูกต้อง 

ข้อ ๙๓. ผู้ดูแลระบบ ต้องมีการติดตั้งไฟล์วอลล์ (Firewall) ระหว่างระบบเครือข่ายไร้สายกับระบบ 
เครือข่ายภายในหน่วยงาน 

ข้อ ๙๔. ผู้ดูแลระบบ ควรกําหนดให้ผู้ใช้งานในระบบเครือข่ายไร้สายติดต่อสื่อสารกับเครือข่ายภายใน 
หน่วยงานผ่านทาง VPN (Virtual Private Network) เพ่ือช่วยป้องกันการบุกรุกในระบบเครือข่าย ไร้สาย ข้อ ๙๔. 
ผู้ดูแลระบบ ต้องทําการลงทะเบียนอุปกรณ์ทุกตัวที่ใช้ติดต่อระบบเครือข่ายไร้สาย ข้อ ๙๖. ผู้ดูแลระบบ ต้องใช้
ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบเครือข่าย ไร้สายเพื่อคอยตรวจสอบและบันทึก
เหตุการณ์ที่น่าสงสัยเกิดขึ้นในระบบเครือข่ายไร้สาย และจัดส่งรายงานผลการ ตรวจสอบทุก ๓ เดือน และในกรณีท่ี
ตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายที่ผิดปกติ ให้ผู้ดูแลระบบ รายงานต่อหัวหน้าหน่วยงานทราบทันที 

ข้อ ๙๗. ผู้ดูแลระบบ ต้องควบคุมดูแลไม่ให้บุคคลหรือหน่วยงานภายนอกที่ไม่ได้รับอนุญาต ใช้งานระบบ 
เครือข่ายไร้สายในการเข้าสู่ระบบอินทราเน็ต (Intranet) และฐานข้อมูลภายในต่าง ๆ ของหน่วยงาน 

ข้อ ๙๘. ผู้ใช้งานที่ต้องการเข้าถึงระบบเครือข่ายไร้สายของโรงพยาบาลจะต้องทําการลงทะเบียนกับผู้ดูแล 
ระบบและต้องได้รับพิจารณาอนุญาตจากหัวหน้าหน่วยงานอย่างเป็นลายลักษณ์อักษร 

ข้อ ๙๙. ผู้ดูแลระบบ ต้องทําการลงทะเบียนกําหนดสิทธิผู้ใช้งานในการเข้าถึงระบบเครือข่ายไร้สาย ให้ 
เหมาะสมกับหน้าที่ความรับผิดขอบในการปฏิบัติงาน ก่อนเข้าใช้ระบบเครือข่ายไร้สาย รวมทั้ง มีการทบทวนสิทธิ 
การเข้าถึงอย่างสม่ําเสมอ ทั้งนี้ จะต้องได้รับอนุญาตจากผู้ดูแลระบบตามความจําเป็นในการใช้งาน
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 สว่นท่ี  ๑๑ การควบคมุการใช้งานอปุกรณ์ป้องกนัเครือขา่ย (Firewall Control) 

ข้อ ๑๐๐. หน่วยงานมีหน้าที่ในการบริหารจัดการ การติดตั้งและกําหนดค่าของ Firewall ทั้งหมด ข้อ 
๑๐๑. การกําหนดค่าเริ่มต้นของ Firewall ต้องกําหนดเป็นปฏิเสธทั้งหมด (Deny) 
ข้อ ๑๐๒. ทุกบริการ (Services) และเส้นทางเชื่อมต่ออินเตอร์เน็ตที่ไม่อนุญาตตาม Policy จะต้องถูก 

บล็อก (Block) โดย Firewall 
ข้อ ๑๐๓. ผู้ใช้งานอินเตอร์เน็ตจะต้องท่าการลงบันทึกเข้าใช้งาน (Login) ก่อนการใช้งานทุกครั้ง ข้อ 

๑๐๔. การกําหนดค่าบริการและการเชื่อมต่อที่อนุญาต จะต้องมีการบันทึกการเปลี่ยนแปลง ทุกครั้ง หากมีการ
เปลี่ยนแปลงค่าต่าง ๆ ของ Firewall 

ข้อ ๑๐๔. การเข้าถึงตัวอุปกรณ์ Firewall จะต้องสามารถเข้าถึงได้เฉพาะผู้ที่ได้รับมอบหมายให้ดูแล 
จัดการเท่านั้น 

ข้อ ๑๐๖. ข้อมูลจราจรทางคอมพิวเตอร์ที่เข้าออกอุปกรณ์ Firewall จะต้องส่งค่าไปจัดเก็บ ที่อุปกรณ์ 
จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ โดยจะต้องจัดเก็บข้อมูลจราจรไม่น้อยกว่า ๙๐ วัน 

ข้อ ๑๐๗. การกําหนดนโยบายในการให้บริการอินเตอร์เน็ตกับเครื่องคอมพิวเตอร์ลูกข่ายจะเปิดพอร์ตการ 
เชื่อมต่อพ้ืนฐานของโปรแกรมท่ัวไปที่อนุญาตให้ใช้งาน ซึ่งหากมีความจําเป็นที่จะใช้งานพอร์ตการเชื่อมต่อ 
นอกเหนือที่กําหนด จะต้องได้รับความยินยอมจากหน่วยงานก่อน 

ข้อ ๑๐๘. การกําหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่าย จะต้อง 
กําหนดค่าอนุญาตเฉพาะพอร์ตการเชื่อมต่อที่จําเป็นต่อการให้บริการเท่านั้น 

ข้อ ๑๐๙. จะต้องมีการสํารองข้อมูลการกําหนดค่าต่างๆของอุปกรณ์ Firewall เป็นประจําทุกสัปดาห์หรือ 
ทุกครั้งก่อนที่จะมีการเปลี่ยนแปลงค่า 

ข้อ ๑๑๐. เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบงานสารสนเทศต่างๆภายในหน่วยงานที่มีลักษณะที่ 
เป็นอินทราเน็ตจะต้องไม่อนุญาตให้มีการเชื่อมต่อเพ่ือใช้งานอินเตอร์เน็ต เว้นแต่มีความจําเป็น โดยจะต้องอนุญาต 
เป็นกรณีไป 

ข้อ ๑๑๑. หน่วยงานมีสิทธิที่จะระงับหรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์ลูกข่ายที่มีพฤติกรรม 
การใช้งานที่ผิดนโยบายหรือเกิดจากการท่างานของโปรแกรมท่ีมีความเลี่ยงต่อความปลอดภัยจนกว่าจะได้รับการ 
แกไข 

ข้อ ๑๑๒. การเชื่อมต่อในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแม่ข่าย หรือ 
อุปกรณ์เครือข่ายภายใน จะต้องบันทึกรายการของการดําเนินการตามแบบการขออนุญาตดําเนินการเกี่ยวกับ 
เครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย และจะต้องได้รับความเห็นขอบจากหัวหน้าหน่วยงานก่อน 

ข้อ ๑๑๓. ผู้ละเมิดนโยบายด้านความปลอดภัยของ Firewall จะถูกระงับการใช้งานอินเตอร์เนืตทันที
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 ส่วนที่ ๑๒ การควบคุมการใช้จดหมายอิเล็กทรอนิกส์ (E-Mail) 

ข้อ ๑๑๘. ไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไวในระบบคอมพิวเตอร์ ข้อ ๑๑๙. 
เปลี่ยนรหัสผ่าน (Password) ทุก ๓- ๖ เดือน 
ข้อ ๑๒๐. ไม่ใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (E-Mail Address) ของผู้อื่นเพ่ืออ่านหรือรับหรือส่งข้อความ 

ยกเว้นแต่จะได้รับการยินยอมจากเจ้าของผู้ใช้งานและให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์ (E-Mail) เป็น ผู้รับ
ผิดขอบต่อการใช้งานในจดหมายอิเล็กทรอนิกส์ (E-Mail) ของตน 

ข้อ ๑๒๑. หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (E-Mail) เสร็จสิ้นต้องลงบันทึกออก (Logout) 
ทุกครั้ง 

ข้อ ๑๒๒. การส่งข้อมูลที่เป็นความลับ ไม่ควรระบุความสําคัญของข้อมูลลงในหัวข้อจดหมาย 
อิเล็กทรอนิกส์ (E-Mail) เว้นเสียแต่ว่าจะใช้วิธีการเข้ารหัสข้อมูล E-Mail ที่หน่วยงานกําหนดไว้ ให้ใช้ความ 
ระมัดระวังในการระบุซื่อที่อยู่จดหมายอิเล็กทรอนิกส์ของผู้รับให้ถูกต้องเพ่ือป้องกันการส่งผิดตัวผู้รับ ข้อ ๑๒๓. 
ห้ามส่งจดหมายอิเล็กทรอนิกส์ที่มีลักษณะเป็นจดหมายขยะ (Spam Mail) 

ข้อ ๑๒๔. ห้ามส่งจดหมายอิเล็กทรอนิกส์ที่มีลักษณะเป็นจดหมายลูกโซ่ (Chain Letter) 
ข้อ ๑๒๔. ห้ามส่งจดหมายอิเล็กทรอนิกส์ที่มีลักษณะเป็นการละเมิดต่อกฎหมาย หรือสิทธิของบุคคลอื่น 
ข้อ ๑๒๖. ห้ามส่งจดหมายอิเล็กทรอนิกส์ที่มีไวรัสไปให้กับบุคคลอื่นโดยเจตนา ข้อ ๑๒๗. ให้ระบุซื่อของผู้
ส่งในจดหมายอิเล็กทรอนิกส์ทุกฉบับที่ส่งไป 
ข้อ ๑๒๘. ให้ทําการสํารองข้อมูลจดหมายอิเล็กทรอนิกส์ตามความจําเป็นอย่างสมํ่าเสมอ (แม้ว่าหน่วยงาน 

จะทําการสํารองข้อมูล E-Mail ไวิให้แต่ก็เพียงช่วงระยะเวลาหนึ่งเท่านั้น ดังนั้น E-Mail ที่เก่ามากๆและจําเป็นต้อง 
ใช้งานจึงมีความจําเป็นต้องสํารองเก็บไว้ด้วยตนเอง) 

ข้อ ๑๒๙. ผู้ใช้งานต้องทําการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ก่อนการเปิดเพ่ือ 
ตรวจสอบไฟล์โดยใช้โปรแกรมป้องกันไวรัส เป็นการป้องกันในการเปิดไฟล์ที่เป็น Executable file เช่น .exe 
.com เป็นต้น 

ข้อ ๑๓๐. ผู้ใช้งานต้องไม่เปิดหรือส่งต่อจดหมายอิเล็กทรอนิกส์หรือข้อความที่ได้รับจากผู้ส่งที่ไม่รู้จัก ข้อ 
๑๓๑. ผู้ใช้งานต้องใช้ข้อความที่ไม่สุภาพหรือรับส่งจดหมายอิเล็กทรอนิกส์ที่ไม่เหมาะสม ข้อมูลอัน อาจทําให้เสีย
ซื่อเสียงของหน่วยงาน ทําให้เกิดความแตกแยกระหว่างหน่วยงานผ่านทางจดหมายอิเล็กทรอนิกส์ 

ข้อ ๑๓๒. ผู้ใช้งานต้องตรวจสอบตู้เก็บจดหมายอิเล็กทรอนิกส์ของตนเองทุกวัน ควรจัดเก็บแฟ้มข้อมูล 
และจดหมายอิเล็กทรอนิกส์ของตนให้เหลือจํานวนน้อยที่สุดและควรลบจดหมายอิเล็กทรอนิกส์ที่ไม่ต้องการออก 
จากระบบเพื่อลดปริมาณการใช้เนื้อท่ีของระบบจดหมายอิเล็กทรอนิกส์ 

ข้อ ๑๓๓. ข้อควรระวัง ผู้ใช้งานควรโอนย้ายจดหมายอิเล็กทรอนิกส์ที่จะใช้อ้างอิงภายหลังมายังเครื่อง 
คอมพิวเตอร์ของตน เพื่อเป็นการป้องกันผู้อื่นแอบอ่านจดหมายได้ ดังนั้นไม่ควรจัดเก็บข้อมูล หรือจดหมาย 
อิเล็กทรอนิกส์ที่ไม่ไดืใช้แล้วไวิในตู้จดหมายอิเล็กทรอนิกส์ 
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 ส่วนที่ ๑๓ การควบคุมการใช้อินเตอร์เน็ต (Internet) 

ข้อ ๑๓๔. ผู้ใช้งานต้องใช้จดหมายอิเล็กทรอนิกส์ภาครัฐ สําหรับใช้รับ-ส่งข้อมูลในระบบราชการ ตามมติ 
คณะรัฐมนตรีเมื่อวันที่ ๑๘ ธันวาคม ๒๔๔๐ เรื่อง การพัฒนาระบบจดหมายอิเล็กทรอนิกส์กลางเพื่อการสื่อสารใน 
ภาครัฐ 

ข้อ ๑๓๕. ผู้ดูแลระบบ ต้องกําหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์เพื่อการเข้าใช้งานอินเตอร์เน็ต 
ที่ต้องเชื่อมต่อผ่านระบบรักษาความปลอดภัยที่หน่วยงานจัดสรรไว้เท่านั้น เซ่น Proxy, Firewall, IPS-IDS เป็นต้น 
ห้ามผู้ใช้งานท่าการเชื่อมต่อระบบคอมพิวเตอร์ผ่านซ่องทางอ่ืน เซ่น Dial-up Modem ยกเว้นแต่ว่ามีเหตุผลความ 
จําเป็นและต้องท่าการขออนุญาตจากหัวหน้าหน่วยงานเป็นลายลักษณ์อักษร 

ข้อ ๑๓๖. เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพา ก่อนท่าการเชื่อมต่อ 
อินเตอร์เน็ต ผ่านเว็บเบรา ว์เซอร์(Web browser) ต้องมีการติดตั้งโปรแกรมป้องกันไวรัส และท่าการอุดซ่องโหว่ 
ของระบบปฏิบัติการ 

ข้อ ๑๓๗. ในการรับส่งข้อมูลคอมพิวเตอร์ผ่านทางอินเตอร์เน็ตจะต้องมีการทดสอบไวรัส (Virus 
scanning) โดยโปรแกรมป้องกันไวรัสก่อนการรับส่งข้อมูลทุกครั้ง 

ข้อ ๑๓๘. ไม่ใช้ระบบอินเตอร์เน็ต (Internet) ของหน่วยงาน เพ่ือหาประโยชน์ในเซิงพาณิชย์เป็น การ 
ส่วนบุคคล และท่าการเข้าสู่เว็บไซต์ที่ไม่เหมาะสม เซ่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเนื้อหาอันอาจ 
กระทบกระเทือนหรือเป็นภัยต่อความม่ันคงต่อชาติ ศาสนา พระมหากษัตริย์ หรือเว็บไซต์ที่เป็นภัยต่อลังคม หรือ 
ละเมิดสิทธิของผู้อื่น หรือข้อมูลที่อาจก่อให้เกิดความเสียหายให้กับหน่วยงาน 

ข้อ ๑๓๙. ห้ามเปิดเผยข้อมูลสําคัญท่ีเป็นความลับเกี่ยวกับงานของหน่วยงานที่ยังไม่ได้ประกาศ อย่างเป็น 
ทางการผ่านระบบอินเตอร์เน็ต (Internet) 

ข้อ ๑๔๐. ระมัดระวังการดาวน์โหลด โปรแกรมใช้งานจากระบบอินเตอร์เน็ต (Internet) การอัพเดท 
(Update) โปรแกรมต่างๆต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์ 

ข้อ ๑๔๑. ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ต้องไม่เปิดเผยข้อมูลที่สําคัญและเป็นความลับของ 
หน่วยงาน 

ข้อ ๑๔๒. ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ต้องไม่เสนอความคิดเห็น หรือใช้ข้อความที่ ยั่วยุ 
ให้ร้าย ที่จะท่าให้เกิดความเสื่อมเสียต่อชื่อเสียงของหน่วยงาน การท่าลายความสัมพันธ์กับบุคลากรของหน่วยงาน 
อ่ืนๆ 

ข้อ ๑๔๓. ผู้ใช้งานไม่นําเข้าข้อมูลคอมพิวเตอร์ใดๆที่มีลักษณะอันเป็นเท็จ อันเป็นความผิดเกี่ยวกับความ 
มั่นคงแห่งราชอาณาจักร อันเป็นความผิดเกี่ยวกับการก่อการร้าย หรือภาพท่ีมีลักษณะอันลามก และไม่ท่าการ 
เผยแพร่หรือส่งต่อข้อมูลคอมพิวเตอร์ดังกล่าวผ่านอินเตอร์เน็ต 

ข้อ ๑๔๔. หลังจากใช้งานระบบอินเตอร์เน็ต (Internet) เสร็จแล้ว ให้ปิดเว็บเบรา ว์เซอร์เพื่อป้องกันการ
เข้า ใช้งานโดยบุคคลอ่ืน ๆ 

ข้อ ๑๔๔. หลังจากใช้งานอินเตอร์เน็ตเสร็จแล้ว ให้ท่าการออกจากระบบเพ่ือป้องกันการเข้าใช้งานโดย 
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บุคคลอื่น ๆ 
ข้อ ๑๔๖. ผู้ใช้งานต้องปฏิบัติตามกฎหมายว่าด้วยการกระท่าความผิดเกี่ยวกับคอมพิวเตอร์ อย่าง 

เคร่งครัด
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 สว่นท่ี  ๑๔ การใช้งานเคร่ืองคอมพิวเตอร์สว่นบคุคล 

ข้อ ๑๔๗. แนวทางปฏิบัติการใช้งานทั่วไป 

(๑) เครื่องคอมพิวเตอร์ที่หน่วยงานอนุญาตให้ใช้งาน เป็นสินทรัพย์ของหน่วยงานเพื่อใช้ในงาน 
ราชการ 

(๒) โปรแกรมท่ีได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์ของหน่วยงานต้องเป็นโปรแกรม ที่ 
หน่วยงานได้ซื้อลิขสิทธิมาอย่างถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้งานดัดลอกโปรแกรมต่างๆ และน่าไป 
ติดตั้งบนเครื่องคอมพิวเตอร์ส่วนตัว หรือแกไข หรือน่าไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย 

(๓) ไม่อนุญาตให้ผู้ใช้งานทําการติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอร์ส่วน 
บุคคลของหน่วยงาน 

(๔) การเคลื่อนย้ายหรือส่งเครื่องคอมพิวเตอร์ส่วนบุคคลตรวจซ่อมจะต้องดํา เนินการโดย 
เจ้าหน้าที่ของโรงพยาบาลเท่านั้น 

(๔) ก่อนการใช้งานสื่อบันทึกพกพาต่างๆ ต้องมีการตรวจสอบเพื่อหาไวรัสโดยโปรแกรมป้องกัน 
ไวรัส 

(๖) ผู้ใช้งาน มีหน้าที่และรับผิดขอบต่อการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร์ (๗)
ปิดเครื่องคอมพิวเตอร์ส่วนบุคคลที่ตนเองครอบครองใช้งานอยู่เมื่อใช้งานประจําวันเสร็จสิ้น หรือเมื่อมีการ
ยุติการใช้งานเกินกว่า ๑ ชั่วโมง 

(๘) ทําการตั้งค่า Screen Saver ของเครื่องคอมพิวเตอร์ที่ตนเองรับผิดขอบให้มีการ ล็อก 
หน้าจอหลังจากท่ีไม่ได้ใช้งานเกินกว่า ๓๐ นาที เพื่อป้องกันบุคคลอื่นมาใช้งานที่เครื่องคอมพิวเตอร์ 

(๙) ห้ามน่าเครื่องคอมพิวเตอร์ส่วนตัวที่เจ้าหน้าที่เป็นเจ้าของมาใช้กับระบบเครือข่ายของ 
หน่วยงาน ยกเว้นจะได้รับการตรวจสอบจากผู้ดูแลระบบของหน่วยงานก่อนการใช้งาน ข้อ ๑๔๘. การใช้
รหัสผ่าน 

(๑) ผู้ใช้ต้องจัดเก็บรหัสผ่านเป็นความลับ (๒) ไม่จดหรือ
บันทึกรหัสผ่านแล้วติดไว้หน้าเครื่องคอมพิวเตอร์ (๓) ควรเปลี่ยน
รหัสผ่านทุก ๓- ๖ เดือน ข้อ ๑๔๙. การป้องกันจากโปรแกรมขุดดําสั่ง
ไม่พึงประสงค์ (Malware) 

(๑) ผู้ใช้งานต้องตรวจสอบหาไวรัสจากสื่อต่าง ๆ เข่น Floppy Disk, Flash Drive และ Data 
Storage อ่ืน ๆ ก่อนน่ามาใช้งานร่วมกับเครื่องคอมพิวเตอร์ 

(๒) ผู้ใช้งานต้องตรวจสอบไฟล์ที่แนบมากับจดหมายอิเล็กทรอนิกส์หรือไฟล์ที่ ดาวน์โหลดมาจาก 
อินเตอร์เน็ตด้วยโปรแกรมป้องกันไวรัสก่อนใช้งาน 

(๓) ผู้ใช้งานต้องตรวจสอบข้อมูลคอมพิวเตอร์ใดที่มีขุดดําสั่งไม่พึงประสงค์รวมอยู่ด้วย ซึ่งมีผลทํา 
ให้ข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์หรือขุดดําสั่งอ่ืนเกิดความเสียหาย ถูกทําลาย ถูกแก่ไข 
เปลี่ยนแปลง หรือปฏิบัติงานไม่ตรงตามดําสั่งที่ กําหนดไว้ ข้อ ๑๔๐. การสํารองข้อมูลและการกู้คืน 
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(๑) ผู้ใช้งานต้องรับผิดขอบในการสํารองข้อมูลจากเครื่องคอมพิวเตอร์ไว้บนสื่อบันทึกอ่ืน ๆ เข่น 
CD, DVD, External Hard Disk เป็นต้น
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(๒) ผู้ใช้งานมีหน้าที่เก็บรักษาสื่อข้อมูลสํารอง (Backup Media) ไวในสถานที่ที่เหมาะสม ไม่ 
เสี่ยงต่อการรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลที่สํารองไว้อย่างสมํ่าเสมอ 

(๓) ผู้ใช้งานต้องประเมินความเสี่ยงว่าข้อมูลที่เก็บไว้บน Hard Disk ไม่ควรจะเป็นข้อมูลสําคัญ 
เกี่ยวข้องกับการทํางาน เพราะหาก Hard Disk เสียไป ก็ไม่กระทบต่อการดําเนินการของหน่วยงาน 

ส่วนที่ ๑๕ การใช้งานเครื่องคอมพิวเตอร์แบบพกพา 

ข้อ ๑๕๑. แนวทางปฏิบัติการใช้งานทั่วไป 
(๑) เครื่องคอมพิวเตอร์แบบพกพาที่หน่วยงานอนุญาตให้ใช้งาน เป็นสินทรัพย์ของหน่วยงานเพื่อ 

ใช้ในงานราชการ 
(๒)โปรแกรมท่ีได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์แบบพกพาของหน่วยงานต้องเป็นโปรแกรม 

ที่หน่วยงาน ได้ซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้งานคัดลอกโปรแกรมต่าง ๆ และ 
น่าไปติดตั้งบนเครื่องคอมพิวเตอร์ส่วนตัว หรือแกไข หรือน่าไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย 

(๓) ผู้ใช้งานต้องศึกษาและปฏิบัติตามคู่มือการใช้งานอย่างละเอียด เพื่อการใช้งานอย่างปลอดภัย 
และมีประสิทธิภาพ 

(๔)ไม่คัดแปลงแกไขส่วนประกอบต่างๆ ของคอมพิวเตอร์และรักษาสภาพของคอมพิวเตอร์ใหม่ 
สภาพเดิม 

(๕) ในกรณีที่ต้องการเคลื่อนย้ายเครื่องคอมพิวเตอร์แบบพกพา ควรใส่กระเป๋าสําหรับเครื่อง 
คอมพิวเตอร์แบบพกพา เพื่อป้องกันอันตรายที่เกิดจากการกระทบกระเทือน เซ่น การตกจากโต๊ะทํางาน 
หรือหลุดมือ เป็นต้น 

(๖) หลีกเสี่ยงการใช้นิ้วหรือของแข็ง เซ่น ปลายปากกา กดสัมผัสหน้าจอ LCD ให้เป็นรอยขีด 
ข่วนหรือทําให้จอ LCD ของเครื่องคอมพิวเตอร์แบบพกพาแตกเสียหายได้ 

(๗) ไม่วางของทับบนหน้าจอและแป้นพิมพ์ 
(๘) การเข็ดทําความสะอาดหน้าจอภาพต้องเข็ดอย่างเบามือที่สุด และต้องเข็ดไปในแนวทาง 

เดียวกันห้ามเข็ดแบบหมุนวน เพราะจะทําให้หน้าจอมีรอยขีดข่วนได้ 
(๙) การใช้เครื่องคอมพิวเตอร์แบบพกพาเป็นระยะเวลานานเกินไป ในสภาพที่มีอากาศร้อนจัด 

ต้องปิดเครื่องคอมพิวเตอร์เพื่อเป็นการพักเครื่องสักระยะหนึ่งก่อนเปิดใช้งานใหม่อีกครั้ง 
(๑๐) การเคลื่อนย้ายเครื่อง ขณะที่เครื่องเปิดใช้งานอยู่ ให้ทําการยกจากฐานภายใต้แป้นพิมพ์ 

ห้ามย้ายเครื่องโดยการดึงหน้าจอภาพข้ึน ข้อ ๑๕๒. ความปลอดภัยทางด้านกายภาพ 
(๑) ผู้ใช้งานมีหน้าที่รับผิดขอบในการป้องกันการสูญหาย เซ่น ควรล็อกเครื่องขณะที่ไม่ได้ใช้งาน 

ไม่วางเครื่องทิ้งไว้ในที่สาธารณะหรือในบริเวณท่ีมีความเสี่ยงต่อการสูญหาย 
(๒) ผู้ใช้งานไม่เก็บหรือใช้งานคอมพิวเตอร์แบบพกพาในสถานที่ที่มีความร้อน ความขึ้น ฝุ่น

ละอองสูงและต้องระวังป้องกันการตกกระทบ ข้อ ๑๕๓. การควบคุมการเช้าถึงระบบปฏิบัติการ 
(๑) ผู้ไข้งานต้องกําหนดซื่อผูไข้งาน (User name) และรหัสผ่าน (Password) ในการเข้าใช้งาน 
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ระบบปฏิบัติการของเครื่องคอมพิวเตอร์แบบาAเกพา 
(๒) ผู้ไข้งานต้องกําหนดรหัสผ่านให้มีคุณภาพดีและรัดกุม 
(๓) ผู้ใช้งานต้องตั้งการใช้งานโปรแกรมรักษาจอภาพ (Screen Saver) โดยตั้งเวลาประมาณ ๑๕ 

นาที ให้ทําการล็อกหน้าจอเมื่อไม่มีการใช้งาน หลังจากนั้นเมื่อต้องการใช้งานต้องใส่รหัสผ่าน 
(๔) ผู้ใช้งานต้องทําการ Logout ออกจากระบบทันทีเม่ือเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็น 

เวลานาน 
ข้อ ๑๕๔. การใช้รหัสผ่านให้ผู้ใช้งาน 

(๑) ผู้ไข้ต้องจัดเก็บรหัสผ่านเป็นความลับ (๒) ไม่จดหรือบันทึกรหัสผ่านแล้วติดไว้หน้าเครื่อง
คอมพิวเตอร์ (๓) ควรเปลี่ยนรหัสผ่านทุก ๓- ๖ เดือน ข้อ ๑๕๕. การสํารองข้อมูลและการกู้คืน 

(๑) ผู้ไข้งานต้องทําการสํารองข้อมูลจากเครื่องคอมพิวเตอร์แบบพกพา โดยวิธีการและสื่อต่าง ๆ 
เพ่ือป้องกันการสูญหายของข้อมูล 

(๒) ผู้ไข้งานต้องจะเก็บรักษาสื่อสํารองข้อมูล (Backup media) ไว้ในสถานที่ ที่เหมาะสม ไม่ 
เสี่ยงต่อการรั่วไหลของข้อมูล 

(๓) แผ่นสื่อสํารองข้อมูลต่างๆ ที่เก็บข้อมูลไว้จะต้องทําการทดสอบการกู้คืน อย่างสมํ่าเสมอ (๔) 
แผ่นสื่อสํารองข้อมูลที่ไม่ใช้งานแล้ว ต้องทําลายไม่ให้สามารถนําไปใช้งานได้อีก (๕) ผู้ไข้งานต้องประเมินความเสี่ยง
ว่าข้อมูลที่เก็บไว้บน Hard Disk ไม่ควรจะเป็นข้อมูลสําคัญ เกี่ยวข้องกับการทํางาน เพราะหาก Hard Disk เสียจะ
ไม่กระทบต่อการดําเนินการของหน่วยงาน
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ส่วนที่ ๑๖ การตรวจจับการบุกรุก (Intrusion Detection System / Intrusion Prevention System 
Policy ะ IDS/IPS ) 

ข้อ ๑๕๖. IDS/IPS Policy เป็นนโยบายการติดตั้งระบบตรวจสอบการบุกรุก และตรวจสอบความ 
ปลอดภัยของเครือข่าย เพื่อ'ป้องกัน'ทรัพยากร ระบบสารสนเทศ และข้อมูลบนเครือข่ายภายในหน่วยงาน ให้มี 
ความมั่นคงปลอดภัย เป็นแนวทางการปฏิบัติเกี่ยวกับการตรวจสอบการบุกรุกเครือข่าย พร้อมกับบทบาทและ 
ความรับผิดขอบที่เก่ียวข้อง 

ข้อ ๑๕๗. IDS/IPS Policy ครอบคลุมทุกโฮสต์ (Host) ในเครือข่ายของหน่วยงานและเครือข่ายข้อมูล 
ทั้งหมด รวมถึงเส้นทางที่ข้อมูลอาจเดินทาง ซึ่งไม่อยู่ในเครือข่ายอินเตอร์เน็ตทุกเส้นทาง 

ข้อ ๑๕๘. ระบบทั้งหมดที่สามารถเข้าถึงได้จากอินเตอร์เน็ตหรือที่สาธารณะจะต้องผ่านการตรวจสอบจาก 
ระบบ IDS/IPS 

ข้อ ๑๕๙. ระบบทั้งหมดใน DMZ (Demilitarized zone) จะต้องได้รับการตรวจสอบรูปแบบการ 
ให้บริการก่อนการติดตั้งและเปิดให้บริการ 

ข้อ ๑๖๐. โฮสต์ (Host) และเครือข่ายทั้งหมดที่มีการส่งผ่านข้อมูลผ่าน IDS/IPS จะต้องมีการบันทึกผล 
การตรวจสอบ 

ข้อ ๑๖๑. ระบบ IDS/IPS จะต้องมีการตรวจสอบและ Update Patch/Signature เป็นประจํา ข้อ ๑๖๒. 
ต้องมีการตรวจสอบเหตุการณ์ ข้อมูลจราจร พฤติกรรมการใช้งาน กิจกรรม และบันทึก ปริมาณข้อมูลเข้าใช้งาน
เครือข่ายเป็นประจําทุกวันโดยผู้ดูแลระบบ 

ข้อ ๑๖๓. IDS/IPS จะทํางานภายใต้กฎควบคุมพ้ืนฐานของ Firewall ที่ใช้ในการเข้าถึงเครือข่ายของ 
ระบบสารสนเทศตามปกติ 

ข้อ ๑๖๔. เครื่องแม่ข่ายที่มีการติดตั้ง Host-Based IDS จะต้องมีการตรวจสอบข้อมูลประจําวัน ข้อ 
๑๖๕. พฤติกรรมการใช้งาน กิจกรรม หรือเหตุการณ์ท้ังหมด ที่มีความเสี่ยงต่อการบุกรุก การโจมติ ระบบ 
พฤติกรรมที่น่าสงสัย หรือการพยายามเข้าระบบ ทั้งที่ประสบความสําเร็จและไม่ประสบความสําเร็จ จะต้อง มีการ
รายงานให้หัวหน้าหน่วยงานทราบทันทีที่ตรวจพบ 

ข้อ ๑๖๕. พฤติกรรม กิจกรรมที่น่าสงสัยหรือระบบการทางานที่ผิดปกติ ที่ถูกค้นพบ จะต้องมีการ 
รายงานให้หัวหน้าหน่วยงานทราบ ภายใน ๑ ชั่วโมงท่ีตรวจพบ 

ข้อ ๑๖๖. การตรวจสอบการบุกรุกทั้งหมดจะต้องเก็บบันทึกข้อมูลไวไม่น้อยกว่า ๙๐ วัน ข้อ ๑๖๗. ระบบ 
IDS/IPS มีรูปแบบการตอบสนองต่อเหตุการณ์ที่เกิดขึ้น ได้แก่ รายงานผลการตรวจพบ ของเหตุการณ์ต่างๆ 
ดําเนินการตามข้ันตอนเพ่ือลดความเสียหาย ลบซอฟต์แวร์มุ่งร้ายที่ตรวจพบ ป้องกัน เหตุการณ์ที่อาจเกิดอีกใน
อนาคต และดําเนินการตามแผน 

ข้อ ๑๖๘. หน่วยงานมีสิทธิในการยุติการเชื่อมต่อเครือข่ายของเครื่องคอมพิวเตอร์ที่มีพฤติกรรมเสี่ยงต่อ 
การบุกรุกระบบ โดยไม่ต้องมีการแจ้งแก่ผู้ใช้งานล่วงหน้า 

ข้อ ๑๖๙. ผู้ที่ถูกตรวจสอบว่าพยายามกระทําการอันใดท่ีเป็นการละเมิดนโยบายของโรงพยาบาล การ 
พยายามเข้าถึงระบบโดยมิขอบ การโจมติระบบ หรือมีพฤติกรรมเสี่ยงต่อการทางานของระบบสารสนเทศ จะถูก 
ระงับการใช้เครือข่ายทันที หากการกระทําดังกล่าวเป็นการกระทําความผิดที่สอดคล้องกับ กฎหมายว่าด้วยการ 
กระทําความผิดเกี่ยวกับคอมพิวเตอร์ หรือเป็นการกระทําที่ล่งผลให้เกิดความเสียหายต่อข้อมูล และทรัพยากร 
ระบบของหน่วยงาน จะต้องถูกดําเนินคดีตามข้ันตอนของกฎหมาย 
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ส่วนที่ ๑๗ การติดตั้งและก าหนดค่าของระบบ (System Installation and Configuration) 

ข้อ ๑๗๐. การปรับปรุงระบบปฏิบัติการ (Operating System Update) 
(๑) ตรวจสอบเครื่องแม่ข่าย และอุปกรณ์ระบบ 
(๒) ติดตั้งระบบปฏิบัติการตรงตามความต้องการการใช้งาน 
(๓) กําหนดซื่อและรหัสผ่าน ผู้ดูแลระบบ และ'ซื่อผู้ใช้งาน (User) 
(๔) กําหนดค่าติดตั้ง ซื่อเครื่อง (Computer Name) / IP Address 
(๔) ปรับปรุง / กําหนดค่าระดับความปลอดภัยของระบบปฏิบัติการ (กรณีท่ี ระบบปฏิบัติการ

ที่มี Service Patch Update) 
(๖) ติดตั้งโปรแกรม Antivirus/ปรับปรุง Virus Definition และกําหนดค่าการ 

ตรวจสอบระบบการสแกนและปรับปรุงโปรแกรม 
ข้อ ๑๗๑. การบริหารบัญชีผู้ใช้งาน/สิทธิการเช้าถึงและการใช้งานระบบ (User Account 

Management) 
(๑) กําหนดซื่อและรหัสผ่าน ผู้ดูแลระบบ (System Administrator) 
(๒) กําหนดซื่อผู้ใช้งาน (User Name) และรหัสผ่าน (Password) 
(๓) บันทึกบัญชีผู้ใช้งานและสิทธิการเช้าใช้ระบบ 

ข้อ ๑๗๒. การปรับปรุงการรักษาความปลอดภัย/Anti-Virus (System Security &Anti-virus Update) 
(๑) ติดตาม เฝ้าระวัง ระบบการทํางานของคอมพิวเตอร์ การเช้าใช้ระบบ 
(๒) ประสิทธิภาพ ของระบบ (Performance) หรือตรวจสอบจากระบบรักษาความ 

ปลอดภัยที่ติดตั้ง 
(๓) ปรับปรุง/กําหนดค่าระบบความปลอดภัย ให้เหมาะสมกับปัญหา 
(๔) ปรับปรุงโปรแกรม Anti-virus และ Definition ให้ทันสมัยเป็นประจําทุกสัปดาห์ 
(๔) ดําเนินการ Scan ตรวจหาไวรัสคอมพิวเตอร์ เป็นประจํา 

ข้อ ๑๗๓. ติดต้ัง/ปรับปรุงระบบจัดการฐานข้อมูล (Database Management Operation) 
(๑) ติดตั้งระบบจัดการฐานข้อมูล ตามความต้องการของระบบงานที่หน่วยงานใช้ 
(๒) กําหนดค่าระบบหรือโปรแกรมฐานข้อมูล ให้ทางานร่วมกับระบบปฏิบัติการได้ 

อย่างถูกต้อง และมีประสิทธิภาพ ตามระบบฐานข้อมูลนั้นกําหนด (๓) สร้าง
และกําหนดรายซื่อผู้บริหารระบบฐานข้อมูล (Database Admin) ซื่อผู้ใช้งาน 

อ่ืนและสิทธิการใช้ 
(๔) ปรับปรุง/กําหนดค่าระบบให้เหมาะสม ทันสมัย หรือป้องกันการเกิดปัญหาอยู่ 

เสมอ 
ข้อ ๑๗๔. ติดตั้งฐานข้อมูลโปรแกรมระบบงานต่างๆ /กําหนดค่าระบบของโปรแกรมและกําหนด ผู้ใช้และ

สิทธิการเช้าใช้บริการ หรือเช้าถึงฐานข้อมูล 
(๑) ติดตั้งโปรแกรมระบบงานตามความต้องการ หรือการพัฒนา 
(๒) กําหนดค่า หรือโปรแกรม หรือบริการ ให้ทํางานร่วมกับระบบปฏิบัติการ เป็นไป ตาม

โปรแกรมหรือระบบงานนั้นอย่างถูกต้องและมีประสิทธิภาพ  
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(๓) 
ติดตั้งฐานข้อมูลและเชื่อมต่อระบบงาน และทําการทดสอบการให้บริการตาม 

ระบบงานนั้นกําหนด 
(๔) แจ้งผู้ใช้งานหรือเจ้าของระบบงานให้สามารถเริ่มใช้งานได้ โดยแจ้งรายชื่อ รหัสผ่าน และ
สิทธิการเข้าใช้ระบบและฐานข้อมูลตามที่กําหนดไว้ (๔) กําหนดเกณฑ์การสํารอง สําเนา 
ทดสอบกู้คืน (Restore Test) 
(๖) บันทึกข้อกําหนด ค่าติดตั้ง และบัญชีซื่อผู้ใช้งานแต่ละระดับของระบบทุกครั้งที่มี การ

สร้างหรือปรับปรุง 

ส่วนที่ ๑๘ การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Log) 

ข้อ ๑๗๔. จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ไวในสื่อเก็บข้อมูลที่สามารถรักษาความ 
ครบถ้วน ถูกต้อง แท้จริง ระบุตัวบุคคลที่เข้าถึงสื่อดังกล่าวได้ และข้อมูลที่ใช้ในการจัดเก็บ ต้องกําหนดขั้น 
ความลับในการเข้าถึง 

ข้อ ๑๗๖. ห้ามแกไขข้อมูลจราจรคอมพิวเตอร์ (Log) ที่เก็บรักษาไว้ 
ข้อ ๑๗๗. กําหนดให้มีการบันทึกการทํางานของระบบบันทึกการปฏิบัติงานของผู้ใช้งาน 

(Application Logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุก เซ่น บันทึกการเข้า - ออกระบบ 
บันทึกการพยายามเข้าสู่ระบบ เป็นต้น เพ่ือประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกไว้อย่างน้อย ๙๐ 
วัน นับตั้งแต่การใช้งานสิ้นสุดลง โดยปฏิบัติตามกฎหมายว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ 

ข้อ ๑๗๘. ต้องมีวิธีการป้องกันการแกไขเปลี่ยนแปลงบันทึกต่าง ๆ และจํากัดสิทธิการเข้าถึงบันทึก 
เหล่านั้นให้เฉพาะบุคคลที่เกี่ยวข้องเท่านั้น
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หมวดที่ ๒ 
การรักษาความปลอดภัยฐานข้อมูลและส ารองข้อมูล 

วัตถุประสงค์ 
๑. เพ่ือให้ระบบสารสนเทศของหน่วยงานสามารถให้บริการได้อย่างต่อเนื่อง 
๒. เพ่ือให้เป็นมาตรฐาน แนวทางปฏิบัติและความรับผิดขอบของผู้ดูแลระบบในการปฏิบัติงานให้กับ 
หน่วยงานอย่างเคร่งครัด และตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัย ๓. เพ่ือให้ผู้ใช้งาน
ได้รับรู้เข้าใจและสามารถปฏิบัติตามแนวทางที่กําหนดโดยเคร่งครัด และตระหนักถึง ความสําคัญของการ
รักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 

แนวปฏิบัติ 

ส่วนที่ ๑ การรักษาความปลอดภัยฐานข้อมูล 

ข้อ ๑. กําหนดสิทธิและความสําคัญของข้อมูลและฐานข้อมูล 
(๑) จัดทําบัญชีฐานข้อมูล การจําแนกกลุ่มทรัพยากรของระบบหรือการทํางาน โดยให้กําหนดกลุ่ม 

ผู้ใช้งานและสิทธิของกลุ่มผู้ใช้งาน 
(๒) กําหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ ที่เกี่ยวข้องกับการอนุญาต การ 

กําหนดสิทธิ หรือการมอบอํานาจ ดังนี้ (๒.๑) กําหนดสิทธิของผู้ใช้งานแต่ละกลุ่มที่เก่ียวข้อง 
- อ่านอย่างเดียว 
- สร้างข้อมูล 
- ป้อนข้อมูล 
- แกไข 
- อนุมัติ 
- ไม่มีสิทธิ 

(๒.๒) กําหนดเกณฑ์การระงับสิทธิ การมอบอํานาจ ให้เป็นไปตามการบริหารจัดการการ 
เข้าถึงของผู้ใช้งาน (User Access Management) ที่ได้กําหนดไว้ (๒.๓) ผู้ใช้งานที่ต้องการเข้า
ใช้งานระบบสารสนเทศของหน่วยงานจะต้องขออนุญาตเป็นลาย ลักษณ์อักษรและได้รับการ
พิจารณาอนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบที่ ได้รับมอบหมาย 

(๓) ขั้นตอนปฏิบัติเพื่อการจัดเก็บข้อมูล 
(๓.๑) จัดแบ่งประเภทของข้อมูล ออกเป็น 

- ข้อมูลสารสนเทศด้านการบริหาร เซ่น ข้อมูลนโยบาย ข้อมูลยุทธศาสตร์และคํารับรอง 
ข้อมูลบุคลากร ข้อมูลงบประมาณการเงินและบัญชี เป็นต้น 

- ข้อมูลสารสนเทศด้านการพาณิชย์ที่ให้บริการ เซ่น ข้อมูลดัชนีเศรษฐกิจการค้า ข้อมูล 
การค้าระหว่างประเทศของไทย ข้อมูลเศรษฐกิจการค้าจังหวัด เป็นต้น 

(๓.๒) จัดแบ่งระดับความสําคัญของข้อมูล ออกเป็น ๓ ระดับ คือ 
- ข้อมูลที่มีระดับความสําคัญมากที่สุด 
- ข้อมูลที่มีระดับความสําคัญปานกลาง 
- ข้อมูลที่มีระดับความสําคัญน้อย 
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 (๓.๓) จัดแบ่งลําดับชั้นความลับของข้อมูล 
- ข้อมูลลับที่สุด หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ 

เสียหายอย่างร้ายแรงที่สุด 
- ข้อมูลลับมากหมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ 

เสียหายอย่างร้ายแรง 
- ข้อมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย 
- ข้อมูลทั่วไป หมายถึง ข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได้ (๓.๔) จัดแบ่ง

ระดับชั้นการเข้าถึง 
- ระดับชั้นลําหรับผู้บริหาร 
- ระดับชั้นลําหรับผู้ใช้งานทั่วไป 
- ระดับชั้นลําหรับผู้ดูแลระบบหรือผู้ที่ได้มอบหมาย (๓.๔) การกําหนดเวลาที่ได้เข้าถึง 

(๓.๖) การกําหนดจํานวนซ่องทางที่สามารถเข้าถึง 
ข้อ ๒. ข้อมูลข่าวสารสารสนเทศทุกประเภทในฐานข้อมูลต้องได้รับการจัดระดับการป้องกันผู้มีสิทธิเข้าไข้ 

หรือดําเนินการ รวมทั้งรายละเอียดอื่น ๆ ที่จําเป็นต่อมาตรการรักษาความปลอดภัย 
ข้อ ๓. การปฏิบัติเกี่ยวกับข้อมูลที่เป็นความลับให้ปฏิบัติตามระเบียบว่าด้วยการรักษาความลับทางราชการ 

พ.ศ. ๒๔๔๔ และแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ หมวดที่ ๑ ข้อ ๑๒ 
ข้อ ๔. หน่วยงานเจ้าของฐานข้อมูล ผู้มีลัทธิและอํานาจ ,ในสายงาน เป็นผู้พิจารณาคุณสมบัติของผู้ใช้งาน 

และโปรแกรมที่ได้รับอนุญาตให้กระทําการใด ๆ กับข้อมูลนั้นได้ตามสิทธิและจัดให้มีแฟ้มลงบันทึกเข้าออก (Log 
File) การใช้งานลําหรับฐานข้อมูลตามความจําเป็น เพ่ือประโยซนในการตรวจสอบความถูกต้องของการใช้งาน 
ฐานข้อมูล 

ข้อ ๔. ในกรณีฐานข้อมูลที่มีการใช้ร่วมกันระหว่างส่วนราชการ หรือแลกเปลี่ยน หรือขอใช้ข้อมูลจากส่วน 
ราชการให้จัดทําข้อตกลงการใช้ข้อมูล หรือลําหรับการแลกเปลี่ยนสารสนเทศระหว่างหน่วยงานกับหน่วยงาน 
ภายนอก ดังต่อไปนี้ 

(๑) กําหนดนโยบาย ชั้นตอนปฏิบัติ และมาตรฐานเพ่ือบีองกันข้อมูลและสื่อบันทึกข้อมูลที่จะมีการ 
ขนย้ายหรือส่งไปยังอีกสถานที่หนึ่ง 

(๒) กําหนดหน้าที่ความรับผิดชอบของผู้ที่เกี่ยวข้องและชั้นตอนปฏิบัติในการใช้ข้อมูลร่วมกัน หรือ 
แลกเปลี่ยนข้อมูล เซ่น วิธีการส่ง การรับ เป็นต้น (๓) กําหนดหน้าที่ความรับผิดชอบในการบีองกัน
ข้อมูล 
(๔) กําหนดชั้นตอนปฏิบัติลําหรับตรวจสอบว่าใครเป็นผู้ส่งข้อมูลและใครเป็นผู้รับข้อมูลเพื่อเป็น 

การบีองกันการปฏิเสธ 
(๔) กําหนดความรับผิดชอบลําหรับกรณีท่ีข้อมูลที่แลกเปลี่ยนกันเกิดการสูญหายหรือเกิด เหตุการณ์
ความเสียหายอื่น ๆ กับข้อมูลนั้น (๖) กําหนดสิทธิการเข้าถึงข้อมูล 
(๗) กําหนดมาตรฐานทางเทคนิคท่ีใช้ในการเข้าถึงข้อมูลหรือซอฟต์แวร์ 
(๘) กําหนดมาตรการพิเศษลําหรับบีองกันเอกสาร ข้อมูล ซอฟต์แวร์ หรืออ่ืน ๆ ที่มีความสําคัญ 

เซ่น กุญแจที่ใช้ในการเข้ารหัส เป็นต้น 
ส่วนที่ ๒ การส ารองข้อมูล 

ข้อ ๖. พิจารณาคัดเลือกระบบสารสนเทศท่ีสําคัญและจัดทําระบบสํารองที่เหมาะสมให้อยู่ในสภาพ พร้อม
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ใช้งานโดยเรียงสําดับความจําเป็นมากไปน้อย 
ข้อ ๗. กําหนดหน้าที่และความรับผิดชอบของเจ้าหน้าที่ในการสํารองข้อมูล ข้อ ๘. มีการจัดทําบัญชีระบบ

สารสนเทศที่มีความสําคัญท้ังหมดของหน่วยงาน พร้อมทั้งกําหนด ระบบสารสนเทศท่ีจะจัดทําระบบสํารอง และ
จัดทําระบบแผนเตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ ๑ ครั้ง ข้อ ๙. กําหนดให้มีการสํารองข้อมูลของระบบ
สารสนเทศแต่ละระบบ และกําหนดความถ่ีในการ สํารองข้อมูล หากระบบใดที่มีการเปลี่ยนแปลงบ่อยกําหนดให้มี
ความถี่ในการสํารองข้อมูลมากขึ้น โดยให้มี วิธีการสํารองข้อมูล ดังนี้ 

(๑) กําหนดประเภทของข้อมูลที่ต้องทําการสํารองเก็บไว้ และความถี่ในการสํารอง (๒) กําหนด
รูปแบบการสํารองข้อมูลให้เหมาะสมกับข้อมูลที่จะทําการสํารองข้อมูล (๓) บันทึกข้อมูลที่เก่ียวข้องกับกิจกรรมการ
สํารองข้อมูล ได้แก่ ผู้ดําเนินการ วัน/เวลาซื่อ ข้อมูลที่สํารอง สําเร็จ/ไม่สําเร็จ เป็นต้น 

(๔) ตรวจสอบค่าคอนฟิกกุเรชั่น (Configuration) ต่าง ๆ ของระบบการสํารองข้อมูล (๔) จัดเก็บ
ข้อมูลที่สํารองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ซื่อบนสื่อเก็บข้อมูลนั้นให้ สามารถแสดงถึงระบบซอฟต์แวร์ วันที่ 
เวลาที่สํารองข้อมูล และผู้รับผิดชอบในการ สํารองข้อมูลไว้อย่างซัดเจน 

(๖) จัดเก็บข้อมูลที่สํารองไว้นอกสถานที่ ระยะทางระหว่างสถานที่ที่จัดเก็บข้อมูลสํารองกับ 
หน่วยงานต้องห่างกันเพียงพอ เพื่อไม่ให้ส่งผลกระทบต่อข้อมูลที่จัดเก็บไว้นอกสถานที่ 
นั้นในกรณีที่เกิดภัยพิบัติกับหน่วยงาน 

(๗) ดําเนินการปีองกันทางกายภาพอย่างเพียงพอต่อสถานที่สํารองที่ใช้จัดเก็บข้อมูลนอก 
สถานที่ 

(๘) ทดสอบบันทึกข้อมูลสํารองอย่างสมํ่าเสมอ เพื่อตรวจสอบว่ายังคงสามารถเข้าถึงข้อมูล 
ได้ตามปกติ 

(๙) จัดทําขึ้นตอนปฏิบัติสําหรับการกู้คืนข้อมูลที่เสียหายจากข้อมูลที่ได้สํารองเก็บไว้ (๑๐)
ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของขึ้นตอนปฏิบัติในการกู้คืน ข้อมูลอย่างสมํ่าเสมอ อย่าง
น้อยปีละ ๑ ครั้ง หรือตามความเหมาะสมโดยคํานึงถึงความ เสี่ยงต่างๆ ที่จะเกิดขึ้น 

(๑๑)กําหนดให้มีการไข้งานการเข้ารหัสข้อมูลกับข้อมูลลับที่ได้สํารองเก็บไว้ ข้อ ๑๐. ต้องจัดทํา
แผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีท่ีไม่สามารถดําเนินการด้วยวิธีการ ทาง อิเล็กทรอนิกส์ เพ่ือให้สามารถ
ไข้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดย 

(๑) มีการกําหนดหน้าที่ และความรับผิดชอบของผู้ที่เกี่ยวข้องทั้งหมด (๒) มีการประเมินความ
เสี่ยงสําหรับระบบที่มีความสําคัญเหล่านั้น และกําหนดมาตรการ เพื่อลดความเสี่ยงเหล่านั้น เซ่น ไฟดับเป็นระยะ
เวลานาน ไฟไหม้ น้ําท่วม แผ่นดินไหว การชุมนุมประท้วงทําให้ไม่สามารถเข้ามาไข้ระบบงานได้ เป็นต้น (๓) มีการ
กําหนดขั้นตอนปฏิบัติในการกู้คืนระบบสารสนเทศ (๔) มีการกําหนดขั้นตอนปฏิบัติในการสํารองข้อมูล และ
ทดสอบกู้คืนข้อมูลที่สํารองไว้
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(๔) มีการกําหนดซ่องทางในการติดต่อกับผู้ให้บริการภายนอก เซ่น ผู้ให้บริการเครือข่าย 
ฮาร์ดแวร์ ซอฟต์แวร์ เป็นต้น เมื่อเกิดเหตุจําเป็นที่จะต้องติดต่อ (๖) การสร้างความตระหนัก หรือ
ให้ความรู้แก่เจ้าหน้าที่ผู้ที่เกี่ยวข้องกับขั้นตอนการปฏิบัติ หรือ สิ่งที่ต้องทําเม่ือเกิดเหตุเร่งด่วน 
เป็นต้น 

ข้อ ๑๑. มีการทบทวนเพ่ือปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้ 
อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ อย่างน้อยปีละ ๑ ครั้ง 

ข้อ ๑๒. ต้องมีการกําหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ 
ระบบสํารอง และการจัดทําแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถดําเนินการด้วยวิธีการทาง 
อิเล็กทรอนิกส์ 

ข้อ ๑๓. ต้องมีการทดสอบสภาพพร้อมใช้งานชองระบบสารสนเทศ ระบบสํารอง และระบบแผน 
เตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ ๑ ครั้ง หรือตามความเหมาะสมโดยคํานึงถึงความเสี่ยงต่าง ๆ ที่จะ 
เกิดข้ัน เพ่ือให้ระบบมีสภาพพร้อมใช้งานอยู่เสมอ 

ข้อ ๑๔. มีการทบทวนระบบสารสนเทศ ระบบสํารอง และระบบแผนเตรียมพร้อมกรณีฉุกเฉิน ที่ 
เพียงพอต่อสภาพความเสี่ยงที่ยอมรับได้ชองแต่ละหน่วยงาน อย่างน้อยปีละ ๑ ครั้ง
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หมวดที่ ๓ 
การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 

วัตถุประสงค์ 
๑. เพ่ือให้มีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศหรือสถานการณ์ด้านความ มั่นคง

ปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิดได้ ๒. เพ่ือเป็นการป้องกันและลดระดับความเสี่ยงที่อาจจะเกิดขึ้นได้
กับระบบสารสนเทศ ๓. เพ่ือเป็นแนวทางในการปฏิบัติหากเกิดความเสี่ยงที่เป็นอันตรายต่อระบบสารสนเทศ 

แนวปฏิบัติ 
ส่วนที่ ๑ การตรวจสอบและประเมินความเสี่ยง 

ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศหรือสถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึง 
ประสงค์หรือไม่อาจคาดคิดได้ที่อาจเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศ โดยผู้ตรวจสอบภายในของ หน่วยงาน 
(Internal Auditor) หรือโดยผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจากภายนอก (External Auditor) อย่าง
น้อยปีละ ๑ ครั้ง เพื่อให้หน่วยงานได้ทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัย สารสนเทศ โดยมี
แนวทางในตรวจสอบและประเมินความเสี่ยงที่ต้องคํานึงถึง ดังนี้ ข้อ ๑. จัดลําดับความสําคัญของความเสี่ยง ข้อ ๒. 
ด้นหาวิธีการดําเนินการเพ่ือลดความเสี่ยง ข้อ ๓. ศึกษาข้อดีข้อเสียของวิธีการดําเนินการเพ่ือลดความเสี่ยง ข้อ ๔. 
สรุปผลข้อเสนอแนะและแนวทางแกไขเพ่ือลดความเสี่ยงที่ตรวจสอบได้ ข้อ ๔. มีการตรวจสอบและประเมินความ
เสี่ยงและให้จัดทารายงานพร้อมข้อเสนอแนะ ข้อ ๖. มีมาตรการในการตรวจประเมินระบบสารสนเทศ อย่างน้อย 
ดังนี้ 

(๑) กําหนดให้ผู้ตรวจสอบ สามารถเข้าถึงข้อมูลที่จําเป็นต้องตรวจสอบได้แบบอ่านได้อย่าง 
เดียว 

(๒) ในกรณีที่จําเป็นต้องเข้าถึงข้อมูลในแบบอื่น ๆ ให้สร้างลําเนาลําหรับข้อมูลนั้น เพื่อให้ผู้ 
ตรวจสอบใช้งาน รวมทั้งต้องทําลายหรือลบโดยทันทีที่ตรวจสอบเสร็จ หรือต้องจัดเก็บ 
ไว้โดยมีการป้องกันเป็นอย่างดี 

(๓) กําหนดให้มีการระบุและจัดสรรทรัพยากรที่จําเป็นต้องไข้ในการตรวจสอบระบบบริหาร 
จัดการความมั่นคงปลอดภัย 

(๔) กําหนดให้มีการเฝ้าระวังการเข้าถึงระบบโดยผู้ตรวจสอบ รวมทั้ง บันทึกข้อมูล LOG 
แสดง การเข้าถึงนั้น ซึ่งรวมถึงวันและเวลาที่เข้าถึงระบบงานที่สําคัญ ๆ 

(๔) ในกรณีที่มีเครื่องมือลําหรับการตรวจประเมินระบบสารสนเทศ กําหนดให้แยกการติดตั้ง 
เครื่องมือที่ใช้ในการตรวจสอบ ออกจากระบบให้บริการจริงหรือระบบที่ใช้ในการพัฒนา 
และมีการจัดเก็บป้องกันเครื่องมือนั้นจากการเข้าถึงโดยไม่ได้รับอนุญาต 
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ส่วนที่ ๒ ความเสี่ยงที่อาจเป็นอันตรายต่อระบบเทคโนโลยีสารสนเทศ 

จากการติดตามตรวจสอบความเสี่ยงต่าง ๆ รวมถึงเหตุการณ์ด้านความม่ันคงปลอดภัยในระบบ เทคโนโลยี
สารสนเทศ สามารถแยกเป็นภัยต่าง ๆได้ ๔ ประเภท ดังนี้ 

ประเภทที่ ๑ ภัยที่เกิดจากเจ้าหน้าที่หรือบุคลากรของหน่วยงาน (Human Error) เซ่น 
เจ้าหน้าที่หรือบุคลากรของหน่วยงานขาดความรู้ความเข้าใจในเครื่องมืออุปกรณ์คอมพิวเตอร์ ทั้งด้าน 
Hardware และ Software ซึ่งอาจทําให้ระบบเทคโนโลยีสารสนเทศเสียหาย ใช้งานไม่ได้ เกิดการชะงักหรือ 
หยุดทํางาน และอาจส่งผลให้ไม่สามารถใช้งานระบบเทคโนโลยีสารสนเทศได้อย่างเต็มประสิทธิภาพ ได้
กําหนด แนวทางการดําเนินการเบื้องต้นเพ่ือลดปัญหาความเสี่ยงที่จะเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศไว้ 
ดังนี้ 

(๑) จัดหลักสูตรอบรมเจ้าหน้าที่ของหน่วยงาน ให้มีความรู้ความเช้าใจในด้าน Hardware 
และ Software เบื้องต้น เพ่ือลดความเสี่ยงด้าน Human error ให้น้อยที่สุด ทําให้ 
เจ้าหน้าที่มีความรู้ความเช้าใจการใช้และบริหารจัดการเครื่องมืออุปกรณ์ทางด้าน 
สารสนเทศ ทั้งทางด้าน Hardware และ Software ได้มีประสิทธิภาพยิ่งขึ้น ทําให้
ความ เสียงทีเกิดจาก Human error ลดน้อยลง 

(๒) จัดทําหนังสือแจ้งเวียนหน่วยงานทั้งส่วนกลางและส่วนภูมิภาค เรื่อง การใช้และการ 
ประหยัดพลังงานให้กับเครื่องคอมพิวเตอร์และอุปกรณ์ เพ่ือเป็นแนวทางปฏิบัติได้อย่าง 
ถูกต้อง 

ประเภทที่ ๒ ภัยที่เกิดจาก Software ที่สร้างความเสียหายให้แก่เครื่องคอมพิวเตอร์หรือ 
ระบบเครือข่ายคอมพิวเตอร์ประกอบด้วย ไวรัสคอมพิวเตอร์ (Computer Virus), หนอนอินเตอร์เน็ต 
(Internet Worm), ม้าโทรจัน (Trojan Horse), และข่าวไวรัสหลอกลวง (Hoax) พวก Software เหล่านี้อาจ 
รบกวนการทํางาน และก่อให้เกิดความเสียหายให้แก่ระบบเทคโนโลยีสารสนเทศ ถึงขึ้นทําให้ระบบเครือข่าย 
คอมพิวเตอร์ใช้งานไม่ได้ได้กําหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณ์ภัยจาก Software ดังนี้ 

(๑) ติดตั้ง Firewall ที่เครื่องคอมพิวเตอร์แม่ข่าย ทําหน้าที่ในการกําหนดสิทธิการเช้าใช้งาน 
เครื่องคอมพิวเตอร์แม่ข่าย และป้องกันการบุกรุกจากภายนอก (๒) ติดตั้งซอฟต์แวร์ Anti-virus 
ดักจับไวรัสที่เช้ามาในระบบเครือข่าย และสามารถ ตรวจสอบได้ว่ามีไวรัสชนิดใดเช้ามาทําความ
เสียหายกับระบบเครือข่ายคอมพิวเตอร์ 

ประเภทที่ ๓ ภัยจากไฟไหม้ หรือ ระบบไฟฟ้า จัดเป็นภัยร้ายแรงที่ทําความเสียหายให้แก่ 
ระบบเทคโนโลยีสารสนเทศ ได้กําหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณ์ ดังนี้ 

(๑) ติดตั้งอุปกรณ์สํารองไฟฟ้า (UPS) เพ่ือควบคุมการจ่ายกระแสไฟฟ้าให้กับระบบเครื่องแม่ ข่าย 
(Server) ในกรณีเกิดกระแสไฟฟ้าขัดช้อง ระบบเครือข่ายคอมพิวเตอร์จะสามารถ ให้บริการได้ใน
ระยะเวลาที่สามารถจัดเก็บและสํารองข้อมูลไว้อย่างปลอดภัย (๒) ติดตั้งอุปกรณ์ตรวจจับควัน 
กรณีท่ีเกิดเหตุการณ์กระแสไฟฟ้าขัดช้องหรือมีควันไฟ เกิดขึ้นภายในห้องควบคุมระบบเครือข่าย 
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อุปกรณ์ดังกล่าวจะส่งสัญญาณแจ้งเตือนที่ หน่วยรักษาความปลอดภัยเพื่อทราบ และรีบเช้ามา
ระงับเหตุฉุกเฉินอย่างทันทีวงที ซึ่งมี การตรวจสอบความพร้อมของอุปกรณ์อย่างสมํ่าเสมอ



~ 41 ~ 

 

(๓) ติดตั้งอุปกรณ์ดับเพลิงชนิดก๊าซ ที่ห้องควบคุมระบบคอมพิวเตอร์เพื่อไวใช้ในกรณีเหตุ 
ฉุกเฉิน (อัคคีภัย) โดยมีการตรวจสอบความพร้อมของอุปกรณ์และทดลองใช้งานโดย 
สมํ่าเสมอ 

ประเภทที่ ๔ ภัยจากน้ําท่วม (อุทกภัย) ความเสี่ยงต่อความเสียหายจากน้ําท่วม จัดเป็นภัย 
ร้ายแรงที่ทําความเสียหายให้แก่ระบบเทคโนโลยีสารสนเทศ ได้กําหนดแนวทางปฏิบัติเพื่อเตรียมรับ 
สถานการณ์ ดังนี้ 

(๑) เฝ้าระวังภัยอันเกิดจากนี้ท่วมโดยติดตามจากพยากรณ์อากาศของกรมอุตุนิยมวิทยา 
ตลอดเวลา 

(๒) ถอดเทป Back up ข้อมูลทั้งหมด ไปเก็บไว้ในที่ปลอดภัย 
(๓) ดําเนินการตัดระบบไฟฟ้าในห้องควบคุม โดยปิดตัวตัดไฟเครื่องปรับอากาศ เพ่ือป้องกัน 

เครื่องควบคุมเสียหาย และป้องกันภัยจากไฟฟ้า 
(๔) เจ้าหน้าที่ช่วยกันเคลื่อนย้ายเครื่องคอมพิวเตอร์แม่ข่าย และอุปกรณ์เครือข่ายไว้ในที่สูง 
(๔) กรณีน้ําลดลงเรียบร้อยแล้ว ให้ช่างไฟฟ้าตรวจสอบระบบไฟฟ้าในห้องควบคุมเครือข่าย 

ว่าสามารถใช้งานได้ปกติหรือไม่ และเตรียมความพร้อมห้องควบคุมระบบเครือข่าย 
สําหรับติดตั้งเครื่องคอมพิวเตอร์ แม่ข่ายและอุปกรณ์เครือข่าย 

(๖) ทําการติดตั้งเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย พร้อมทั้งทดสอบการใช้ 
งานของเครื่องคอมพิวเตอร์แม่ข่ายแต่ละเครื่องว่าสามารถให้บริการได้ตามปกติหรือไม่ 
ตรวจสอบระบบ Network ว่า สามารถเชื่อมต่อและให้บริการกับเครื่องคอมพิวเตอร์ลูก 
ข่ายได้หรือไม่ 

(๗) เมื่อตรวจสอบแล้วว่าเครื่องคอมพิวเตอร์แม่ข่ายและระบบเครือข่ายสามารถให้บริการ 
ข้อมูลได้เรียบร้อยแล้ว แจ้งให้หน่วยงานที่เกี่ยวช้องทราบ เพื่อเช้ามาใช้บริการได้ 
ตามปกติ
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หมวดที่ ๔ 
การรักษาความปลอดภัยด้านกายภาพ สถานที่ และสภาพแวดล้อม 

วัตถุประสงค์ 
เพ่ือกําหนดมาตรการในการควบคุมและป้องกันการรักษาความมั่นคงปลอดภัยในการเข้าใช้งานหรือ 

เข้าถึงพ้ืนที่ใช้งานในระบบสารสนเทศ โดยพิจารณาตามความสําคัญของอุปกรณ์ ระบบเทคโนโลยีสารสนเทศ 
ข้อมูล ซึ่งมีผลบังคับใช้กับผู้ ใช้งานและรวมถึงบุคคล และหน่วยงานภายนอกที่มีส่วนเกี่ยวข้องกับการใช้งาน 
ระบบเทคโนโลยีสารสนเทศของหน่วยงาน 

แนวปฏิบัติ 

ข้อ ๑. อาคาร สถานที่ และพ้ืนที่ใช้งานระบบสารสนเทศ หมายถึง ที่ซึ่งเป็นที่ตั้งของระบบ 
คอมพิวเตอร์ ระบบเครือข่าย หรือระบบสารสนเทศอ่ืน ๆ พื้นที่เตรียมข้อมูลจัดเก็บคอมพิวเตอร์และอุปกรณ์ 
พ้ืนที่ปฏิบัติงานของบุคลากรทางคอมพิวเตอร์ รวมทั้งเครื่องคอมพิวเตอร์ส่วนบุคคลและอุปกรณ์ประกอบที่ 
ติดตั้งประจําโต๊ะทํางาน 

ข้อ ๒. ห้องควบคุมระบบเครือข่ายคอมพิวเตอร์ ต้องมีลักษณะ ดังนี้ 
(๑) กําหนดเป็นเขตหวงห้ามเด็ดขาด หรือเขตหวงห้ามเฉพาะโดยพิจารณาตาม ความสําคัญ

แล้วแต่กรณี 
(๒) ต้องเป็นพื้นที่ท่ีไม่ตั้งอยู่ในบริเวณท่ีมีการผ่านเข้า-ออก ของบุคคลเป็นจํานวนมาก 
(๓) จะต้องไม่มีป้ายหรือสัญลักษณ์ท่ีบ่งบอกถึงการมีระบบสําคัญอยู่ภายในสถานที่ดังกล่าว (๔) 
จะต้องปิดล็อค หรือใส่กุญแจประตูหน้าต่างหรือห้องเสมอเม่ือไม่มีเจ้าหน้าที่ประจําอยู่ (๔) หาก
จําเป็นต้องใช้เครื่องโทรสารหรือเครื่องถ่ายเอกสาร ให้ติดตั้งแยกออกมาจาก บริเวณดังกล่าว 
(๖) ไม่อนุญาตให้ถ่ายรูปหรือบันทึกภาพเคลื่อนไหวในบริเวณดังกล่าวเป็นอันขาด (๗) จัดพื้นที่
สําหรับการส่งมอบผลิตภัณฑ์ โดยแยกจากบริเวณท่ีมีทรัพยากรสารสนเทศ จัดตั้งไว้ เพื่อป้องกัน
การเข้าถึงระบบจากผู้ไม่ได้รับอนุญาต 

ข้อ ๓. การกําหนดบริเวณท่ีต้องมีการรักษาความม่ันคงปลอดภัย 
(๑) มีการจําแนกและกําหนดพื้นที่ของระบบเทคโนโลยีสารสนเทศต่าง ๆ อย่างเหมาะสม 
เพ่ือจุดประสงค์ในการเฝ้าระวัง ควบคุม การรักษาความม่ันคงปลอดภัย จากผู้ที่ไม่ได้ รับ
อนุญาต รวมทั้งป้องกันความเสียหายอื่น ๆ ที่อาจเกิดข้ึนได้ (๒) กําหนดและแบ่งแยกบริเวณ
พ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศให้ซัดเจน รวมทั้ง จัดทําแผนผังแสดงตําแหน่งของ
พ้ืนที่ใช้งานและประกาศให้รับทราบทั่วกัน โดยการ กําหนดพื้นที่ดังกล่าวอาจแบ่งออกได้เป็น
พ้ืนที่ทํางานท่ัวไป (General Working Area) พ้ืนที่ทํางานของผู้ดูแลระบบ (System 
Administrator Area) พ้ืนที่ติดตั้งอุปกรณ์ ระบบเทคโนโลยีสารสนเทศ (IT Equipment 
Area) พ้ืนที่จัดเก็บข้อมูลคอมพิวเตอร์ (Data Storage Area) และพ้ืนที่ใช้งานเครือข่ายไร้
สาย (Wireless LAN Coverage Area) เป็นต้น 

ข้อ ๔. การควบคุมการเข้าออก อาคารสถานที่ 
(๑) กําหนดสิทธิผู้ใช้งาน ที่มีสิทธิผ่านเข้า-ออก และช่วงเวลาที่มีสิทธิในการผ่านเข้าออก ใน 

แต่ละ “พ้ืนที่ใช้งานระบบ” อย่างซัดเจน 
(๒) การเข้าถึงอาคารของหน่วยงาน ของบุคคลภายนอก หรือผู้มาติดต่อ เจ้าหน้าที่รักษา 
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ความปลอดภัย จะต้องให้มีการแลกบัตรที่ใช้ระบุตัวตนของบุคคลนั้นๆ เช่น บัตร ประ
ซาซนใบอนุญาตซับขี่ เป็นต้น แล้วทําการลงบันทึกข้อมูลบัตรในสมุดบันทึกและ รับ
แบบฟอร์มการเข้าออกพร้อมกับบัตรผู้ติดต่อ (Visitor) 

(๓)   ให้มีการบันทึกวันและเวลาการเข้า-ออกพ้ืนที่สําคัญของผู้ที่มาติดต่อ (Visitors) 
(๔) ผู้มาติดต่อต้องติดบัตรให้เห็นเด่นซัดตลอดระยะเวลาที่อยู่ภายในหน่วยงาน 
(๔) บริษัทผู้ได้รับการว่าจ้างต้องติดบัตรให้เห็นเด่นซัดตลอดระยะเวลาการทางาน 
(๖) จัดเก็บบันทึกการเข้า-ออกสําหรับพ้ืนที่หรือบริเวณท่ีมีความสําคัญ เช่น (Data 

Center) เป็นต้น เพ่ือใช้ในการตรวจสอบในภายหลังเมื่อมีความจําเป็น  
    (๗) ดูแลผู้ที่มาติดต่อในพ้ืนที่หรือบริเวณท่ีมีความสําคัญจนกระทั่งเสร็จสิ้นภารกิจและจาก 

ไป เพื่อป้องกันการสูญหายของทรัพย์สินหรือป้องกันการเข้าถึงทางกายภาพโดยไม่ได้ 
รับอนุญาต 

(๘) มีกลไกการอนุญาตการเข้าถึงพ้ืนที่หรือบริเวณท่ีมีความสําคัญของบุคคลภายนอก และ 
ต้องมีเหตุผลที่เพียงพอในการเข้าถึงบริเวณดังกล่าว  

     (๙) สร้างความตระหนักให้ผู้ที่มาติดต่อจากภายนอกเข้าใจในกฎเกณฑ์หรือข้อกําหนด 
ต่างๆ ที่ต้องปฏิบัติระหว่างที่อยู่ในพื้นท่ีหรือบริเวณท่ีมีความสําคัญ  

    (๑๐) มีการควบคุมการเข้าถึงพ้ืนที่ที่มีข้อมูลสําคัญจัดเก็บหรือประมวลผลอยู่  
    (๑๑) ไม่อนุญาตให้ผู้ไม่มีกิจเข้าไปในพ้ืนที่หรือบริเวณท่ีมีความสําคัญเว้นแต่ได้รับการ อนุญาต 

(๑๒) มีการพิสูจน์ตัวตน เช่น การไข้บัตรรูด การใช้รหัสผ่าน เป็นต้น เพ่ือควบคุมการเข้า- 
ออกในพื้นที่หรือบริเวณท่ีมีความสําคัญ (Data Center) 

(๑๓) จัดให้มีการดูแลและเฝ้าระวังการปฏิบัติงานของบุคคลภายนอกในขณะที่ปฏิบัติงานใน 
พ้ืนที่หรือบริเวณท่ีมีความสําคัญ 

(๑๔) จัดให้มีการทบทวน หรือยกเลิกสิทธิการเข้าถึงพ้ืนที่หรือบริเวณท่ีมีความสําคัญอย่าง 
น้อยปีละ ๑ ครั้ง 

ข้อ ๕. ระบบและอุปกรณ์สนับสนุนการทํางาน (Supporting Utilities) 
(๑) มีระบบสนับส นุนการทํางานของระบบเทคโนโลยีสารสนเทศของหน่วยงานที่เพียงพอ 

ต่อความต้องการไข้งานโดยให้มีระบบดังต่อไปนี้ 
- ระบบสํารองกระแสไฟฟ้า (UPS) 
- เครื่องกําเนิดกระแสไฟฟ้าสํารอง (Generator) 
- ระบบระบายอากาศ 
- ระบบปรับอากาศ และควบคุมความชื้น 

(๒) ให้มีการตรวจสอบหรือทดสอบระบบสนับสนุนเหล่านั้นอย่างน้อยปีละ ๑ ครั้ง เพื่อให้ 
มั่นใจได้ว่าระบบทํางานตามปกติ และลดความเสี่ยงจากการล้มเหลวในการทํางานของ 
ระบบ
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(๓) ติดตั้งระบบแจ้งเตือน เพ่ือแจ้งเตือนกรณีท่ีระบบสนับสนุนการทางานภายในห้อง เครื่อง
ทํางานผิดปกติหรือหยุดการทํางาน  

ข้อ ๖. การเดินสายไฟ สายสื่อสาร และสายเคเบิ้ลอื่นๆ (Cabling Security) 
(๑) หลีกเลี่ยงการเดินสายสัญญาณเครือข่ายของหน่วยงานในลักษณะที่ต้องผ่านเข้าไปใน 

บริเวณท่ีมีบุคคลภายนอกเข้าถึงได้ 
(๒) ให้มีการร้อยท่อสายสัญญาณต่าง ๆ เพื่อป้องกันการดักจับสัญญาณ หรือการตัด 

สายสัญญาณเพ่ือทาให้เกิดความเลียหาย 
(๓) ให้เดินสายสัญญาณสื่อสารและสายไฟฟ้าแยกออกจากกัน เพื่อป้องกันการแทรกแซง 

รบกวนของสัญญาณซึ่งกันและกัน 
(๔) ทําป้ายซื่อสําหรับสายสัญญาณและบนอุปกรณ์เพ่ือป้องกันการตัดต่อสัญญาณผิดเส้น (๔) 
จัดทําผังสายสัญญาณสื่อสารต่าง ๆ ให้ครบถ้วนและถูกต้อง 
(๖) ห้องท่ีมีสายสัญญาณสื่อสารต่าง ๆ ปิดใส่สลักให้สนิท เพื่อป้องกันการเข้าถึงของ 

บุคคลภายนอก 
(๗) พิจารณาใช้งานเส้นใยแก้วน่าแสงแทนสายสัญญาณสื่อสารแบบเดิม (เข่น สายสัญญาณแบบ 

coaxial cable) สําหรับระบบสารสนเทศท่ีสําคัญ (๘) ดําเนินการสํารวจระบบสายสัญญาณสื่อสารทั้งหมด
เพ่ือตรวจหาการติดตั้งอุปกรณ์ดัก จับสัญญาณโดยผู้ไม่ประสงค์ดี 
ข้อ ๗. การบํารุงรักษาอุปกรณ์ (Equipment Maintenance) 

(๑) ให้มีกําหนดการบํารุงรักษาอุปกรณ์ตามรอบระยะเวลาที่แนะน่าโดยผู้ผลิต 
(๒) ปฏิบัติตามดําแนะนาในการบํารุงรักษาตามท่ีผู้ผลิตแนะน่า 
(๓) จัดเก็บบันทึกกิจกรรมการบํารุงรักษาอุปกรณ์สําหรับการให้บริการทุกครั้ง เพื่อใช้ใน การ

ตรวจสอบหรือประเมินในภายหลัง 
(๔) จัดเก็บบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ท่ีพบ เพื่อใช้ในการประเมินและ 

ปรับปรุงอุปกรณ์ดังกล่าว 
(๔) ควบคุมและสอดส่องดูแลการปฏิบัติงานของผู้ให้บริการภายนอกท่ีมาทําการ บํารุงรักษา

อุปกรณ์ภายในหน่วยงาน 
(๖) จัดให้มีการอนุมัติสิทธิการเข้าถึงอุปกรณ์ท่ีมีข้อมูลสําคัญโดยผู้รับจ้างให้บริการจาก 

ภายนอก (ที่มาทําการบํารุงรักษาอุปกรณ)์ เพ่ือป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับ 
อนุญาต 

ข้อ ๘. การนําทรัพย์สินของหน่วยงานออกนอกหน่วยงาน (Removal of Property) 
(๑) ให้มีการขออนุญาตก่อนน่าอุปกรณ์หรือทรัพย์สินนั้นออกไปใช้งานนอกหน่วยงาน (๒) กําหนด

ผู้รับผิดขอบในการเคลื่อนย้ายหรือน่าอุปกรณ์ออกนอกหน่วยงาน (๓) กําหนดระยะเวลาของการน่า
อุปกรณ์ออกไปใช้งานนอกหน่วยงาน (๔) เมื่อมีการน่าอุปกรณ์ส่งคืน ให้ตรวจสอบว่าสอดคล้องกับ
ระยะเวลาที่อนุญาตและ ตรวจสอบการชํารุดเลียหายของอุปกรณ์ด้วย 

(๔) บันทึกข้อมูลการน่าอุปกรณ์ของหน่วยงานออกไปใช้งานนอกหน่วยงาน เพ่ือเอาไว้เป็น 
หลักฐานป้องกันการสูญหาย รวมทั้งบันทึกข้อมูลเพิ่มเติมเม่ือน่าอุปกรณ์ส่งคืน  
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  ข้อ ๙. การป้องกนัอปุกรณ์ท่ีใช้งานอยูน่อกหนว่ยงาน (Security of Equipment off-premises) 

   (๑)  กําหนดมาตรการความปลอดภัยเพ่ือป้องกันความเสี่ยงจากการนําอุปกรณ์หรือทรัพย์สินของ
หน่วยงานออกไปใช้งาน เช่น การขนส่ง การเกิดอุบัติเหตุกับอุปกรณ์ 

   (๒) ไม่ทิ้ง อุปกรณ์หรือทรัพย์สินของหน่วยงานไว้โดยลาพังในที่สาธารณะ 

   (๓) เจ้าหน้าท่ีมีความรับผิดชอบดแูลอปุกรณ์หรือทรัพย์สิน เสมือนเป็นทรัพย์สินของตนเอง 

  ข้อ ๑๐. การกําจัดอุปกรณ์หรือการนําอุปกรณ์กลับมาใช้งานอีกครั้ง (Secure Disposal or re-use of 
Equipment) 

(๑) ทําลายข้อมูลสําคัญในอุปกรณ์ก่อนที่จะกําจัดอุปกรณ์ดังกล่าว  
(๒) มีมาตรการหรือเทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลที่มีความสําคัญใน อุปกรณ์
สําหรับจัดเก็บข้อมูลก่อนที่จะอนุญาตให้ผู้อ่ืนน่าอุปกรณ์นั้นไปใช้งานต่อ เพ่ือ ป้องกันไม่ให้มีการ
เข้าถึงข้อมูลสําคัญนั้นได้
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หมวดที่ ๕ 

การด าเนินการตอบสนองเหตุการณ์ความม่ันคงปลอดภัยทางระบบสารสนเทศ 

วัตถุประสงค์ 
เพ่ือกําหนดมาตรการในการป้องกันการบุกรุกและการโจมตี หรือเหตุการณ์ละเมิดความปลอดภัย ระบบ

สารสนเทศให้มิความม่ันคงปลอดภัย 

แนวปฏิบัติ 

ข้อ ๑. ระบบป้องกันผู้บุกรุก 
(๑) ดําเนินการตรวจสอบ Log File หรือรายงานของระบบป้องกันการบุกรุก สิ่งที่ทําการ 

ตรวจสอบมิดังต่อไปนี้ 
- มิการโจมตีมากน้อยเพียงใด และเป็นการโจมตีประเภทใดมากท่ีสุด 
- ลักษณะของการโจมตีที่เกิดฃึ้นมิรูปแบบที่สามารถคาดเดาได้หรือไม่ 
- ระดับความรุนแรงมากน้อยเพียงใด 
- หมายเลขไอพีของเครือข่ายที่เป็นผู้โจมตี  

ข้อ ๒. ระบบ ไฟรวอลล์ 
(๑) ดําเนินการตรวจระบบป้องกันการบุกรุก อย่างน้อยเดือนละ ๑ ครั้ง 
(๒) ดําเนินการตรวจสอบบันทึกของ Log File และรายงานของไฟร์วอลล์ สิ่งที่ต้อง ตรวจสอบมิ

ดังต่อไปนี้ 
- Packet ที'่ไฟรวอลล์ ไดท้ําการ Block 
- ลักษณะของ Packet ที่ถูก Block 
- Packet ของหมายเลขไอพี ของเครือข่ายใดถูก Block เป็นจํานวนมาก 

(๓) กรณีตรวจพบการโจมตีระบบหรือเหตุการณ์ละเมิดความปลอดภัยระบบสารสนเทศให้ แจ้ง
หัวหน้าหน่วยงาน เพ่ือตัดสินใจดําเนินการแก้ไขปัญหา  

ข้อ ๓. ระบบป้องกันภัยคุกคามทางอินเตอร์เน็ต ภัยคุกคามทางอินเตอร์เน็ตหรือมัลแวร์ (Malware) 
ประกอบด้วย ไวรัส หนอนอินเตอร์เน็ต โทรจัน รวมถึงสปายแวร์ 

(๑) ดําเนินการตรวจสอบ Log File และรายงานของอุปกรณ์ท่ีเกี่ยวข้องกับระบบป้องกัน ภัย
คุกคามทางอินเตอร์เน็ต สิ่งที่ต้องตรวจสอบมิดังนี้ 
- มัลแวร์ประเภทใดถูกพบเป็นจานวนมาก 
- มัลแวร์ถูกส่งมาจากเครือข่ายใด และถูกส่งไปยังที่ใด 
- มิการส่งมัลแวร์จากเครือข่ายภายในโรงพยาบาลฯ ไปยังภายนอกหรือไม่ 

(๒) ศึกษาหาวิธีแก้ ไขเครื่องคอมพิวเตอร์ที่ติดมัลแวร์ โดยเฉพาะมัลแวร์ประเภทที่ตรวจ 
พบว่ากระจาย อยู่ในเครือข่ายโรงพยาบาล 

(๓) ตรวจสอบพบว่าเครื่องคอมพิวเตอร์ภายในเครือข่ายติดมัลแวร์หรือส่งมัลแวร์ออกไป ข้าง
นอก ต้องระงับการเชื่อมต่อของเครื่องที่ติดมัลแวร์กับระบบเครือข่าย แล้วทําการ แก
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ไขเครื่องนั้นทันที
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หมวดที่ ๖ 
การสร้างความตระหนักในเรื่องการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

วัตถุประสงค์ 
๑. เพ่ือสร้างความรู้ความเข้าใจ ในการใช้ระบบสารสนเทศและระบบคอมพิวเตอร์ให้แก่ผู้ ใช้งานของ 

โรงพยาบาล 
๒. เพ่ือให้การใช้งานระบบสารสนเทศและระบบคอมพิวเตอร์เกิดความม่ันคงปลอดภัย  

๓. เพ่ือปีองกันและลดการกระทําความผิดที่เกิดขึ้นจากการใช้ระบบสารสนเทศและระบบ คอมพิวเตอร์
โดยไม่คาดคิด 

แนวปฏิบัติ 

ข้อ ๑. จัดให้มีการทบทวน ปรับปรุงนโยบายและแนวปฏิบัติให้เป็นปัจจุบันอยู่เสมอ อย่างน้อยปีละ 
๑ ครั้ง 

ข้อ ๒. จัดฝึกอบรมแนวปฏิบัติตามแนวนโยบายอย่างสม่ําเสมอ โดยการจัดฝึกอบรมโดยใช้วิธีการ 
เสริมเนื้อหาแนวปฏิบัติตามแนวนโยบายเข้ากับหลักสูตรอบรมต่างๆตามแผนการฝึกอบรมของหน่วยงาน 

ข้อ ๓. จัดสัมมนาเพื่อเผยแพร่นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน 
สารสนเทศ และสร้างความตระหนักถึงความสําคัญของการปฏิบัติให้กับบุคลากร โดยการจัดสัมมนามีแผนการ 
ดําเนินงานปีละไม่น้อยกว่า ๑ ครั้ง โดยจะจัดร่วมกับการสัมมนาที่เก่ียว ข้องกับด้านเทคโนโลยีสารสนเทศ และ
มี การเชิญวิทยากรจากภายนอกที่มีประสบการณ์ด้านการรักษาความมั่นคงปลอดภัยด้านสารสนเทศมา
ถ่ายทอด ความรู้ 

ข้อ ๔. ติดประกาศประซาสัมพันธ์ ให้ความรู้เกี่ยวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู้ หรือข้อ ระวัง
ในรูปแบบที่สามารถเช้าใจและน่าไปปฏิบัติได้ง่าย โดยมีการปรับเปลี่ยนเกร็ดความรู้อยู่เสมอ 

ข้อ ๕. ระดมการมีส่วนร่วมและลงสู่ภาคปฏิบัติด้วยการกํากับ ติดตาม ประเมินผล และสํารวจความ 
ต้องการของผู้ใช้งาน 

ข้อ ๖. ให้มีการสร้างความตระหนักเก่ียวกับโปรแกรมไม่ประสงค์ดี เพื่อให้เจ้าหน้าที่มีความรู้ความ 
เข้าใจและสามารถป้องกันตนเองได้และให้รับทราบขึ้นตอนปฏิบัติเมื่อพบเหตุโปรแกรมไม่ประสงค์ดีว่าต้อง 
ดําเนินการอย่างไร 

ข้อ ๗. สร้างความรู้ความเข้าใจให้แก่ผู้ ใช้งานให้ตระหนักถึงเหตุการณ์ด้านความม่ันคงปลอดภัยที่ 
เกิดข้ึน และสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด เพื่อให้ผู้ใช้งานปฏิบัติตาม 
นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของหน่วยงาน 

ข้อ ๘. ผู้ ใช้งานต้องตระหนักและปฏิบัติตามกฎหมายใด ๆ ที่ได้ประกาศใช้ในประเทศไทยรวมทั้ง 
กฎระเบียบของโรงพยาบาลฯ และข้อตกลงระหว่างประเทศอย่างเคร่งครัด ทั้งนี้หากผู้ ใช้งานไม่ปฏิบัติตาม 
กฎหมายดังกล่าว ถือว่าความผิดนั้นเป็นความผิดส่วนบุคคลซึ่งผู้ใช้งานจะต้องรับผิดชอบต่อความผิดที่เกิดขึ้น 
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หมวดที่ ๗ 
หน้าที่และความรับผิดชอบ 

วัตถุประสงค์ 
เพ่ือกําหนดหน้าที่ความรับผิดชอบของผู้บริหารระดับสูง ผู้อํานวยการ หัวหน้า เจ้าหน้าที่ ตลอดจนผู้ที่ 

ได้รับมอบหมายให้ดูแลรับผิดขอบด้านสารสนเทศ 

แนวปฏิบัติ 

ข้อ ๑. ระดับนโยบาย ผู้รับผิดชอบ ได้แก่ 
- ผู้อํานวยการโรงพยาบาล 
- หัวหน้าศูนย์เทคโนโลยีสารสนเทศ  

(๑) รับผิดชอบในการกําหนดนโยบาย ให้ข้อเสนอแนะ คําปรึกษา ตลอดจนติดตาม กํากับ 
ดูแล ควบคุมตรวจสอบเจ้าหน้าที่ในระดับปฏิบัติ  

     (๒) รับผิดชอบต่อความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้นกรณีระบบ คอมพิวเตอร์ 
หรือข้อมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใดๆแก่องค์กรหรือผู้หนึ่งผู้ใด อัน 
เนื่องมาจากความบกพร่อง ละเลย หรือฝ่าแน วการปฏิบัติตามแนวนโยบายและแนว 
ปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

ข้อ ๒. ระดับบริหาร ผู้รับผิดชอบ ได้แก่ หัวหน้ากลุ่ม/หัวหน้าศูนย์เทคโนโลยีสารสนเทศ หรือ เทียบเท่า
หัวหน้ากลุ่ม 

(๑)    รับผิดชอบ กํากับ ดูแลการปฏิบัติงานชองผู้ปฏิบัติ ตลอดจนศึกษา ทบทวน วางแผน 
ติดตามการบริหารความเสี่ยง และระบบรักษาความปลอดภัยฐานข้อมูลและ
เทคโนโลยี สารสนเทศ 

(๒) รับผิดชอบในการควบคุม ดูแล รักษาความปลอดภัย ระบบสารสนเทศและระบบ 
ฐานข้อมูล 

ข้อ ๓. ระดับปฏิบัติ ผู้รับผิดชอบ ได้แก่ ผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าที่จากหัวหน้าส่วนราชการ 
โรงพยาบาล เซ่น นักวิชาการคอมพิวเตอร์ เจ้าหน้าที่เครื่องคอมพิวเตอร์ 

(๑) ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  
(๒) ประสานการปฏิบัติงานตามแผนป้องกันและแก้ไขบัญหาระบบความมั่นคงปลอดภัย ชอง
ฐานข้อมูลและสารสนเทศจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ  
(๓) รับผิดชอบควบคุม ดูแล รักษาความปลอดภัย และบํารุงรักษา ระบบเครื่อง 

คอมพิวเตอร์ระบบเครือข่าย ห้องควบคุมระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 
(๔) ทําการสํารองข้อมูลและเรียกคืนข้อมูล (Backup and Recovery) ตามรอบระยะเวลา ที่

กําหนด 
(๕) ป้องกันการถูกเจาะระบบ และแก้ไขปัญหาการถูกเจาะเข้าระบบฐานข้อมูลจาก 
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บุคคลภายนอก (Hacker) โดยไม่ได้รับอนุญาต  
(๖) รับผิดขอบในการักษาความปลอดภัย ระบบอินเตอร์เน็ต 
(๗) ปฏิบัติงานอื่น ๆ ตามที่ได้รับมอบหมายในการรักษาความมั่นคงปลอดภัยด้าน สารสนเทศของ

โรงพยาบาล
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ภาคผนวก 
การจัดท าประกาศแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 

ข้อ ๑. การรักษาความมั่นคงปลอดภัยด้านสารสนเทศในการทําธุรกรรมทางอิเล็กทรอนิกส์ตาม 
ประกาศ'นี้มี ๒ ส่วน ดังนี้ 

๑.๑. นโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ ต้องมีเนื้อหาอย่างน้อย 
ครอบคลุมตามข้อ ๔ 

๑.๒. แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ต้องมีเนื้อหาอย่างน้อย 
ครอบคลุมตามข้อ ๔-๑๔ 

ข้อ ๒. นโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ ตามประกาศนี้ มี ๒ ส่วน ดังนี้ 
๒.๑. ส่วนที่ว่าด้วยการจัดทํานโยบาย 

(๑) ผู้บริหาร เจ้าหน้าที่ปฏิบัติการด้านคอมพิวเตอร์และผู้ใช้งานได้มีส่วนร่วมในการ ทํา
นโยบาย 

(๒) นโยบายได้ทําเป็นลายลักษณ์อักษร โดยประกาศให้ผู้ใช้งานทราบและสามารถ เข้าถึง
ได้อย่างสะดวกผ่านทางเว็บไซต์ของโรงพยาบาล (๓) กําหนดผู้รับผิดขอบตามนโยบายและแนว
ปฏิบัติดังกล่าวให้ซัดเจน (๔) มีการทบทวนและปรับปรุงนโยบายอย่างน้อยปีละ ๑ ครั้ง ๒.๒. ส่วน
ที่ว่าด้วยรายละเอียดของนโยบาย 

(๑) การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ (๒) มีระบบสารสนเทศและระบบสํารอง
ของสารสนเทศ (๓) มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ (๔) การสร้างความรู้ความ
เข้าใจในการใช้ระบบสารสนเทศและระบบคอมพิวเตอร์ ข้อ ๓. มีข้อกําหนดการเข้าถึงหรือควบคุมการใช้
งานระบบสารสนเทศ (access control) อย่างน้อย 

ดังนี้ 
(๑) มีการควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูล โดยคํานึงถึงการใช้ 

งานและความม่ันคงปลอดภัย 
(๒) ในการกําหนดกฎเกณฑ์เกี่ยวกับการอนุญาตให้เข้าถึง ต้องกําหนดตามนโยบายที่ เกี่ยวข้องกับ

การอนุญาต การกําหนดสิทธิ หรือการมอบอํานาจของหน่วยงาน (๓) ต้องกําหนดเกี่ยวกับประเภทของข้อมูล สํา
ดับความสําคัญ หรือสําดับขั้นความลับของ ข้อมูล รวมทั้งระดับข้ันการเข้าถึง เวลาที่ได้เข้าถึง และซ่องทางการ
เข้าถึง ข้อ ๔. มีข้อกําหนดการใช้งานตามภารกิจเพ่ือควบคุมการเข้าถึงสารสนเทศ (Business Requirements for 
Access Control) อย่าง'น้อยดังนี้ 

(๑) มีการควบคุมการเข้าถึงสารสนเทศ โดยจัดทําข้อปฏิบัติสําหรับการควบคุมการเข้าถึง 
สารสนเทศ 

(๒) มีการปรับปรุงให้สอดคล้องกับข้อกําหนดการใช้งานตามภารกิจ และข้อกําหนดด้าน 
ความมั่นคงปลอดภัย โดยกําหนดสิทธิที่เกี่ยวข้องกับระบบสารสนเทศ หลักการ “ตาม 
ความจําเป็นที่ต้องรู้” 

ข้อ ๔. มีการบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) เพ่ือควบคุมการ 
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เข้าถึงระบบสารสนเทศเฉพาะผู้ที่ได้รับอนุญาตแล้ว เพื่อป้องกันการเข้าถึงจากผู้ซึ่งไม่ได้รับอนุญาต อย่างน้อย 
ดังนี้ 

(๑) สร้างความรู้ความเข้าใจให้กับผู้ใช้งาน เพ่ือให้เกิดความตระหนัก ความเข้าใจถึงภัยและ 
ผลกระทบที่เกิดจากการใช้งานระบบสารสนเทศโดยไม่ระมัดระวังหรือรู้เท่าไม่ถึงการณ์ รวมถึง
กําหนดให้มีมาตรการเซิงป้องกันตามความเหมาะสม (๒) การลงทะเบียนผู้ใช้งาน (User 
Registration) ต้องกําหนดให้มีขั้นตอนทางปฏิบัติ สําหรับการลงทะเบียนผู้ใช้งานเมื่อมีการ
อนุญาตให้เข้าถึงระบบสารสนเทศ และการ ตัดออกจากทะเบียนของผู้ใช้งานเมื่อมีการยกเลิกเพิก
ถอนการอนุญาตดังกล่าว (๓) การบริหารจัดการสิทธิของผู้ใช้งาน (User Management) ต้องจัด
ให้มีการควบคุม และจํากัดสิทธิเพื่อเข้าถึงและใช้งานระบบสารสนเทศแต่ละชนิดตามความ
เหมาะสม ทั้งนี้รวมถึงสิทธิจําเพาะ สิทธิพิเศษ และสิทธิอื่น ๆ ที่เก่ียวข้องกับการเข้าถึง (๔) การ
บริหารจัดการรหัสผ่านสําหรับผู้ใช้งาน (User Password Management) ต้องจัด ให้มี
กระบวนการบริหารจัดการรหัสผ่านสําหรับผู้ใช้งานอย่างรัดกุม (๔) การทบทวนสิทธิการเข้าถึง
ของผู้ใช้งาน (Review Of User Access Rights) ต้องจัดให้ มีกระบวนการทบทวนสิทธิการเข้าถึง
ของผู้ใช้งานระบบสารสนเทศตามระยะเวลาที่ กําหนดไว้ 

ข้อ ๖. มีการกําหนดหน้าที่ความรับผิดขอบของผู้ใช้งาน (User Responsibilities) เพ่ือป้องกันการ 
เข้าถึงโดยไม่ได้รับอนุญาต การเปิดเผย การล่วงรู้ หรือการลักลอบทําสําเนาข้อมูลสารสนเทศและการลักขโมย 
อุปกรณ์ประมวลผลสารสนเทศ มีเนื้อหาอย่างน้อย ดังนี้ 

(๑) การใช้งานรหัสผ่าน (Password Use) กําหนดแนวปฏิบัติที่ดีสําหรับผู้ใช้งานในการ กําหนด
รหัสผ่าน การใช้งานรหัสผ่าน และการเปลี่ยนรหัสผ่าน (๒) การป้องกันอุปกรณ์ในขณะที่ไม่มี
ผู้ใช้งานที่อุปกรณ์ กําหนดแนวปฏิบัติที่เหมาะสมเพื่อ ป้องกันไม่ให้ผู้ไม่มีสิทธิสามารถเข้าถึง
อุปกรณ์ของหน่วยงานในขณะที่ไม่มีผู้ดูแล (๓) การควบคุมสินทรัพย์สารสนเทศและการใช้งาน
ระบบคอมพิวเตอร์ (Clear Desk And Clear Screen Policy) ต้องควบคุมไม่ให้สินทรัพย์
สารสนเทศ เซ่น เอกสาร สื่อบันทึก ข้อมูล คอมพิวเตอร์หรือสารสนเทศอยู่ในภาวะเลี่ยงต่อการ
เข้าถึงโดยผู้ซึ่งไม่มีสิทธิ และต้องกําหนดให้ผู้ใช้งานออกจากระบบสารสนเทศเม่ือว่างเว้นจากการ
ใช้งาน (๔) ผู้ใช้งานอาจน่าการเข้ารหัส มาใช้กับข้อมูลที่เป็นความลับ โดยให้ปฏิบัติตามระเบียบ 
การรักษาความลับทางราชการ พ.ศ.๒๔๔๔ 

ข้อ ๗. มีการควบคุมการเข้าถึงเครือข่าย (Network Access Control) เพ่ือป้องกันการเข้าถึงบริการ 
ทางเครือข่ายโดยไม่ได้รับอนุญาต อย่างน้อยดังนี้ 

(๑) การใช้บริการเครือข่าย ต้องกําหนดให้ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศได้แต่ 
เพียงบริการที่ได้รับอนุญาตให้เข้าถึงเท่านั้น 

(๒) การยืนยันตัวบุคคลสําหรับผู้ใช้งานที่อยู่ภายนอกหน่วยงาน (User Authentication For 
External Connection) ต้องกําหนดให้มีการยืนยันตัวบุคคลก่อนที่จะอนุญาตให้ 
ผู้ใช้งานที่อยู่ภายนอกหน่วยงานสามารถเข้าใช้งานเครือข่ายและระบบสารสนเทศของ 
หน่วยงานได้ 

(๓) การระบุอุปกรณ์บนเครือข่าย (Equipment Identification เท Networks) ต้องมี 
วิธีการที่สามารถระบุอุปกรณ์บนเครือข่ายได้ และควรใช้การระบุอุปกรณ์บนเครือข่าย 
เป็นการยืนยัน



~ 53 ~ 

 

(๔) การป้องกันพอร์ตที่ใช้สําหรับตรวจสอบและปรับแต่งระบบ (Remote Diagnostic 
and Configuration Port Protection) ต้องควบคุมการเข้าถึงพอร์ตที่ใช้สําหรับ 

ตรวจสอบและปรับแต่งระบบทั้งการเข้าถึงทางกายภาพและทางเครือข่าย (๔) การแบ่งแยกเครือข่าย 
(Segregation เท Networks) ต้องทําการแบ่งแยกเครือข่าย 

ตามกลุ่มของบริการสารสนเทศ กลุ่มผู้ใช้งาน และกลุ่มของระบบสารสนเทศ (๖)
 การควบคุมการเชื่อมต่อทางเครือข่าย (Network Connection Control) ต้อง 

ควบคุมการเข้าถึงหรือใช้งานเครือข่ายที่มีการใช้ร่วมกันหรือเชื่อมต่อระหว่างให้ 
สอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึง 

(๗) การควบคุมการจัดเส้นทางบนเครือข่าย (Network Routing Control) ต้องควบคุม 
การจัดเส้นทางบนเครือข่ายเพ่ือให้การเชื่อมต่อของคอมพิวเตอร์และการส่งผ่านหรือ 
ไหลเวียนของข้อมูลหรือสารสนเทศสอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึงหรือ 
การประยุกต์ใช้งานตามภารกิจ 

ข้อ ๘. มีการควบคุมการเข้าถึงระบบปฏิบัติการ (Operation System Access Control) เพ่ือ ป้องกัน
การเข้าถึงระบบปฏิบัติการโดยไม่ได้รับอนุญาต อย่างน้อยดังนี้ 

(๑) กําหนดขั้นตอนปฏิบัติเพื่อการเข้าไข้งานที่มั่นคงปลอดภัย การเข้าถึงระบบปฏิบัติการ 
จะต้องควบคุมโดยวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย (๒) ระบุและยืนยันตัวตนของ

ผู้ใช้งาน (User Identification And Authentication) ต้อง 
กําหนดให้ผู้ใช้งานมีข้อมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผู้ใช้งาน และ เลือก
ไข้ข้ันตอนทางเทคนิคในการยืนยันตัวตนที่เหมาะสมเพื่อรองรับการกล่าวอ้างว่า เป็น
ผู้ใช้งานที่ระบุถึง 

(๓) การบริหารจัดการรหัสผ่าน (Password Management System) ต้องจัดทําหรือจัด 
ให้มีระบบบริหารจัดการรหัสผ่านที่สามารถทํางานเซิงโต้ตอบ (Interactive) หรือมีการ 

ทํางานในลักษณะอัตโนมัติ ซึ่งเอ้ือต่อการกําหนดรหัสผ่านที่มีคุณภาพ (๔) การไข้งานโปรแกรมอรรถประโยชน์ 
(Use of System utilities) ควรจํากัดและ 

ควบคุมการไข้งานโปรแกรมประเภทอรรถประโยชน์ เพ่ือป้องกันการละเมิดหรือ หลีกเลี่ยง
มาตรการความมั่นคงปลอดภัยที่ได้กําหนดไว้หรือที่มีอยู่แล้ว (๔) เมื่อมีการว่างเว้นจากการไข้งานในระยะเวลา
หนึ่งให้ยุติการไข้งานระบบสารสนเทศนั้น 

(Session Time-Out) 
(๖) การจํากัดระยะเวลาการเชื่อมต่อระบบสารสนเทศ (Limitation Of Connection 

Time) ต้องจํากัดระยะเวลาในการเชื่อมต่อเพ่ือให้มีความม่ันคงปลอดภัยมากยิ่งข้ัน สําหรับ
ระบบสารสนเทศหรือโปรแกรมท่ีมีความเลี่ยงหรือมีความสําคัญสูง ข้อ ๙. มีการควบคุมการเข้าถึงโปรแกรม
ประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ (Application and Information Access Control) โดยต้องมีการ
ควบคุม อย่างน้อยดังนี้ 

(๑) การจํากัดการเข้าถึงสารสนเทศ (Information Access Restriction) ต้องจํากัดหรือ 
ควบคุมการเข้าถึงหรือเข้าไข้งานของผู้ใช้งานและบุคลากรฝ่ายสนับสนุนการเข้าไข้งาน 
ในการเข้าถึงสารสนเทศและฟัง ก์ชัน (Function) ต่าง ๆ ของโปรแกรมประยุกต์หรือ 
แอพพลิเคชั่น ทั้งนี้โดยให้สอดคล้องตามนโยบายควบคุมการเข้าถึงสารสนเทศที่ได้ 
กําหนดไว้
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(๒) ระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความสําคัญสูงต่อหน่วยงาน ต้องได้รับ 
การแยกออกจากระบบอ่ืน ๆ และมีการควบคุมสภาพแวดล้อมของตนเองโดยเฉพาะ 
ให้มีการควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่และการปฏิบัติงานจาก 
ภายนอกหน่วยงาน (Mobile Computing And Teleworking) 

(๓) การควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ ต้องกําหนดแนวปฏิบัติและ 
มาตรการที่เหมาะสมเพื่อปกป้องสารสนเทศจากความเสี่ยงของการใช้อุปกรณ์ 
คอมพิวเตอร์และสื่อสารเคลื่อนที่ 

(๔) การปฏิบัติงานจากภายนอกหน่วยงาน (Teleworking) ต้องกําหนดแนวปฏิบัติ แผนงาน
และข้ันตอนปฏิบัติเพ่ือปรับใช้สาหรับการปฏิบัติงานของหน่วยงานจาก ภายนอก
หน่วยงาน 

ข้อ ๑๐. จัดทําระบบสํารองสําหรับระบบสารสนเทศ ตามแนวทางต่อไปนี้ 
(๑) ต้องพิจารณาคัดเลือกและจัดทําระบบสํารองที่เหมาะสมให้อยู่ในสภาพพร้อมใช้งานที่ 

เหมาะสม 
(๒) ต้องจัดทําแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีท่ีไม่สามารถดําเนินการด้วย วิธีการทาง
อิเล็กทรอนิกส์ เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดยต้องปรับปรุงแผน
เตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้อย่าง เหมาะสมและสอดคล้องกับการ
ใช้งานตามภารกิจ (๓) ต้องมีการกําหนดหน้าที่และความรับผิดขอบของบุคลากรซึ่งดูแลรับผิด
ขอบระบบ สารสนเทศ ระบบสํารอง และการจัดทําแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่ 
สามารถดําเนินการด้วยวิธีการทางอิเล็กทรอนิกส์ (๔) ต้องมีการทดสอบสภาพพร้อมใช้งานของ
ระบบสารสนเทศ ระบบสํารองและระบบ แผนเตรียม'พร้อมกรณีฉุกเฉินอย่างสมํ่าเสมอ อย่าง
น้อยปีละ ๑ ครั้ง (๔) มีการปฏิบัติและทบทวนแนวทางจัดทําระบบสํารอง อย่างน้อยปีละ ๑ ครั้ง 

ข้อ ๑๑. มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ โดยมีเนื้อหาอย่างน้อยดังนี้ 
(๑) ต้องจัดให้มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศท่ีอาจเกิดข้ึนกับ ระบบ

สารสนเทศ (Information Security Audit And Assessment) อย่างน้อยปีละ ๑ ค 
รัง 

(๒) ในการตรวจสอบและประเมินความเสี่ยงจะต้องดําเนินการโดยผู้ตรวจสอบภายในของ 
หน่วยงาน (Internal Auditor) หรือโดยผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัย 
จากภายนอก (External Auditor) เพ่ือให้หน่วยงานได้ทราบถึงระดับความเสี่ยงและ 
ระดับความม่ันคงปลอดภัยสารสนเทศ 

ข้อ ๑๒. ต้องกําหนดความรับผิดขอบที่ซัดเจน กรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความ 
เสียหาย หรืออันตรายใด ๆ แก่หน่วยงานหรือผู้หนึ่งผู้ใด อันเนื่องมาจากความบกพร่องละเลย หรือฝ่าแน วการ 
ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ โดยกําหนดให้ผู้บริหาร 
ระดับสูงมีหน้าที่ดูแลรับผิดขอบด้านสารสนเทศของหน่วยงานเป็นผู้รับผิดขอบต่อความเสี่ยง ความเสียหาย 
หรืออันตรายที่เกิดขึ้น  
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แนวปฏิบัติ เม่ือเกิดฟิชชิง(Phishing) ที่เว็บเซิร์ฟเวอร์ของหน่วยงาน 

วัตถุประสงค์ 
เพ่ือกําหนดมาตรการในการแก้ไขปัญหาการเกิดฟิ ชชิ่ง (Phishing) ให้สามารถดําเนินการได้อย่างรวดเร็ว 

ไม่ให้เกิดความเสียหาย และส่งผลกระทบต่อหน่วยงานทั้งภายในและภายนอกที่ใช้งานระบบสารสนเทศ แนวปฏิบัติ 

ข้อ ๑. เมื่อผู้ดูแลระบบเครือข่ายของโรงพยาบาลฯได้รับแจ้งหรือตรวจพบว่าเว็บเซิร์ฟเวอร์ เป็นซ่องทางให้ ผู้
ไม่หวังดีทําฟิชชิ่ง (Phishing) ผู้ดูแลระบบของโรงพยาบาลฯจะดําเนินการ ดังนี้ 

(๑) ดําเนินการบล็อก IP Address ของเว็บเซิร์ฟเวอร์ที่โดนฟิชชิ่งนั้น หรือแจ้งผู้ให้บริการ เส้นทาง
เครือข่ายของหน่วยงานดําเนินการโดยเร่งด่วน (๒) แจ้งผู้ดูแลเว็บเซิร์ฟเวอร์ของหน่วยงานที่ถูก
ทําฟิชชิ่ง ทางจดหมายอิเล็กทรอนิกส์ หรือทาง 

โทรศัพท์ เพื่อให้ดําเนินการแกไขปัญหา 
ข้อ ๒. เมื่อหน่วยงานดําเนินการแก้ไข ปัญหา เรียบร้อยแล้ว ให้ประสานไปยังผู้ดูแลระบบเครือข่ายของ 

โรงพยาบาลหรือผู้ให้บริการเส้นทางเครือข่ายของหน่วยงาน เพ่ือปลดบล็อก IP Address 
ข้อ ๓. ผู้ดูแลเว็บเซิร์ฟเวอร์ของหน่วยงานต้องตรวจสอบเว็บเซิร์ฟเวอร์และเว็บไซต์ภายในหน่วยงานของ 

ตนเอง รวมทั้งติดตั้งโปรแกรมปรับปรุงซ่องโหว่ (patch) อย่างสม่ําเสมอ เพื่อป้องกันผู้ที่ไม่หวังดีในการเข้ามาทําฟิชชิ่ง 

หมายเหตุ : ทางผู้เสียหายส่วนใหญ่ เป็นหน่วยงานที่มีการทําธุรกรรมอิเล็กทรอนิกส์ที่เกี่ยวข้องกับการเงิน เข่น 
ธนาคาร เว็บไซต์ที่เก่ียวกับการซื้อขายออนไลน์ ฯลฯ หากการดําเนินการแก้ไขปัญหาดังกล่าวส่าข้าและมีความ 
เสียหาย อาจมีผลทางกฎหมายต่อหน่วยงานของท่าน 


