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แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
ของโรงพยาบาลบานผือ 

โดยประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความ 
มั่นคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ. ๒๕๕๓ และแนวนโยบายและแนวปฏิบัติในการรักษา
ความมั่นคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ (ฉบับที่ ๒) พ.ศ. ๒๕๕๖ กําหนดใหหนวยงานของรัฐตอง
จัดทํา แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ เพื่อใหการดําเนินธุรกรรมดวย
วิธีการทางอิเล็กทรอนิกสมีความมั่นคงปลอดภัยและเชื่อถือไดดังนั้น 

คณะกรรมการพัฒนาระบบสารสนเทศโรงพยาบาลบานผือ จังหวัดสุรินทร จึงไดจัดทําแนวนโยบายและแนว 
ปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ เพื่อใหบุคลากรทุกระดับที่เกี่ยวของไดนําไปปฏิบัติอยาง 
เครงครัดและเพื่อใหระบบเทคโนโลยีสารสนเทศของโรงพยาบาลบานผอื เปนไปอยางเหมาะสม เกิดประสิทธภิาพ 
สูงสุด มีความมั่นคงปลอดภัยดานสารสนเทศ และสามารถดําเนินงานไดอยางตอเนื่อง รวมทั้งเปนการปองกันปญหา 
ที่อาจจะเกิดขึ้นจากการใชงานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไมถูกตอง และจากการถูกคุกคามจากภัย 
ตางๆ ซึ่งอาจกอใหเกิดความเสียหายตอโรงพยาบาลบานผือ 

โดยมีวัตถุประสงค ดังน้ี 
๑. การจัดทํานโยบายการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศเพื่อใหมีความมั่นคงปลอดภัยใน

การใชงานระบบเทคโนโลยีสารสนเทศ ทําใหดําเนินงานไดอยางมีประสิทธิภาพ 
๒. กําหนดขอบเขตของระบบบริหารจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ  
๓. นโยบายนี้ตองเผยแพรใหเจาหนาที่ทุกระดับในโรงพยาบาลบานผือ ไดรับทราบและถือปฏิบัติตาม 

นโยบายนี้อยางเครงครัด 
๔. เพื่อกําหนดมาตรฐาน แนวทางปฏิบัติและวิธีปฏิบัติ ใหผูบริหาร เจาหนาที่ และผูดูแลระบบตระหนักถึง

ความสําคัญของการรักษาความมั่นคงปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศในการดําเนินงาน และ
ปฏิบัติตามอยางเครงครัด 

๕. เพื่อปองกันมิใหมีผูกระทําหรือใชวิธีการใดๆเขาลวงรูขอมูล แกไข หรือทําลายขอมูลของบุคคลอื่นใน
ระบบสารสนเทศโดยมิชอบ 

6. นโยบายนี้ตองมีการดําเนินการตรวจสอบและประเมินนโยบายตามระยะเวลา ๑ ครั้งตอป  



สารบัญ 
หนา 

คํานิยาม         ๑ 
หมวดที่ ๑ การควบคุมการเขาถึงและการใชงานระบบสารสนเทศ  3 

สวนที่ ๑. การควบคุมการเขาถึงสารสนเทศ          3 
สวนที่ ๒. การบริหารจัดการการเขาถึงของผูใชงาน           6 
สวนที่ ๓. การกําหนดหนาที่ความรับผิดชอบของผูใช          8 
สวนที่ ๔. การบริหารจัดการสินทรัพย   11 
สวนที่ 5. การควบคุมการเขาถึงเครือขาย           ๑2 
สวนที่ ๖. การควบคุมการเขาถึงระบบปฏิบัติการ           ๑5 
สวนที่ ๗. การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลเิคชันและสารสนเทศ         17 
สวนที่ ๘. การบริหารจัดการซอฟตแวรและลขิสิทธิ์และการปองกนัโปรแกรมไมประสงคดี  19 
สวนที่ ๙. การปฏิบัติงานจากภายนอกสํานักงาน          21 
สวนที่ ๑๐.การควบคุมการเขาถึงระบบเครือขายไรสาย           22 
สวนที่ ๑๑.การควบคุมการใชงานอุปกรณปองกันเครอืขาย            23 
สวนที่ ๑๒.การควบคุมการใชจดหมายอิเล็กทรอนิกส           24 
สวนที่ ๑๓.การควบคุมการใชอินเตอรเน็ต          25 
สวนที่ ๑๔.การใชงานเครื่องคอมพิวเตอรสวนบุคคล           26 
สวนที่ ๑5.การใชงานเครื่องคอมพิวเตอรแบบพกพา           27 
สวนที่ ๑๖.การตรวจจับการบกุรุก            29 
สวนที่ ๑๗.การติดตั้งและกําหนดคาของระบบ            30 
สวนที่ ๑๘.การจัดเก็บขอมูลจราจรคอมพิวเตอร           32 

หมวดที่ ๒ การรักษาความปลอดภัยฐานขอมูลและสํารองขอมูล     33 
สวนที่ ๑. การรักษาความปลอดภัยฐานขอมูล     ๓3 
สวนที่ ๒. การสํารองขอมูล          ๓๖ 

หมวดที่ ๓ การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ     ๓๘ 
สวนที่ ๑. การตรวจสอบและประเมินความเสี่ยง   ๓๘ 
สวนที่ ๒. ความเสี่ยงที่อาจเปนอันตรายตอระบบเทคโนโลยีสารสนเทศ  ๓๙ 

หมวดที่ ๔ การรักษาความปลอดภัยดานกายภาพ สถานที่และสภาพแวดลอม   ๔๑ 
หมวดที่ ๕ การดําเนินการตอบสนองเหตุการณความมั่นคงปลอดภัยทางระบบสารสนเทศ   ๔5 
หมวดที่ ๖ การสรางความตระหนักในเรื่องการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ  ๔๖ 
หมวดที่ ๗ หนาที่และความรับผิดชอบ   ๔๗ 
ภาคผนวก ๑ การจัดทําประกาศแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
ภาคผนวก ๒ แนวปฏิบัติ เมื่อเกิดฟชชิง (Phishing) ที่เว็บเซิรฟเวอรของโรงพยาบาล
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ขอ ๑ คํานิยาม 

“โรงพยาบาล” หมายถึง โรงพยาบาลบานผือ 
“การรักษาความมั่นคงปลอดภัย” หมายถึง การรักษาความมั่นคงปลอดภัยสําหรับระบบเทคโนโลยีสารสนเทศของ 
โรงพยาบาลบานผือ 
“มาตรการ” หมายถึง วิธีการที่ตั้งเปน กฎ ขอกําหนด ระเบียบ หรือกฎหมาย เปนตน 
“วิธีปฏิบัติ” หมายถึง รายละเอียดที่บอกขั้นตอนเปนขอๆ ที่ตองนํามาปฏิบัติ เพื่อใหไดมาซึ่งมาตรฐานที่ไดกําหนด 
ไวตามวัตถุประสงค 
“แนวทางปฏิบัติ” หมายถึง แนวทางที่ไมไดบังคับใหปฏิบัติ แตแนะนําใหปฏิบัติตาม เพื่อใหสามารถบรรลุเปาหมาย 
ไดงายขึ้น 
“ผูบริหาร” หมายถึง ผูมีอํานาจบริหารในระดับสูงของโรงพยาบาลบานผือ  
“ผูดูแลระบบ” หมายถึง เจาหนาที่ที่ไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาที่รบัผิดชอบในการดูแลรกัษาระบบ 
และเครือขายคอมพิวเตอร ซึ่งสามารถเขาถึงโปรแกรมเครือขายคอมพิวเตอรเพื่อการจัดการฐานขอมูลของระบบ 
เครือขายคอมพิวเตอร 
“เจาหนาที่” หมายถึง ขาราชการ พนักงานราชการ ลูกจางประจํา และลูกจางชั่วคราว  
“สารสนเทศ” หมายถึง ขอเท็จจริงที่ไดจากขอมูลมาผานการประมวลผลการจัดระเบียบใหขอมูล ซึ่งอาจอยูในรูป 
ของตัวเลข ขอความ หรือภาพ ใหเปนระบบที่ผูใชสามารถเขาใจไดงาย และสามารถนําไปใชประโยชนในการบริหาร 
การวางแผน การตัดสินใจ และอื่นๆ 
“ระบบคอมพิวเตอร” หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางานเขาดวยกัน โดยไดมีการ 
กําหนดคําสั่ง ชุดคําสั่ง หรือสิ่งอื่นใด และแนวทางปฏิบัติงานใหอุปกรณ หรือชุดอุปกรณ ทําหนาที่ประมวลผลขอมลู 
โดยอัตโนมัติ 
“ระบบเครือขาย” หมายถึง ระบบที่สามารถใชในการติดตอสื่อสารหรือการสงขอมูลและสารสนเทศ ระหวางระบบ 
เทคโนโลยีสารสนเทศตางๆของโรงพยาบาลได เชน ระบบแลน (LAN) ระบบอินเตอรเน็ต (Internet) 

- ระบบแลน (LAN) หมายถึง ระบบเครือขายอิเล็กทรอนิกสที่เชื่อมตอระบบคอมพิวเตอรตางๆ ภายใน

หนวยงานเขาดวยกัน เปนเครือขายที่มีจุดประสงคเพื่อการติดตอสื่อสารแลกเปลี่ยนขอมูล และสารสนเทศภายใน
หนวยงาน 

- ระบบอินเตอรเน็ต (Internet) หมายถึง ระบบเครือขายอิเล็กทรอนิกสที่ เชื่อมตอระบบเครือขาย

คอมพิวเตอรตางๆ ของหนวยงานเขากับเครือขายอินเตอรเน็ตทั่วโลก 
“ระบบเทคโนโลยีสารสนเทศ” หมายถึง ระบบงานของหนวยงานที่นําเอาเทคโนโลยีสารสนเทศ ระบบ 
คอมพิวเตอร และระบบเครือขาย มาชวยในการสรางสารสนเทศที่หนวยงานสามารถนํามาใชประโยชนในการ
วางแผน บริหาร การสนับสนุนการใหบริการ การพัฒนาและควบคุมการติดตอสื่อสาร ซึ่งมีองคประกอบ เชน ระบบ
คอมพิวเตอร ระบบเครือขาย โปรแกรมฐานขอมูลและสารสนเทศ เปนตน  
“การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ” หมายถึง การตรวจสอบการอนุมัติ และการ กําหนดสิทธิใน
การผานเขาสูระบบเทคโนโลยีสารสนเทศใหแกผูใช 
“เครื่องเซิรฟเวอร (Server)” หมายถึง เครื่องคอมพิวเตอรหรือระบบปฏิบัติการหรือโปรแกรมคอมพิวเตอร ที่ทํา
หนาที่ใหบริการอยางใดอยางหนึ่งหรือหลายอยาง แกเครื่องคอมพิวเตอรหรือโปรแกรมคอมพิวเตอรที่เปนลูกขายใน
ระบบเครือขาย 



2 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ โรงพยาบาลบานผือ 

“อุปกรณ UPS” หมายถึง เครื่องสํารองไฟฟาและปรับแรงดันไฟฟาอัตโนมัติในกรณีที่ไฟจากการไฟฟา เกิดมีปญหา
ขึ้นมา เชนไฟตกไฟเกิน ไฟดับหรือไฟกระชาก เปนตน โดยที่อุปกรณ UPS จะจายพลังงาน ออกมาอยางตอเนื่องและ
มีคุณภาพในทุกสถานการณ ตลอดจนเปนอุปกรณที่ชวยปองกันความเสียหาย ที่สามารถเกิดขึ้นกับอุปกรณไฟฟา 
และอุปกรณอิเล็กทรอนิคส (โดยเฉพาะคอมพิวเตอรและอุปกรณเชื่อมตอ) รวมถึงมีหนาที่ในการจายพลังงานไฟฟา
สํารองจากแบตเตอรี่ใหแกอุปกรณไฟฟาหรือ คอมพิวเตอรเมื่อเกิดปญหาทางไฟฟา 
“ซอฟตแวร (Software)” หมายถึง ชุดคําสั่งหรือโปรแกรมที่ใชสั่งงานใหคอมพิวเตอรทํางาน ซอฟตแวร จึง
หมายถึง สําดับขั้นตอนการทํางานที่เขียนขึ้นดวยคําสั่งของคอมพิวเตอร คําสั่งเหลานี้เรียงกันเปน โปรแกรม
คอมพิวเตอร จากที่ทราบมาแลววา คอมพิวเตอรทํางานตามคําสั่ง การทํางานพื้นฐานเปนเพียง การกระทํากับขอมลู
ที่เปนตัวเลขฐานสอง ซึ่งใชแทนขอมูลที่เปนตัวเลข ตัวอักษร รูปภาพ หรือแมแตเปน เสียงพูดก็ได 
โปรแกรมคอมพิวเตอรที่ ใชสั่งงานคอมพิวเตอรจึงเปนซอฟตแวร เพราะเปนลําดับขั้นตอนการทํางาน ของ
คอมพิวเตอร คอมพิวเตอรเครื่องหนึ่งทํางานแตกตางกันไดมากมายดวยซอฟตแวรที่แตกตางกัน ซอฟตแวรจึงหมาย
รวมถึงโปรแกรมคอมพิวเตอรทุกประเภทที่ทําใหคอมพิวเตอรทํางานได 
“ไวรัสคอมพิวเตอร” หมายถึง โปรแกรมชนิดหนึ่งที่มีความสามารถในการสําเนาตัวเองเขาไปติดอยูใน ระบบ 
คอมพิวเตอรไดและถามีโอกาสก็สามารถแทรกเขาไประบาดในระบบคอมพิวเตอรอื่นๆซึ่งอาจเกิด จากการนําเอา
ดิสกที่ติดไวรัสจากเครื่องหนึ่งไปใชอีกเครื่องหนึ่ง หรืออาจผานระบบเครือขายหรือ ระบบสื่อสารขอมูล ไวรัสก็อาจ
แพรระบาดไดเชนกัน 

การที่คอมพิวเตอรใดติดไวรัส หมายถึงไวรัสไดเขาไปฝงตัวอยูในหนวยความจําคอมพิวเตอรเรียบรอย แลว 
เนื่องจากไวรัสเปนแคโปรแกรมหนึ่ง การที่ไวรัสจะเขาไปอยูในหนวยความจําไดนั้น จะตองมีการถูก เรียกใหทํางาน 
ได ขึ้นอยูกับประเภทของไวรัสแตละตัว ปกติผูใชมักจะไมทราบวาไดทําการปลกุ คอมพิวเตอรไวรัสนั้นๆขึ้นมาทํางาน 
แลว 
“เวชระเบียน” หมายถึง แบบบันทึกขอมูลประวัติสวนตัว การเจ็บปวย และการตรวจรักษาทั้งที่เปนเอกสารและ 
ขอมูลอิเล็กทรอนิกสของผูปวยแตละรายที่มาขอรับบริการตรวจรักษา ณ โรงพยาบาลบานผือ 
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หมวดที่ ๑ 
การควบคุมการเขาถึงและการใชงานระบบสารสนเทศ 

วัตถุประสงค 
๑. เพื่อควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูลโดยคํานึงถึงการใชงานและความมั่นคง

ปลอดภัย 
๒. เพื่อกําหนดกฎเกณฑที่เกี่ยวกับการอนุญาตใหเขาถึง การกําหนดสิทธิและการมอบอํานาจ  
๓. เพื่อใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางที่กําหนดโดยเครงครัด และตระหนักถึง 

ความสําคัญของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 

แนวปฏิบัติ 
สวนที่ ๑ การควบคุมการเขาถึงสารสนเทศ (Access Control) 

ขอ ๑. ผูดูแลระบบ จะอนุญาตใหผูใชงานเขาถึงระบบสารสนเทศที่ตองการใชงานไดตอเมื่อไดรับอนุญาต
จากผูรับผิดชอบ/เจาของขอมูล/เจาของระบบ ตามความจําเปนตอการใชงานเทานั้น 

ขอ ๒. บุคคลภายนอกที่ตองการสิทธิในการเขาใชงานระบบสารสนเทศของโรงพยาบาล จะตองขออนุญาต
เปนลายลักษณอักษรตอผูบริหาร 

ขอ ๓. ผูดูแลระบบ ตองกําหนดสิทธิการเขาถึงขอมูลและระบบขอมูลใหเหมาะสมกับการเขาใชงานของ
ผูใชงาน และหนาที่ความรับผิดชอบในการปฏิบัติงานของผูใชงานระบบสารสนเทศ รวมทั้งมีการทบทวนสิทธิการ
เขาถึงอยางสม่ําเสมอ ดังนี้ 

(3.๑) กําหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ที่เกี่ยวของกับการอนุญาต การ 
กําหนดสิทธิ หรือการมอบอํานาจ ดังนี้  

(๑) กําหนดสิทธิของผูใชงานแตละกลุมที่เกี่ยวของ เชน 
- อานอยางเดียว 
- สรางขอมูล  
- ปอน,ขอมูล  
- แกไข  
- อนุมัติ  
- ไมมีสิทธิ  

(๒) กําหนดเกณฑการระงับสิทธิ มอบอํานาจ ใหเปนไปตามการบริหารจัดการ  
การเขาถึงของผูใชงาน (User Access Management) ที่ไดกําหนดไว 

(๓) ผูใชงานที่ตองการเขาใชงานระบบสารสนเทศของหนวยงานจะตองขออนุญาต 
เปนลายลักษณอักษร และไดรับการพิจารณาอนุญาตจากหัวหนาหนวยงาน หรือผูดูแลระบบที่ 
ไดรับมอบหมาย  
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(3.๒) การแบงประเภทของขอมูลและการจัดลําดับความสําคัญหรือลําดับชั้นความลับของขอมูล 
ใชแนวทางตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.๒๕๔๔ ซึ่งระเบียบดังกลาวเปน
มาตรการที่ละเอียดรอบคอบ ถือวาเปนแนวทางที่เหมาะสมในการจัดการเอกสารอิเล็กทรอนิกสและใน
การรักษาความปลอดภัยของเอกสารอิเล็กทรอนิกส โดยไดกําหนดกระบวนการและกรรมวิธีตอเอกสารที่
สําคัญไวดังนี้ 

(๑) จัดแบงประเภทของขอมูล ออกเปน 
- ขอมูลสารสนเทศดานการบริหาร เชน ขอมูลนโยบาย ขอมูลยุทธศาสตร  และ

คํารับรอง ขอมูลบุคลากร ขอมูลงบประมาณการเงินและบัญชี เปนตน 
- ขอมูลสารสนเทศดานการแพทยและการสาธารณสุข เชน ขอมูลผูปวย ขอมูล 

ทางการแพทย ขอมูลสถานพยาบาล เปนตน 
(๒) จัดแบงระดับความสําคัญของขอมูล ออกเปน ๓ ระดับ คือ 

- ขอมูลที่มีระดับความสําคัญมากที่สุด 
- ขอมูลที่มีระดับความสําคัญปานกลาง 
- ขอมูลที่มีระดับความสําคัญนอย  

(๓) จัดแบงสําดับชั้นความลับของขอมูล 
- ขอมูลลับที่สุด หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิด 

ความเสียหายอยางรายแรงที่สุด 
- ขอมูลลับมาก หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิด 

ความเสียหายอยางรายแรง 
- ขอมูลลับ หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิดความ 

เสียหาย 
- ขอมูลทั่วไป หมายถึง ขอมูลที่สามารถเปดเผยหรือเผยแพรทั่วไปได 

(๔) จัดแบงระดับชั้นการเขาถึง 
- ระดับชั้นสําหรับผูบริหาร 
- ระดับชั้นสําหรับผูใชงานทั่วไป 
- ระดับชั้นสําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย 

(5) รูปแบบของเอกสารอิเล็กทรอนิกสแบงไดดังนี้ 
- รูปแบบเอกสารขอความ (Text Format) เปนไฟลที่ผลิตจาก 

เครื่องมือที่ เปนซอฟตแวรปกติ เมื่อเปดไฟลจะสามารถเห็นตัวอักษรในไฟล และพอที่จะ
อานขอความนั้นไดซึ่งมีรูปแบบยอยอีกหลายรูปแบบ เชน TEXT Format, Document  
Format, PDF Format (Portable Document Format) 

- รูปแบบเอกสารภาพ (Image Format) เปนไฟลที่ผลิตจากเครื่องมือที่ 
เปนซอฟตแวรมีรูปแบบที่ใช เชน JPEG Format, PNG or GIF Format, 
Bitmapping Format เปนตน 

ขอ 4. ผูดูแลระบบ ตองจัดใหมีการติดตั้งระบบบันทึกและติดตามการใชงานระบบสารสนเทศ ของ 
หนวยงาน และตรวจตราการละเมิดความปลอดภัยที่มีตอระบบสารสนเทศ 

ขอ 5. ผูดูแลระบบ ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบสารสนเทศและการแกไข 
เปลี่ยนแปลงสิทธิตางๆ เพื่อเปนหลักฐานในการตรวจสอบ 
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ขอ 6. ผูดูแลระบบ ตองจัดใหมีการบันทึกการผานเขา-ออกสถานที่ตั้งของระบบสารสนเทศเพื่อเปน
หลักฐานในการตรวจสอบ 

ขอ 7. กําหนดเวลาการเขาถึงระบบสารสนเทศ ดังนี้ 
(๑) ระบบงานบริการ e-Service (Front Office) สําหรับผู ใชงานภายนอกสามารถเขาถึง

ไดตลอดเวลา 
(๒) ระบบงานภายใน (BackOffice) สําหรับผูใชงานภายในตามที่หนวยงานกําหนด 
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สวนที่ ๒ การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) 

ขอ 8. ผูดูแลระบบ ตองกําหนดการลงทะเบียนผูใชงานใหม ดังนี้ 
(๑) จัดทําแบบฟอรมการลงทะเบียนผูใชงาน สําหรับระบบเทคโนโลยีสารสนเทศ  
(๒) ผูดูแลระบบตองตรวจสอบบัญชีผูใชงาน เพื่อไมใหมีการลงทะเบียนซ้ําซอน  
(๓) ผูดูแลระบบตองตรวจสอบและใหสิทธิในการเขาถึงที่เหมาะสมตอหนาที่ความรับผิดชอบ 

(ตามขอ ๓) 
(๔) ผูดูแลระบบตองกําหนดใหมีการแจกเอกสารหรือสิ่งที่แสดงเปนลายลักษณอักษร  

ใหแกผูใชงานเพื่อแสดงถึงสิทธิและหนาที่ความรับผิดชอบของผูใชงานในการเขาถึงระบบ  
เทคโนโลยีสารสนเทศ 
ขอ 9. ผูดูแลระบบ ตองกําหนดการใชงานระบบเทคโนโลยีสารสนเทศที่สําคัญ เชน ระบบ คอมพิวเตอร 

โปรแกรมประยุกต(Application) จดหมายอิเล็กทรอนิกส(E-Mail) ระบบเครือขายไรสาย (Wireless LAN) ระบบ
อินเตอรเน็ต (Internet) เปนตน โดยตองใหสิทธิเฉพาะการปฏิบัติงานในหนาที่ และ ไดรับความเห็นชอบเปนลาย
ลักษณอักษร 

ขอ ๑๐. ผูดูแลระบบตองทบทวนบัญชีผูใชงาน สิทธิการใชงาน อยางสม่ําเสมอ อยางนอยปละ ๑ ครั้ ง  เพื่อ
ปองกันการเขาถึงระบบโดยไมไดรับอนุญาต โดยปฏิบัติตามแนวทาง ดังนี้ 

(๑) จัดทําบัญชีรายช่ือของผูที่ยังมีสิทธิในระบบแยกตามหนวยงาน 
(๒) จัดสงรายช่ือนั้นใหกับผูบังคับบัญชาของหนวยงานเพื่อดําเนินการทบทวนรายชื่อ และ 

ตรวจสอบสิทธิการเขาใชงานวาถูกตองหรือไม 
(๓) ดําเนินการแกไขขอมูล สิทธิตางๆ ใหถูกตองตามที่ไดรับแจงกลับจากหนวยงาน  
(๔) ข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิการใชงาน เมื่อลาออกตองดําเนินการภายใน ๓ วัน 

หรือเมื่อเปลี่ยนตําแหนงงานภายใน ตองดําเนินการภายใน ๗ วัน  
ขอ ๑๑. การบริหารจัดการรหัสผาน 

(๑) กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน (Password) เมื่อผูใชงานลาออก หรือพน
จากตําแหนง หรือยกเลิกการใชงาน 

(๒) กําหนดชื่อผูใชงานหรือรหัสผูใชงานตองไมซ้ํากัน 
(๓) สงมอบรหัสผาน (Password) ช่ัวคราวใหกับผูใชงานดวยวิธีการที่ปลอดภัย หลีกเลี่ยง 

การใชบุคคลอื่นหรือการสงจดหมายอิเล็กทรอนิกส (E-Mail) ที่ไมมีการ ปองกันในการ สงรหัสผาน  
(Password) 

(๔) กําหนดใหผูใชงานตอบยืนยันการไดรับรหัสผาน (Password) 
(5) กําหนดจํานวนครั้งที่ยอมใหผูใชงานใสรหัสผาน (Password) ผิดพลาดไดไมเกิน ๓ ครั้ง  
(๖) กําหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอร ใน

รูปแบบที่ไมไดปองกันการเขาถึง 
(๗) ในกรณีที่มีความจําเปนตองใหสิทธิพิเศษกับผูใชงานที่มีสิทธิสูงสุด ผูใชงานนั้นจะตอง 

ไดรับความเห็นชอบและอนุมัติจากหัวหนาหนวยงาน โดยมีการกําหนดระยะเวลาการใชงานและระงับการ
ใชงานทันทีเมื่อพนระยะเวลาดังกลาว หรือพนจากตําแหนง และมีการกําหนดสิทธิพิเศษ ที่ไดรับวาสามารถ
เขาถึงไดถึงระดับใดไดบาง และตองกําหนดใหรหัสผูใชงานตางจากรหัส ผูใชงาน ตามปกติ 
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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ โรงพยาบาลบานผือ 

ขอ ๑๒. ผูดูแลระบบ ตองบริหารจัดการการเขาถึงขอมูลตามประเภทชั้นความลับ ในการควบคุมการเขาถึง
ขอมูลแตละประเภทชั้นความลับ ทั้งการเขาถึงโดยตรงและการเขาถึงผานระบบงาน รวมถึงวิธีการทําลายขอมูลแต
ละประเภทชั้นความลับ มีดังตอไปนี้  



8 
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สวนที่ ๓ การกําหนดหนาที่ความรับผิดชอบของผูใชงาน (User Responsibilities) 

ขอ ๑3. การใชงานรหัสผาน ผูใชงานตองปฏิบัติ ดังนี้ 
(๑) ผูใชงานมีหนาที่ในการปองกัน ดูแล รักษาขอมูลบัญชีช่ือผูใชงาน (Username) และ รหัสผาน 

(Password) โดยผูใชงานแตละคนตองมีบัญชีชื่อผูใชงาน (Username) ของตนเอง หามใชรวมกับผูอื่น รวมทั้งหาม
ทําการเผยแพร แจกจาย ทําใหผูอื่นลวงรูรหัสผาน (Password) 

(๒) กําหนดรหัสผานประกอบดวยตัวอักษรไมนอยกวา ๖ ตัวอักษร ซึ่งตองประกอบดวยตัวเลข 
(Numerical character) ตัวอักษร (Alphabet) และตัวอักษรพิเศษ (Special character) 

(๓) ไมกําหนดรหัสผานสวนบุคคลจากชื่อหรือนามสกุลของตนเอง หรือบุคคลในครอบครัว  
(๔) ไมใชรหัสผานสวนบุคคลสําหรับการใชแฟมขอมูลรวมกับบุคคลอื่นผานเครือขายคอมพิวเตอร  
(5) ไมใชโปรแกรมคอมพิวเตอรชวยในการจํารหัสผานสวนบุคคลอัตโนมัติ (save password) 

สําหรับเครื่องคอมพิวเตอรสวนบุคคลที่ผูใชงานครอบครองอยู 
(๖) ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานที่ ที่งายตอการสังเกตเห็นของบุคคลอื่น  
(๗) กําหนดรหัสผานเริ่มตนใหกับผูใชงานใหยากตอการเดา  และการสงมอบรหัสผานใหกับ

ผูใชงานตองเปนไปอยางปลอดภัย 
(๘) ผูใชงานตองเปลี่ยนรหัสผาน (Password) อยางนอย 1 ครั้งตอป  

ขอ ๑4. การนําการเขารหัสมาใชกับขอมูลที่เปนความลับ ผูใชงานจะตองปฏิบัติตามระเบียบการรักษา
ความลับทางราชการ พ.ศ. ๒5๔๔ และตองใชวิธีการเขารหัส (Encryption) ที่เปนมาตรฐานสากล 

ขอ ๑5. การกระทําใด ๆ ที่เกิดจากการใชบัญชีของผูใชงาน (Username) อันมีกฎหมายกําหนดใหเปน 
ความผิด ไมวาการกระทํานั้นจะเกิดจากผูใชงานหรือไมก็ตาม ใหถือวาเปนความรับผิดชอบสวนบุคคล ซึ่งผูใชงาน 
จะตองรับผิดชอบตอความผิดที่เกิดข้ึนเอง 

ขอ ๑6. ผูใชงานตองทําการพิสูจนตัวตนทุกครั้งกอนที่จะใชสินทรัพยหรือระบบสารสนเทศของหนวยงาน 
และหากการพิสูจนตัวตนนั้นมีปญหา ไมวาจะเกิดจากรหัสผานล็อกก็ดี หรือเกิดจากความผิดพลาดใดๆ ก็ดี ผูใชงาน
ตองแจงใหผูดูแลระบบทราบทันที โดยปฏิบัติตามแนวทาง ดังนี้ 

(๑) คอมพิวเตอรทุกประเภท กอนการเขาถึงระบบปฏิบัติการตองทําการพิสูจนตัวตนทุกครั้ง  
(๒) การใชงานระบบคอมพิวเตอรอื่นในเครือขายจะตองทําการพิสูจนตัวตนทุกครั้ง  
(๓) การใชงานอินเตอรเน็ต (Internet) ตองทําการพิสูจนตัวตน และตองมีการบันทึกขอมูลซึ่ง 

สามารถบงบอกตัวตนบุคคลผูใชงานได 
(๔) เมื่อผูใชงานไมอยูที่เครื่องคอมพิวเตอร ตองทําการ ล็อกหนาจอทุกครั้ง และตองทําการพิสูจน

ตัวตนกอนการใชงานทุกครั้ง 
(5) เครื่องคอมพิวเตอรทุกเครื่องตองทําการตั้งเวลาพักหนาจอ (screen saver) โดยตั้งเวลา อยาง

นอย ๑5 นาที 
ขอ ๑7. ผูใชงานตองตระหนักและระมัดระวังตอการใชงานขอมูล ไมวาขอมูลนั้นจะเปนของโรงพยาบาล 

หรือเปนขอมูลของบุคคลภายนอก 
ขอ ๑8. ขอมูลที่เปนความลับหรือมีระดับความสําคัญที่อยูในการครอบครอง/ดูแลของหนวยงาน หามไมให

ทําการเผยแพร เปลี่ยนแปลง ทําซ้ํา หรือทําลาย โดยไมไดรับอนุญาตจากหัวหนาหนวยงาน 
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ขอ 19. ผูใชงานมีสวนรวมในการดูแลรักษาและรับผิดชอบตอขอมูลของโรงพยาบาลและขอมูลของ
ผูรับบริการหากเกิดการสูญหาย โดยนําไปใชในทางที่ผิด การเผยแพรโดยไมไดรับอนุญาต ผูใชงานตองมีสวนรวมใน
การรับผิดชอบตอความเสียหายนั้นดวย 

ขอ ๒0. ผูใชงานตองปองกัน ดูแล รักษาไวซึ่งความลับ ความถูกตอง และความพรอมใชของขอมูล ตลอดจน
เอกสาร สื่อบันทึกขอมูลคอมพิวเตอร หรือสารสนเทศตางๆ ที่เสี่ยงตอการเขาถึงโดยผูซึ่งไมมีสิทธิ 

ขอ ๒1. ผูใชงานมสีิทธิโดยขอบธรรมที่จะเก็บรักษา ใชงาน และปองกันขอมูลสวนบุคคลตามเห็นสมควร 
โรงพยาบาลบานผือ จะใหการสนับสนุนและเคารพตอสิทธิสวนบุคคล และไมอนุญาตใหบุคคลหนึ่งบุคคลใดทําการ 
ละเมิดตอขอมูลสวนบุคคลโดยไมไดรับอนุญาตจากผูใชงานที่ครอบครองขอมูลนั้น ยกเวนในกรณีที่โรงพยาบาล ตอง
การตรวจสอบขอมูล หรือคาดวาขอมูลนั้นเกี่ยวของกับโรงพยาบาล ซึ่ง โรงพยาบาลอาจแตงตั้งใหผูทําหนาที่ ตรวจ
สอบขอมูลเหลานั้นไดตลอดเวลา โดยไมตองแจงใหผูใชงานทราบ 

ขอ ๒2. หามเปดหรือใชงาน (Run) โปรแกรมประเภท Peer-to-Peer (หมายถึง วิธีการจัดเครือขาย
คอมพิวเตอร ที่กําหนดใหคอมพิวเตอรในเครือขายทุกเครื่องเหมือนกันหรือเทาเทียมกัน หมายความวา แตละเครื่อง 
ตางมีโปรแกรมหรือมีแฟมขอมูลเก็บไวเอง การจัดแบบนี้ทําใหสามารถใชโปรแกรมหรือแฟมขอมูลของคอมพิวเตอร
เครื่องใดก็ได แทนที่จะตองใชจากเครื่องบริการแฟม (File Server) เทานั้น) หรือโปรแกรมที่มีความเสี่ยงในระดับ 
เดียวกัน เชน บิทเทอรเรนท (Bittorrent), อีมูล (Emule) เปนตน เวนแตจะไดรับอนุญาตจากหัวหนาหนวยงาน 

ขอ ๒3. หามเปดหรือใชงาน (Run) โปรแกรมออนไลนทุกประเภทเพื่อความบันเทิง เชน การดูหนัง ฟง
เพลง เกมส เปนตน ในระหวางเวลาปฏิบัติราชการ 

ขอ ๒4. หามใชสินทรัพยของหนวยงาน ที่จัดเตรียมให เพื่อการเผยแพรขอมูล ขอความ รูปภาพ หรือสิ่งอืน่
ใด ที่มีลักษณะขัดตอศีลธรรม ความมั่นคงของประเทศ กฎหมาย หรือกระทบตอภารกิจของโรงพยาบาล 

ขอ ๒5. หามใชสินทรัพยของหนวยงาน เพื่อการรบกวน กอใหเกิดความเสียหาย หรือใชในการโจรกรรม
ขอมูล หรือสิ่งอื่นใดอันเปนการขัดตอกฎหมายและศีลธรรม หรือกระทบตอภารกิจของโรงพยาบาล  

ขอ ๒6. หามใชสินทรัพยของโรงพยาบาลเพื่อประโยชนทางการคา 
ขอ ๒7. หามกระทําการใดๆเพื่อการดักขอมูล ไมวาจะเปนขอความ ภาพ เสียง หรือสิ่งอื่นใด ในเครือขาย

ระบบสารสนเทศของโรงพยาบาลโดยเด็ดขาด ไมวาจะดวยวิธีการใดๆก็ตาม 
ขอ ๒8. หามกระทําการรบกวน ทําลาย หรือทําใหระบบสารสนเทศของหนวยงานตองหยุดชะงัก  
ขอ 29. หามใชระบบสารสนเทศของโรงพยาบาลเพื่อการควบคุมคอมพิวเตอร หรือระบบสารสนเทศ

ภายนอก โดยไมไดรับอนุญาตจากหัวหนาหนวยงานหรือผูดูแลระบบที่ไดรับมอบหมาย 
ขอ ๓0. หามกระทําการใดๆ อันมีลักษณะเปนการลักลอบใชงานหรือรับรูรหัสสวนบุคคลของผูอื่น ไมวา

กรณีใดๆ เพื่อประโยชนในการเขาถึงขอมูลหรือเพื่อการใชทรัพยากร 
ขอ ๓1. หามติดตั้งอุปกรณหรือกระทําการใดๆ เพื่อเขาถึงระบบสารสนเทศของโรงพยาบาล  โดยไมไดรับ

อนุญาตจากหัวหนาหนวยงานหรือผูดูแลระบบที่ไดรับมอบหมาย 
ขอ ๓2. ระบบงานสารสนเทศทางธุรกิจที่เชื่อมโยงกัน (Business Information Systems) ใหหัวหนา

หนวยงานพิจารณาประเด็นตางๆ ทางดานความมั่นคงปลอดภัย และจุดออนตางๆ กอนตัดสินใจใชขอมูลรวมกันใน
ระบบงานหรือระบบเทคโนโลยีสารสนเทศที่จะเชื่อมโยงเขาดวยกัน เชน โรงพยาบาลหรือหนวยงานที่มาขอเชื่อมโยง 

(๑) กําหนดนโยบายและมาตรการเพื่อควบคุม ปองกัน และบริหารจัดการการใชขอมูลรวมกัน 
(๒) พิจารณาจํากัดหรือไมอนุญาตการเขาถึงขอมูลสวนบุคคล 
(๓) พิจารณาวามีบุคลากรใดบางที่มีสิทธิหรือไดรับอนุญาตใหเขาใชงาน  
(๔) พิจารณาเรื่องการลงทะเบียนผูใชงาน 
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(5) ไมอนุญาตใหมีการใชงานขอมูลสําคัญหรือขอมูลลับรวมกันในกรณีที่ระบบไมมีมาตรการ 
ปองกันที่เพียงพอ 
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สวนที่ 4 การบริหารจัดการสินทรัพย (Assets Management) 

ขอ ๓๓. ผูใชงานตองไมเขาไปในหองปฏิบัติการเครือขายคอมพิวเตอร (Operation Center หมายถึง 
สถานที่ที่ใชสําหรับติดตั้งเครื่องคอมพิวเตอรแมขายและ/หรืออุปกรณบริหารจัดการเครือขาย) ที่เปนเขตหวงหาม 
โดยเด็ดขาด เวนแตไดรับอนุญาตจากผูดูแลระบบ 

ขอ ๓๔. ผูใชงานตองไมนําอุปกรณหรือชิ้นสวนใดออกจากหองปฏิบัติการเครือขายคอมพิวเตอร เวนแตจะ
ไดรับอนุญาตจากผูดูแลระบบ 

ขอ ๓5. ผูใชงานตองไมนําเครื่องมือหรืออุปกรณอื่นใดเชื่อมเขาเครือขาย เพื่อการประกอบธุรกิจสวนบุคคล 
ขอ ๓6. ผูใชงานตองไมคัดลอกหรือทําสําเนาแฟมขอมูลที่มีลิขสิทธิ์กํากับการใชงาน กอนไดรับอนุญาต        
ขอ 37. ผูใชงานตองไมใช หรือลบแฟมขอมูลของผูอื่น ไมวากรณีใด ๆ 
ขอ ๓8. ผูใชงานตองทําลายขอมูลสําคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล กอนที่จะกําจัดอุปกรณ

ดังกลาว และใชเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลที่มีความสําคัญในอุปกรณสําหรับจัดเก็บขอมูลกอนที่
จะอนุญาตใหผูอื่นนําอุปกรณนั้นไปใชงานตอ เพื่อปองกันไมใหมีการเขาถึงขอมูลสําคัญนั้นได และพิจารณาวิธีการ 
ทําลายขอมูลบนสื่อบันทึกขอมูลแตละประเภท ดังนี้ 

ประเภทสื่อบันทึกขอมูล วิธีทําลาย 

กระดาษ - ใชการทําลายดวยเครื่องหั่นทําลายเอกสาร 

Flash Drive -   ใหการทําลายขอมูลบน Flash Drive ตามมาตรฐาน DOD 5220.22 M ของ 
กระทรวงกลาโหมสหรัฐอเมริกา ซึ่งเปนมาตรฐานการทําลายขอมูลโดยการ 
เขียนทับขอมูลเดิมหลายรอบ

- ใชวิธีการทุบหรือบดใหเสียหาย

แผน CD/DVD ใชการทําลายดวยเครื่องหั่นทําลายเอกสาร 

เทป ใชวิธีการทุบหรือบดใหเสียหาย หรือเผาทําลาย 

ฮารดดิสก -ใชการทําลายขอมูลบนฮารดดิสกตามมาตรฐาน DOD 5220.22 M ของ 
กระทรวงกลาโหมสหรัฐอเมริกา ซึ่งเปนมาตรฐานการทําลายขอมูลโดยการ 
เขียนทับขอมูลเดิมหลายรอบ  

- ใชวิธีการทุบหรือบดใหเสียหาย 

ขอ 39. ผูใชงานมีสิทธิใชสินทรัพยและระบบสารสนเทศตางๆ ที่หนวยงานจัดเตรียมไวใหใชงาน โดยมี 
วัตถุประสงคเพื่อการใชงานของหนวยงานเทานั้น หามมิใหผูใชงานนําสินทรัพยและระบบสารสนเทศตาง ๆ ไปใชใน
กิจกรรมที่หนวยงานไมไดกําหนด หรือทําใหเกิดความเสียหายตอโรงพยาบาล 

ขอ 40. ความเสียหายใดๆ ที่เกิดจากการละเมิดตาม ขอ ๔๒ ใหถือเปนความผิดสวนบุคคล โดยผูใชงาน 
ตองรับผิดชอบตอความเสียหายที่เกิดขึ้น  
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สวนที่ 5 การควบคุมการเขาถึงเครือขาย (Network Access Control) 

ขอ ๔1. มาตรการควบคุมการเขาออกหองควบคุมเครื่องคอมพิวเตอรแมขาย (Server) 
(๑) ผูติดตอจากหนวยงานภายนอกทุกคน ตองทําการแลกบัตรที่ใชระบุตัวตน เชน บัตร

ประชาชน หรือใบอนุญาตขับขี่ กับเจาหนาที่รักษาความปลอดภัย เพื่อรับบัตร ผูติดตอ (Visitor) แลวทํา
การลงบันทึกขอมูลลงในสมุดบันทึก ตามที่ระบุไวในเอกสาร “บันทึกการเขาออกพื้นที่” 

(๒) ผูติดตอจากหนวยงานภายนอก ที่นําอุปกรณคอมพิวเตอร หรืออุปกรณที่ใชในการ
ปฏิบัติงาน มาปฏิบัติงานที่หองควบคุมระบบเครือขาย ตองลงบันทึกรายการอุปกรณ ในแบบฟอรมการขอ
อนุญาตเขาออก ตามที่ระบุไวในเอกสาร “บันทึกการเขาออกพื้นที่” ใหถูกตองชัดเจน 

(๓) ผูดูแลระบบ ตองตรวจสอบความถูกตองของขอมูลในสมุดบันทึก แบบฟอรมการขอ อ นุ ญ า ต
เขาออกกับเจาหนาที่รักษาความปลอดภัยเปนประจําทุกเดือน 

ขอ ๔2. ผูใชงานจะนําเครื่องคอมพิวเตอร อุปกรณมาเชื่อมตอกับเครื่องคอมพิวเตอร ระบบเครือขายของ
หนวยงานตองไดรับอนุญาตจากหัวหนาหนวยงานและตองปฏิบัติตามนโยบายนี้โดยเครงครัด โดยผูใชงานตองกรอก
แบบฟอรม “การขอเชื่อมตอเครือขาย” 

ขอ ๔3. การขออนุญาตใชงานพื้นที่ Web Server ชื่อโดเมนยอย (Sub Domain Name) ที่หนวยงาน
รับผิดชอบอยู จะตองทําหนังสือขออนุญาตตอหัวหนาหนวยงาน และจะตองไมติดตั้งโปรแกรม ใด ๆ ที่สงผลกระทบ
ตอการกระทําของระบบและผูใชงานอื่นๆ 

ขอ ๔4. หามผูใดกระทําการเคลื่อนยาย ติดต้ังเพิ่มเติมหรือทําการใดๆ ตออุปกรณสวนกลาง ไดแก อุปกรณ
จัดเสนทาง (Router) อุปกรณกระจายสัญญาณขอมูล (Switch) อุปกรณที่เชื่อมตอกับระบบเครือขายหลัก โดยไมได
รับอนุญาตจากผูดูแลระบบ 

ขอ ๔5. ผูดูแลระบบ ตองควบคุมการเขาถึงระบบเครือขาย  เพื่อบริหารจัดการระบบเครือขายไดอยางมี
ประสิทธิภาพ ดังตอไปนี้ 

(๑) จํากัดสิทธิการใชงานเพื่อควบคุมผูใชงานใหสามารถใชงานเฉพาะระบบเครือขายที่ไดรับ 
อนุญาตเทานั้น 

(๒) จํากัดเสนทางการเขาถึงระบบเครือขายที่มีการใชงานรวมกัน 
(๓) จํากัดการใชเสนทางบนเครือขายจากเครื่องคอมพิวเตอรไปยังเครื่องคอมพิวเตอรแมขาย 

เพื่อไมใหผูใชงานสามารถใชเสนทางอื่นๆ ได 
(๔) ระบบเครือขายทั้งหมดของหนวยงาน ที่มีการเชื่อมตอไปยังระบบเครือขายอื่นๆ ภายนอก

หนวยงาน ตองเชื่อมตอผานอุปกรณปองกันการบุกรุก รวมทั้งตองมีความสามารถในการตรวจจับโปรแกรม
ประสงคราย (Malware) ดวย 

(5) ระบบเครือขายตองติดตั้ งระบบตรวจจับการบุกรุก ( Intrusion Prevention System 
Intrusion Detection System) เพื่อตรวจสอบการใชงานของบุคคลที่เขาใชงานระบบเครือขายของ
หนวยงานในลักษณะที่ผิดปกติ 

(๖) การเขาสูระบบเครือขายภายในหนวยงาน   โดยผานทางระบบอินเตอรเน็ตจําเปนตอง
มีการลงบันทึกเขาใชงาน (Login) โดยแสดงตัวตนดวยชื่อผูใชงาน    และตองมีการพิสูจนยืนยันตัวตน 
(Authentication) ดวยการใชรหัสผาน เพื่อตรวจสอบความถูกตองของผูใชงานกอนทุกครั้ง 

(๗) ตองปองกันมิใหหนวยงานภายนอกที่เชื่อมตอสามารถมองเห็น IP Address ภายในของระบบ
เครือขายภายในของหนวยงาน 
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(๘) จัดทําแผนผังระบบเครือขาย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขต
ของระบบเครือขายภายในและเครือขายภายนอก และอุปกรณตางๆ พรอมทั้งปรับปรุงใหเปนปจจุบันอยู
เสมอ  

(๙) การระบุอุปกรณบนเครือขาย 
- ผูดูแลระบบมีการเก็บบัญชีการขอเชื่อมตอเครือขาย ไดแก รายชื่อผูขอใชบริการ  

รายละเอียดเครื่องคอมพิวเตอรที่ขอใชบริการ IP Address และสถานที่ติดต้ัง 
- ผูดูแลระบบตองจํากัดผูใชงานที่สามารถเขาใชอุปกรณได 
- กรณีอุปกรณที่มีการเชื่อมตอจากเครือขายภายนอก ตองมีการระบุหมายเลขอุปกรณวา

สามารถเขาเชื่อมตอกับเครือขายภายในไดหรือไมสามารถเชื่อมตอได 
- อุปกรณเครือขายตองสามารถตรวจสอบ IP Address ของทั้งตนทางและปลายทางได 
- ผูขอใชบริการตองกรอกแบบฟอรม “การขอเชื่อมตอเครือขาย” 
- การเขาใชงานอุปกรณบนเครือขายตองทําการพิสูจนตัวตนทุกครั้งที่ใชอุปกรณ 

ขอ ๔6. ผูดูแลระบบ ตองบริหารควบคุมเครื่องคอมพิวเตอรแมขาย (Server) และรับผิดชอบในการดูแล
ระบบคอมพิวเตอรแมขาย (Server) ในการกําหนดแกไข หรือเปลี่ยนแปลงคาตาง ๆ  ของซอฟตแวรระบบ (Systems 
Software)  

ขอ 47. การติดตั้งหรือปรับปรุงซอฟตแวรของระบบงาน      ตองมีการขออนุมัติจากผูดูแลระบบกอน 
ดําเนินการใหติดตั้ง 

ขอ 48. กําหนดใหมีการจัดเก็บรหัสตนฉบับ (source code), คลังโปรแกรม (Library) และเอกสาร 
สําหรับซอฟตแวรของระบบงาน ไวในสถานที่ที่มีความมั่นคงปลอดภัย 

ขอ 49. การจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) เพื่อใหขอมูลจราจรทางคอมพิวเตอรมีความ
ถูกตอง และสามารถระบุถึงตัวบุคคลไดตามแนวทาง พ.ร.บ. คอมพิวเตอร ๒55๐ 

ขอ 50. กําหนดมาตรการควบคุมการใชงานระบบเครือขายและเครื่องคอมพิวเตอรแมขาย (Server) จาก
ผูใชงานภายนอกหนวยงาน เพื่อดูแลรักษาความปลอดภัยของระบบ ตามแนวทางปฏิบัติ ดังตอไปนี้ 

(๑) บุคคลจากหนวยงานภายนอกที่ตองการสิทธิในการเขาใชงานระบบเครือขายและเครื่อง
คอมพิวเตอรแมขาย (Server) ของหนวยงานจะตองทําเรื่องขออนุญาตเปนลายลักษณอักษร เพื่อขอ
อนุญาตจากหัวหนาหนวยงาน 

(๒) มีการควบคุมชองทาง (Port) ที่ใชในการเขาสูระบบอยางรัดกุม 
(๓) วิธีการใดๆที่สามารถเขาสูขอมูล หรือระบบขอมูลไดจากระยะไกลตองไดรับการอนุญาต

จากหัวหนาหนวยงาน 
(๔) การเขาสูระบบจากระยะไกล ผูใชงานตองแสดงหลักฐาน ระบุเหตุผลหรือความจําเปน 

ในการดําเนินงานกับหนวยงานอยางเพียงพอ 
(5) การเขาสูระบบเครือขายภายในและระบบสารสนเทศในหนวยงานจากระยะไกลตองมี

การลงบันทึกเขาใชงาน (Login) โดยแสดงตัวตนดวยช่ือผูใชงาน และตองมีการพิสูจนยืนยันตัวตน  
(Authentication) ดวยการใชรหัสผาน เพื่อตรวจสอบความถูกตองของผูใชงานกอนทุกครั้ง  
ขอ 51. กําหนดใหมีการแบงแยกเครือขาย ดังตอไปนี้ 

(๑) Internet แบงแยกเครือขายเปนเครือขายยอยๆ ตามอาคารตางๆ เพื่อควบคุมการเขาถึง
เครือขายที่ไมไดรับอนุญาต 
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(๒) Intranet แบงเครือขายภายในและเครือขายภายนอก   เพื่อความปลอดภัยในการใชงานระบบ
สารสนเทศภายใน 
ขอ ๕2. กําหนดการปองกันเครือขายและอุปกรณตางๆ ที่เชื่อมตอกบัระบบเครอืขายอยางชัดเจน และตอง

ทบทวนการกําหนดคา Parameter ตางๆ เชน IP Address อยางนอยปละ ๑ ครั้ง นอกจากนี้การกําหนด แกไขหรือ
เปลี่ยนแปลงคา parameter ตองแจงบุคคลที่เกี่ยวของใหรับทราบทุกครั้ง 

ขอ ๕3. ระบบเครือขายทั้งหมดที่มีการเชื่อมตอไปยังระบบเครือขายอื่นๆ ภายนอกหนวยงานตองเชื่อมตอ
ผานอุปกรณปองกันการบุกรุกหรือโปรแกรมในการทํา Packet Filtering เชน   การใชไฟรวอลล (Firewall)     หรอื
ฮารดแวรอื่น ๆ รวมทั้งตองมีความสามารถในการตรวจจับมัลแวร (Malware) ดวย 

ขอ ๕4. ตองมีการติดตั้งระบบตรวจจบัการบกุรุก (IPS/IDS) เพื่อตรวจสอบการใชงานของบคุคลที่เขาใชงาน
ระบบเครือขายของหนวยงานในลักษณะที่ผิดปกติ โดยมีการตรวจสอบการบุกรุกผานระบบเครือขายการใชงานใน
ลักษณะที่ผิดปกติ และการแกไขเปลี่ยนแปลงระบบเครือขาย โดยบุคคลที่ไมมีอํานาจหนาที่เกี่ยวของ 

ขอ ๕5. IP address ของระบบงานเครือขายภายในจําเปนตองมีการปองกันมิใหหนวยงานภายนอก ที่
เชื่อมตอสามารถมองเห็นได เพื่อเปนการปองกันไมใหบุคคลภายนอกสามารถรูขอมูลเกี่ยวกับโครงสรางของระบบ
เครือขายไดโดยงาย 

ขอ ๕6. การใชเครื่องมือตางๆ (Tools) เพื่อการตรวจสอบระบบเครือขายตองไดรับการอนุมัติจากผูดูแล
ระบบ และจํากัดการใชงานเฉพาะเทาที่จําเปน 
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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ โรงพยาบาลบานผือ 

สวนที่ 6 การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control) 

ขอ 57. ผูดูแลระบบ ตองกําหนดการลงทะเบียนบุคลากรใหมของหนวยงาน (โดยปฏิบัติตามขอ  ๘) ในการ
ใชงานตามความจําเปน รวมทั้งขั้นตอนปฏิบัติสําหรับการยกเลิกสิทธิการใชงาน (โดยปฏิบัติตามขอ ๑๐) เชน การ
ลาออก หรือการเปลี่ยนตําแหนงงานภายในหนวยงาน เปนตน  

ขอ 58. กําหนดขั้นตอนการปฏิบัติเพื่อเขาใชงาน 
(1) ผูใชงานตองไมอนุญาตใหผูอื่นใชชื่อผูใชงาน (Username) และรหัสผาน  

(Password) ของตนในการเขาใชงานเครื่องคอมพิวเตอรของหนวยงานรวมกัน 
(2) ผูใชงานตองทําการลงบันทึกออก (Logout) ทันทีเมื่อเลิกใชงานหรือไมอยูที่หนาจอ 

เปนเวลานาน 
(3) ซอฟทแวรที่โรงพยาบาลจัดเตรียมไวใหผูใชงาน ถือเปนสิ่งจําเปน หามมิใหผูใชงานทํา 

การติดตั้ง ถอดถอนเปลี่ยนแปลง แกไข หรือทําสําเนาเพื่อนําไปใชงานที่อื่น 
(4) หามใชทรัพยากรทุกประเภทที่เปนของโรงพยาบาลเพื่อประโยชนทางการคา  
(5) หามผูใชงานนําเสนอขอมูลที่ผิดกฎหมาย ละเมิดลิขสิทธิ์ แสดงขอความ รูปภาพ 

ไมเหมาะสม หรือขัดตอศีลธรรม กรณีผูใชงานสรางเว็บเพจบนเครือขายคอมพิวเตอร 
(6) หามผูใชงานของหนวยงาน ควบคุมคอมพิวเตอรหรือระบบสารสนเทศภายนอก โดย 

ไมไดรับอนุญาตจากหัวหนาหนวยงาน 
ขอ 59. การระบุและยืนยันตัวตนของผูใชงาน (User Identification and Authentication) กําหนดให

ผูใชงานแสดงตัวตนดวยชื่อผูใชงาน และตองมีการพิสูจนยืนยันตัวตนดวยการใชรหัสผาน เพื่อตรวจสอบความ
ถูกตองของผูใชงานกอนทุกครั้ง 

ขอ 60. การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) ตองจํากัดและควบคุมการใชงาน
โปรแกรมยูทิลิตี้สําหรับโปรแกรมคอมพิวเตอรที่สําคัญ เนื่องจากการใชงานโปรแกรมยูทิลิตี้บางชนิดสามารถทําให
ผูใชหลีกเลี่ยงมาตรการปองกันทางดานความมั่นคงปลอดภัยของระบบได เพื่อปองกันการละเมิด หรือหลีกเลี่ยง
มาตรการความมั่นคงปลอดภัยที่ไดกําหนดไวหรือที่มีอยูแลว ใหดําเนินการ ดังนี้  

(๑) การใชงานโปรแกรมยูทิลิตี้ ตองไดรับการอนุมัติจากผูดูแลระบบ และตองมีการพิสูจน 
ยืนยัน ตัวตนสําหรับการเขาไปใชงานโปรแกรมยูทิลิตี้ เพื่อจํากัดและควบคุมการ ใชงาน   

(๒) โปรแกรมยูทิลิตี้ที่นํามาใชงานตองไมละเมิดลิขสิทธิ์  
(๓) ตองจัดเก็บโปรแกรมยูทิลิตี้ออกจากซอฟตแวรสําหรับระบบงาน  
(๔) มีการจํากัดลิทธิผูที่ไดรับอนุญาตใหใชงานโปรแกรมยูทิลิตี้  
(5) ตองยกเลิกหรือลบทิ้งโปรแกรมยูทิลิตี้และซอฟตแวรที่เกี่ยวของกับระบบงานที่ไมมี  

ความจําเปนในการใชงาน รวมทั้งตองปองกันไมใหผูใชงานสามารถเขาถึงหรือใชงานโปรแกรมยูทิลิตี้ได 
ขอ ๖1. การกําหนดเวลาใชงานระบบสารสนเทศ (Session time-out)  

(๑) กําหนดใหระบบสารสนเทศมีการตัดและหมดเวลาการใชงาน รวมทิ้งปดการใชงาน 
ดวย หลังจากที่ไมมีกิจกรรมการใชงานชวงระยะเวลา ๑5 นาที 

(๒) กําหนดใหระบบสารสนเทศมีการตัดและหมดเวลาการใชงานเร็วข้ึนสําหรับระบบ 
สารสนเทศที่มีความเสี่ยงสูง 
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ขอ ๖2. การจํากัดระยะเวลาการเช่ือมตอระบบเทคโนโลยีสารสนเทศ (Limitation of connection time) 
(๑) กําหนดใหระบบเทคโนโลยีสารสนเทศมีการจํากัดระยะเวลาการเชื่อมตอสําหรับการใชงาน 

เพื่อใหผูใชงานสามารถใชงานไดนานที่สุดภายในระยะเวลาที่กําหนด และกําหนดใหใชงานไดตามชวงเวลา
การทํางานที่หนวยงานกําหนดเทานั้น 

(๒) กําหนดใหระบบเทคโนโลยีสารสนเทศที่มีความสําคัญสูง ระบบงานที่มีการใชงานในสถานที่ทีม่ี
ความเสี่ยง (ในที่สาธารณะหรือพื้นที่ภายนอกหนวยงาน)  มีการจํากัดชวงระยะเวลาการเชื่อมตอ 
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สวนที่ 7 การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ (Application and 
Information Access Control) 

ขอ ๖3. ผูดูแลระบบ ตองกําหนดการลงทะเบียนผูใชงานใหม (โดยปฏิบัติตามขอ ๘)  ในการใชงานตาม
ความจําเปนรวมทั้งขั้นตอนปฏิบัติสําหรับการยกเลิกสิทธิการใชงาน (โดยปฏิบัติตามขอ ๑๐) เชน การลาออก หรือ
การเปลี่ยนตําแหนงงานภายในหนวยงาน เปนตน 

ขอ ๖4. ผูดูแลระบบ ตองกําหนดสิทธิการใชงานระบบเทคโนโลยีสารสนเทศที่สําคัญ เชน ระบบ 
คอมพิวเตอรโปรแกรมประยุกต (Application) จดหมายอิเล็กทรอนิกส (E-Mail) ระบบเครือขายไรสาย (Wireless 
LAN) ระบบอินเตอรเน็ต (Internet) เปนตน โดยตองใหสิทธิเฉพาะการปฏิบัติงานในหนาที่ และตองไดรับความ
เห็นชอบจากหัวหนาหนวยงานเปนลายลักษณอักษร รวมทั้งตองทบทวนสิทธิดังกลาว อยางสม่ําเสมอ  

ขอ ๖5. ผูดูแลระบบ ตองกําหนดระยะเวลาในการเชื่อมตอระบบสารสนเทศที่ใชในการปฏิบัติงานระบบ
สารสนเทศตางๆ เมื่อผูใชงานไมมีการใชงานระบบสารสนเทศ เกิน ๑๕ นาที ระบบจะยุติการใชงาน ผูใชงานตองทํา
การการลงบันทึกเขาใชงาน (Login) กอนเชาระบบสารสนเทศอีกครั้ง 

ขอ ๖6. ผูดูแลระบบ ตองบริหารจัดการสิทธิการใชงานระบบและรหัสผานของบุคลากรดังตอไปนี้ 
(๑) กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน (Password) เมื่อผูใชงานระบบ ลาออก หรอื

พนจากตําแหนง หรือยกเลิกการใชงาน 
(๒) กําหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอร  

ในรูปแบบที่ไมไดปองกันการเขาถึง 
(๓) กําหนดชื่อผูใชงานหรือรหัสผูใชงานตองไมซ้ํากัน 
(๔) ในกรณีที่มีความจําเปนตองใหสิทธิพิเศษกับผูใชงานที่มีสิทธิสูงสุด ผูใชงานนั้นจะตองไดรับ

ความเห็นขอบและอนุมัติจากหัวหนาหนวยงาน โดยมีการกําหนดระยะเวลาการใชงานและ ระงับการใชงาน
ทันทีเมื่อพนระยะเวลาดังกลาว หรือพนจากตําแหนง และมีการกําหนดสิทธิพิเศษที่ไดรับวา เขาถึงไดระดับ
ใดไดบาง และตองกําหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ 
ขอ 67. ผูดูแลระบบ ตองบริหารจัดการการเขาถึงขอมูลตามประเภทขั้นความลับ ในการควบคุมการเขาถึง

ขอมูลแตละประเภทขั้นความลับ ทั้งการเขาถึงโดยตรงและการเขาถึงผานระบบงาน รวมถึง วิธีการทําลายขอมูลแต
ละประเภทขั้นความลับ ดังตอไปนี้ 

(๑) ตองควบคุมการเขาถึงขอมูลแตละประเภทขั้นความลับทั้งการเขาถึงโดยตรงและการเขาถึงผาน
ระบบงาน 

(๒) ตองกําหนดรายชื่อผูใชงาน (Username) และรหัสผาน (Password) เพื่อใชในการตรวจสอบ
ตัวตนจริงของผูใชงานขอมูลในแตละขั้นความลับของขอมูล 

(๓) กําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพนระยะเวลาดังกลาว  
(๔) การรับลงขอมูลสําคัญผานระบบเครือขายสาธารณะ ควรไดรับการเขารหัส (Encryption) ที่

เปนมาตรฐานสากล เชน SSL, VPN หรือ XML Encryption เปนตน 
(5) กําหนดการเปลี่ยนรหัสผาน (Password) ตามระยะเวลาที่กําหนดของระดับความสําคัญของ

ขอมูล 
(๖) กําหนดมาตรการรักษาความมั่นคงปลอดภัยของขอมูล ในกรณีที่นําสินทรัพยออกนอก

หนวยงาน เชน บํารุงรักษา ตรวจซอม ใหดําเนินการสํารองและลบขอมูลที่เก็บอยูในสื่อบันทึกกอน เปนตน 



18 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ โรงพยาบาลบานผือ 

ขอ 68. ระบบซึ่งไวตอการรบกวนมีผลกระทบและมีความสําคัญสูง ใหปฏิบัติดังนี้  
(๑) แยกระบบที่ไวตอการรบกวนออกจากระบบงานอื่น ๆ  
(๒) มีการควบคุมสภาพแวดลอมของตนเอง โดยมีหองปฏิบัติงานแยกเปนสัดสวน 
(๓) มีการกําหนดสิทธิใหเฉพาะผูที่มีสิทธิใชระบบเทานั้น  

ขอ 69. การใชงานอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ ตองปฏิบัติดังตอไปนี้ 
(๑) ตรวจสอบความพรอมของคอมพิวเตอร และอุปกรณที่จะนําไปใชงานวาอยูในสภาพพรอมใช

งานหรือไม และตรวจสอบโปรแกรมมาตรฐานวาถูกตองตามลิขสิทธิ์ 
(๒) ระมัดระวังไมใหบุคคลภายนอกดัดลอกขอมูลจากคอมพิวเตอรที่นําไปใชได เวนแตขอมูลที่ได 

มีการเผยแพรเปนการทั่วไป 
(๓) เมื่อหมดความจําเปนตองใชอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่แลว ใหรีบนําสงคืน

เจาหนาที่ที่รับผิดชอบทันที 
๔) เจาหนาที่ผูรับผิดชอบในการรับคืนตองตรวจสอบสภาพความพรอมใชงานของอุปกรณ

คอมพิวเตอรและอุปกรณสื่อสารเคลื่อนที่ที่รับคืนดวย 
(5) หากปรากฏวาความเสียหายที่เกิดขึ้นนั้นเกิดจากความประมาทอยางรายแรงของผูนําไปใช 

ผูนําไปใชตองรับผิดชอบตอความเสียหายที่เกิดขึ้น 
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สวนที่ ๘ การบริหารจัดการซอฟตแวรและลิขสิทธิ์ และการปองกันโปรแกรมไมประสงคดี(Software 
Licensing and intellectual property and Preventing Malwares) 

ขอ ๗0. โรงพยาบาลไดใหความสําคัญตอเรื่องทรัพยสินทางปญญา ดังนั้นซอฟตแวรที่หนวยงานอนุญาตให
ใชงานหรือที่หนวยงานมีลิขสิทธิ์ ผูใชงานสามารถขอใชงานไดตามหนาที่ความจําเปน และหามไมใหผูใชงานทําการ
ติดตั้งหรือใชงานซอฟตแวรอื่นใดที่ไมมีลิขสิทธิ์ หากมีการตรวจสอบพบความผิดฐานละเมิดลิขสิทธิ์ ถือวาเปน
ความผิดสวนบุคคล ผูใชงานจะตองรับผิดชอบแตเพียงผูเดียว 

ขอ ๗1. ซอฟตแวร (Software) ที่หนวยงานไดจัดเตรียมไวใหผูใชงาน ถือเปนสิ่งจําเปนตอการทํางาน หาม
มิใหผูใชงานทําการ ถอดถอน เปลี่ยนแปลง แกไข หรือทําสําเนาเพื่อนําไปใชงานที่อื่นๆ ยกเวนไดรับการอนุญาตจาก
หัวหนาหนวยงานหรือผูที่ไดรับมอบหมายที่มีสิทธิในลิขสิทธิ์ 

ขอ ๗2. คอมพิวเตอรของผูใชงานติดต้ังโปรแกรมปองกันไวรัสคอมพิวเตอร (Antivirus) ตามที่หนวยงานได
ประกาศใหใช เวนแตคอมพิวเตอรนั้นเปนเครื่องเพื่อการศึกษา โดยตองไดรับอนุญาตจากหัวหนาหนวยงาน 

ขอ ๗3. บรรดาขอมูล  ไฟล  ซอฟตแวร หรือสิ่งอื่นใด ที่ไดรับจากผูใชงานอื่นตองไดรับการตรวจสอบไวรัส
คอมพิวเตอรและโปรแกรมไมประสงคดีกอนนํามาใชงานหรือเก็บบันทึกทุกครั้ง 

ขอ ๗4. ผูใชงานตองทําการปรับปรุงขอมูลสําหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ (Update 
Patch) ใหใหมเสมอ เพื่อเปนการปองกันความเสียหายที่อาจเกิดขึ้น 

ขอ ๗5. ผูใชงานตองพึงระวังไวรัสและโปรแกรมไมประสงคดีตลอดเวลา รวมทั้งเมื่อพบสิ่งผิดปกติ ผูใชงาน
ตองแจงเหตุแกผูดูแลระบบ 

ขอ ๗6. เมื่อผูใชงานพบวาเครื่องคอมพิวเตอรติดไวรัส ผูใชงานตองไมเชื่อมตอเครือ่งคอมพิวเตอรเขาระบบ 
เครือขาย และตองแจงแกผูดูแลระบบ 

ขอ 77. หามลักลอบทําสําเนา เปลี่ยนแปลง ลบทิ้ง ซึ่งขอมูล ขอความ เอกสาร หรือสิ่งใดๆ ที่เปนสินทรัพย
ของหนวยงานหรือของผูอื่น โดยไมไดรับอนุญาตจากหัวหนาหนวยงาน 

ขอ 78. หามทําการเผยแพรไวรัสคอมพิวเตอร มัลแวร หรือโปรแกรมอันตรายใดๆ ที่อาจกอใหเกิดความ
เสียหายมาสูสินทรัพยของหนวยงาน สิทธิที่จะพัฒนาโปรแกรมหรือฮารดแวรใดๆ สามารถดําเนินการได แตตองไม 
ดําเนินการดังนี้ 

(๑) พัฒนาโปรแกรมหรือฮารดแวรใดๆ ที่จะทําลายกลไกรักษาความปลอดภัยระบบ  รวมทั้ง การ
กระทําในลักษณะเปนการแอบใชรหัสผาน การลักลอบทําสําเนาขอมูลบุคคลอื่น หรือ แกะรหัสผานของ
บุคคลอื่น 

(๒) พัฒนาโปรแกรมหรือฮารดแวรใดๆ ซึ่งทําใหผูใชงานมีสิทธิและสําดับความสําคัญในการ
ครอบครองทรัพยากรระบบมากกวาผูใชงานอื่น 

(๓) พัฒนาโปรแกรมใดที่จะทําซ้ําตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอื่น ในลักษณะ
เชนเดียวกับหนอนหรือไวรัสคอมพิวเตอร 

(๔) พัฒนาโปรแกรมหรือฮารดแวรใดๆ ที่จะทําลายระบบจํากัดสิทธิการใช (License) 
ซอฟตแวร 

(5) นําเสนอขอมูลที่ผิดกฎหมาย ละเมิดลิขสิทธิ์แสดงขอความรูปภาพไมเหมาะสม หรือ  ขัดตอ
ศีลธรรมประเพณีอันดีงามของประเทศไทย กรณีที่ผูใชงานสรางเว็บเพจบนเครือขายคอมพิวเตอร  
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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ โรงพยาบาลบานผือ 

ขอ 79. การพัฒนาซอฟตแวรโดยหนวยงานภายนอก (Outsourced software development) 
(๑) จัดใหมีการควบคุมโครงการพัฒนาซอฟตแวรโดยผูรับจางใหบริการจากภายนอก 
(๒) พิจารณาระบุวาใครจะเปนผูมีสิทธิในทรัพยสินทางปญญาสําหรับรหัสตนฉบับ (source code) 

ในการพัฒนาซอฟตแวรโดยผูรับจางใหบริการจากภายนอก 
(๓) พิจารณากําหนดเรื่องการสงวนสิทธิที่จะตรวจสอบดานคุณภาพและความถูกตองของ

ซอฟตแวรที่จะมีการพัฒนาโดยผูใหบริการภายนอก โดยระบุไวในสัญญาจางที่ทําไวกับผูใหบริการภาย
นอกนั้น 

(๔) ใหมีการตรวจสอบโปรแกรมไมประสงคดีในซอฟตแวรตางๆ ที่จะทําการติดตั้งกอน ดําเนินการ
ติดต้ัง 

(5) หลังจากการสงมอบการพัฒนาขอฟแวรจากหนวยงานภายนอก หนวยงานตองดําเนินการ
เปลี่ยนรหัสผานตางๆใหพรอมใชงาน 
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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ โรงพยาบาลบานผือ 

สวนที่ ๙ การปฏิบัติงานจากภายนอกสํานักงาน (Teleworking) 

ขอ 80. ตองมีการตรวจสอบวาอุปกรณที่เปนของสวนตัวซึ่งใชในการเขาถึงระบบเทคโนโลยีสารสนเทศของ
หนวยงานจากระยะไกล มีการปองกันไวรัสและการใชงานไฟรวอลลตามที่หนวยงานกําหนด 

ขอ ๘1. ตองมีการจัดเตรียมอุปกรณสําหรับการปฏิบัติงานจากระยะไกล การจัดเก็บขอมูล และอุปกรณ
สื่อสารไวไหกับผูใชงานจากระยะไกล 

ขอ ๘2. ผูใชงานจากระยะไกลทุกคน ตองผานการพิสูจนตัวตน เพื่อเพิ่มความปลอดภัยจะตองมีการ
ตรวจสอบ เชน รหัสผาน หรือวิธีการเขารหัส เปนตน 

ขอ ๘3. ไมอนุญาตใหใชงานอุปกรณที่เปนของสวนตัวเพื่อเขาถึงระบบเทคโนโลยีสารสนเทศของ หนวยงาน
จากระยะไกล หากอุปกรณดังกลาวไมอยูภายใตการควบคุมตามนโยบายความมั่นคงปลอดภัยของหนวยงาน 

ขอ ๘4. ตองกําหนดชนิดของงาน ชั่วโมงการทํางาน ขั้นความลับของขอมูลระบบงานและบริการตางๆ ของ
หนวยงานที่อนุญาตและไมอนุญาตใหปฏิบัติงานจากระยะไกล 

ขอ ๘5. ตองกําหนดขั้นตอนปฏิบัติสําหรับการขออนุมัติ การขอยกเลิก การกําหนดหรือปรับปรุงสิทธิการ
เขาถึงระบบงาน และการคืนอุปกรณที่ใชปฏิบัติงานจากระยะไกล 
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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ โรงพยาบาลบานผือ 

สวนที่ ๑๐ การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN Access Control) 

ขอ ๘6. ผูดูแลระบบ ตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณแบบไรสาย (Access Point) ให
รั่วไหลออกนอกพื้นที่ใชงานระบบเครือขายไรสายใหนอยที่สุด 

ขอ 87. ผูดูแลระบบ ตองทําการเปลี่ยนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา โดยปริยาย 
(Default) มาจากผูผลิตทันทีที่นําอุปกรณกระจายสัญญาณแบบไรสาย (Access Point) มาใชงาน และกําหนดให
ซอน SSID (Service Set Identifier) 

ขอ 88. ผูดูแลระบบ ตองกําหนดคา Wireless Security เปนแบบ WEP (Wired Equivalent Privacy) 
หรือ WPA (Wi-Fi Protected Access) ในการเขารหัสขอมูลระหวาง Wireless LAN Client และ อุปกรณกระจาย
สัญญาณแบบไรสาย (Access Point) และกําหนดคาใหไมแสดงชื่อระบบเครือขายไรสาย 

ขอ 89. ผูดูแลระบบ เลือกใชวิธีการควบคุม MAC Address (Media Access Control Address)และ ช่ือ
ผูใชงาน (Username) รหัสผาน (Password) ของผูใชงานที่มีลิทธิในการเขาใชงานระบบเครือขายไรสาย โดยจะ
อนุญาตเฉพาะอุปกรณทีมี MAC address (Media Access Control Address) และชื่อผูใชงาน (Username) และ
รหัสผาน (Password) ตามที่กําหนดไวเทานั้นใหเขาใชระบบเครือขายไรสายไดอยางถูกตอง 

ขอ ๙0. ผูดูแลระบบ  ตองมีการติดตั้งไฟรวอลล  (Firewall)     ระหวางระบบเครือขายไรสายกับระบบ 
เครือขายภายในหนวยงาน 

ขอ ๙1. ผูดูแลระบบ ควรกําหนดใหผูใชงานในระบบเครือขายไรสายติดตอสื่อสารกับเครือขายภายใน
หนวยงานผานทาง VPN (Virtual Private Network) เพื่อชวยปองกันการบุกรุกในระบบเครือขายไรสาย  

ขอ ๙2. ผูดูแลระบบ ตองทําการลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไรสาย 
ขอ ๙3. ผูดูแลระบบ ตองใชซอฟตแวรหรือฮารดแวร ตรวจสอบความมั่นคงปลอดภัยของระบบเครือขายไร

สาย เพื่อคอยตรวจสอบและบันทึกเหตุการณที่นาสงสัยที่เกิดขึ้นในระบบเครือขายไรสาย และจัดสงรายงานผลการ
ตรวจสอบทุก ๓ เดือน และในกรณีที่ตรวจสอบพบการใชงานระบบเครือขายไรสายที่ผิดปกติ ใหผูดูแลระบบ 
รายงานตอหัวหนาหนวยงานทราบทันที 

ขอ ๙4. ผูดูแลระบบ ตองควบคุมดูแลไมใหบุคคลหรือหนวยงานภายนอกที่ไมไดรับอนุญาตใชงานระบบ
เครือขายไรสายในการเขาสูระบบอินทราเน็ต (Intranet) และฐานขอมูลภายในตางๆ ของหนวยงาน 

ขอ ๙5. ผูใชงานที่ตองการเขาถึงระบบเครือขายไรสายของโรงพยาบาลจะตองทําการลงทะเบียนกับผูดูแล
ระบบ และตองไดรับพิจารณาอนุญาตจากหัวหนาหนวยงานอยางเปนลายลักษณอักษร 

ขอ ๙6. ผูดูแลระบบ   ตองทําการลงทะเบียนกําหนดสิทธิผูใชงานในการเขาถึงระบบเครือขายไรสายให
เหมาะสมกับหนาที่ความรับผิดชอบในการปฏิบัติงาน กอนเขาใชระบบเครือขายไรสาย รวมทั้ง มีการทบทวนสิทธิ
การเขาถึงอยางสม่ําเสมอ ทั้งนี้ จะตองไดรับอนุญาตจากผูดูแลระบบตามความจําเปนในการใชงาน 
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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ โรงพยาบาลบานผือ 

สวนที่ ๑๑ การควบคุมการใชงานอุปกรณปองกันเครือขาย (Firewall Control) 

ขอ 97. หนวยงานมีหนาที่ในการบริหารจัดการ การติดตั้ง และกําหนดคาของ Firewall ทั้งหมด  
ขอ 98. การกําหนดคาเริ่มตนของ Firewall ตองกําหนดเปนปฏิเสธทั้งหมด (Deny) 
ขอ 99. ทุกบริการ (Services) และเสนทางเชื่อมตออินเตอรเน็ตที่ไมอนุญาตตาม Policy จะตองถูกบล็อก 

(Block) โดย Firewall 
ขอ ๑๐0. ผูใชงานอินเตอรเน็ตจะตองทําการลงบันทึกเขาใชงาน (Login) กอนการใชงานทุกครั้ง  
ขอ ๑๐1. การกําหนดคาบริการและการเชื่อมตอที่อนุญาต จะตองมีการบันทึกการเปลี่ยนแปลง ทุกครั้ง 

หากมีการเปลี่ยนแปลงคาตางๆ ของ Firewall 
ขอ ๑๐2. การเขาถึงตัวอุปกรณ Firewall จะตองสามารถเขาถึงไดเฉพาะผูที่ไดรับมอบหมายใหดูแลจัดการ

เทานั้น 
ขอ ๑๐3. ขอมูลจราจรทางคอมพิวเตอรที่เขาออกอุปกรณ Firewall จะตองสงคาไปจัดเก็บที่อุปกรณ

จัดเก็บขอมูลจราจรทางคอมพิวเตอร โดยจะตองจัดเก็บขอมูลจราจรไมนอยกวา ๙๐ วัน 
ขอ ๑๐4. การกําหนดนโยบายในการใหบริการอินเตอรเน็ตกับเครื่องคอมพิวเตอรลูกขาย จะเปดพอรตการ

เชื่อมตอพื้นฐานของโปรแกรมทั่วไปที่อนุญาตใหใชงาน ซึ่งหากมีความจําเปนที่จะใชงานพอรตการเชื่อมตอนอกเหนอื
ที่กําหนด จะตองไดรับความยินยอมจากหนวยงานกอน 

ขอ ๑๐5. การกําหนดคาการใหบริการของเครื่องคอมพิวเตอรแมขายในแตละสวนของเครือขาย จะตอง
กําหนดคาอนุญาตเฉพาะพอรตการเชื่อมตอที่จําเปนตอการใหบริการเทานั้น 

ขอ ๑๐6. จะตองมีการสํารองขอมูลการกําหนดคาตางๆของอุปกรณ Firewall เปนประจําทุกสัปดาห หรือ 
ทุกครั้งกอนที่จะมีการเปลี่ยนแปลงคา 

ขอ ๑07. เครื่องคอมพิวเตอรแมขายที่ใหบริการระบบงานสารสนเทศตางๆภายในหนวยงาน ที่มีลักษณะที่
เปนอินทราเน็ต จะตองไมอนุญาตใหมีการเชื่อมตอเพื่อใชงานอินเตอรเน็ต เวนแตมีความจําเปน  โดยจะตองอนุญาต 
เปนกรณีไป 

ขอ ๑08. หนวยงานมีสิทธิที่จะระงับหรือบล็อกการใชงานของเครื่องคอมพิวเตอรลูกขายที่มีพฤติกรรมการ
ใชงานที่ผิดนโยบาย หรือเกิดจากการทํางานของโปรแกรมที่มีความเลี่ยงตอความปลอดภัยจนกวาจะไดรับการแกไข 

ขอ ๑09. การเชื่อมตอในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแมขาย หรืออุปกรณ
เครือขายภายใน จะตองบันทึกรายการของการดําเนินการตามแบบการขออนุญาตดําเนินการเกี่ยวกับ   เครื่อง
คอมพิวเตอรแมขายและอุปกรณเครือขาย และจะตองไดรับความเห็นขอบจากหัวหนาหนวยงานกอน 

ขอ ๑10. ผูละเมิดนโยบายดานความปลอดภัยของ Firewall จะถูกระงับการใชงานอินเตอรเน็ต ทันที  
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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ โรงพยาบาลบานผือ 

สวนที่ ๑๒ การควบคุมการใชจดหมายอิเล็กทรอนิกส (E-Mail) 

ขอ ๑๑1. ไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอร  
ขอ ๑๑2. เปลี่ยนรหัสผาน (Password) ทุก ๓- ๖ เดือน 
ขอ ๑13. ไมใชที่อยูจดหมายอิเล็กทรอนิกส (E-Mail Address) ของผูอื่นเพื่ออานหรือรับหรือสงขอความ 

ยกเวนแตจะไดรับการยินยอมจากเจาของผูใชงานและใหถือวาเจาของจดหมายอิเลก็ทรอนิกส (E-Mail) 
เปนผูรับผิดชอบตอการใชงานในจดหมายอิเล็กทรอนิกส (E-Mail) ของตน 

ขอ ๑14. หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกส (E-Mail) เสร็จสิ้นตองลงบันทึกออก ( Logout) 
ทุกครั้ง 

ขอ ๑15. การสงขอมูลที่เปนความลับ ไมควรระบุความสําคัญของขอมูลลงในหัวขอจดหมายอิเล็กทรอนกิส 
(E-Mail) เวนเสียแตวาจะใชวิธีการเขารหัสขอมูล E-Mail ที่หนวยงานกําหนดไว ใหใชความระมัดระวังในการระบุชื่อ
ที่อยูจดหมายอิเล็กทรอนิกสของผูรับใหถูกตองเพื่อปองกันการสงผิดตัวผูรับ  

ขอ ๑16. หามสงจดหมายอิเล็กทรอนิกสที่มีลักษณะเปนจดหมายขยะ (Spam Mail) 
ขอ ๑17. หามสงจดหมายอิเล็กทรอนิกสที่มีลักษณะเปนจดหมายลูกโซ (Chain Letter) 
ขอ ๑18. หามสงจดหมายอิเล็กทรอนิกสที่มีลักษณะเปนการละเมิดตอกฎหมาย หรือสิทธิของบุคคลอื่น  
ขอ ๑19. หามสงจดหมายอิเล็กทรอนิกสที่มีไวรัสไปใหกับบุคคลอื่นโดยเจตนา  
ขอ ๑๒0. ใหระบุชื่อของผูสงในจดหมายอิเล็กทรอนิกสทุกฉบับที่สงไป 
ขอ ๑๒1. ใหทําการสํารองขอมูลจดหมายอิเล็กทรอนิกสตามความจําเปนอยางสม่ําเสมอ  
ขอ ๑๒2. ผูใชงานตองทําการตรวจสอบเอกสารแนบจากจดหมายอิเลก็ทรอนิกสกอนการเปดเพื่อตรวจสอบ

ไฟล โดยใชโปรแกรมปองกันไวรัสเปนการปองกันในการเปดไฟลที่เปน Executable file เชน .exe .com เปนตน 
ขอ ๑23. ผูใชงานตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสหรือขอความที่ไดรับจากผูสงที่ไมรูจัก  
ขอ ๑24. ผูใชงานตองไมใชขอความที่ไมสุภาพหรือรับสงจดหมายอิเล็กทรอนิกสที่ไมเหมาะสม หรือขอมูล

อันอาจทําใหเสียชื่อเสียงของหนวยงาน ทําใหเกิดความแตกแยกระหวางหนวยงานผานทางจดหมายอิเล็กทรอนิกส 
ขอ ๑25. ผูใชงานตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน    ควรจัดเก็บแฟมขอมูล 

และจดหมายอิเล็กทรอนิกสของตนใหเหลือจํานวนนอยที่สุด และควรลบจดหมายอิเล็กทรอนิกสที่ไมตองการออก
จากระบบ เพื่อลดปริมาณการใชเนื้อที่ของระบบจดหมายอิเล็กทรอนิกส 

ขอ ๑26. ขอควรระวัง ผูใชงานควรโอนยายจดหมายอิเล็กทรอนิกสที่จะใชอางอิงภายหลังมายังเครื่อง
คอมพิวเตอรของตน เพื่อเปนการปองกันผูอื่นแอบอานจดหมายได ดังนั้นไมควรจัดเก็บขอมูล หรือจดหมาย
อิเล็กทรอนิกสที่ไมไดใชแลวไวในตูจดหมายอิเล็กทรอนิกส 

ขอ ๑27. ผูใชงานตองใชจดหมายอิเล็กทรอนิกสภาครัฐ สําหรับใชรับ-สงขอมูลในระบบราชการ ตามมติ
คณะรัฐมนตรีเมื่อวันที่ ๑๘ ธันวาคม ๒55๐ เรื่อง การพัฒนาระบบจดหมายอิเล็กทรอนิกสกลาง เพื่อการสื่อสารใน
ภาครัฐ 
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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ โรงพยาบาลบานผือ 

สวนที่ ๑๓ การควบคุมการใชอินเตอรเน็ต (Internet) 

ขอ ๑28. ผูดูแลระบบ ตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพื่อการเขาใชงานอินเตอรเน็ต 
ที่ตองเชื่อมตอผานระบบรักษาความปลอดภัยที่หนวยงานจัดสรรไวเทานั้น เชน Proxy,  Firewall, IPS-IDS เปนตน 
หามผูใชงานทําการเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น เชน  Dial-up  Modem ยกเวนแตวามีเหตุผลความ
จําเปน และตองทําการขออนุญาตจากหัวหนาหนวยงานเปนลายลักษณอักษร 

ขอ ๑29. เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรแบบพกพา กอนทําการเชื่อมตอ
อินเตอรเน็ตผานเว็บเบราเซอร (Web browser) ตองมีการติดตั้งโปรแกรมปองกันไวรัส  และทําการอุดชองโหวของ
ระบบปฏิบัติการ 

ขอ ๑๓0. ในการรับสงขอมูลคอมพิวเตอรผานทางอินเตอรเน็ตจะตองมีการทดสอบไวรัส (Virus scanning) 
โดยโปรแกรมปองกันไวรัสกอนการรับสงขอมูลทุกครั้ง 

ขอ ๑๓1. ไมใชระบบอินเตอรเน็ต (Internet) ของหนวยงาน เพื่อหาประโยชนในเซิงพาณิชยเปนการสวน
บุคคล และทําการเขาสูเว็บไซตที่ไมเหมาะสม เชน    เว็บไซตที่ขัดตอศีลธรรม     เว็บไซตที่มีเนื้อหาอันอาจ
กระทบกระเทือนหรือเปนภัยตอความมั่นคงตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตที่เปนภัยตอสังคม หรือ 
ละเมิดสิทธิของผูอื่น หรือขอมูลที่อาจกอใหเกิดความเสียหายใหกับหนวยงาน 

ขอ ๑๓2. หามเปดเผยขอมูลสําคัญที่เปนความลับเกี่ยวกับงานของหนวยงานที่ยังไมไดประกาศอยางเปน
ทางการผานระบบอินเตอรเน็ต (Internet) 

ขอ ๑33. ระมัดระวังการดาวนโหลดโปรแกรมใชงานจากระบบอินเตอรเน็ต (Internet) การอัพเดท 
(Update) โปรแกรมตางๆตองเปนไปโดยไมละเมิดลิขสิทธิ์ 

ขอ ๑34. ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ตองไมเปดเผยขอมูลที่สําคัญและเปนความลับของ 
หนวยงาน 

ขอ ๑35. ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ตองไมเสนอความคิดเห็น หรือใชขอความที่ยั่วยุ ให
ราย ที่จะทําใหเกิดความเสื่อมเสียตอชื่อเสียงของหนวยงาน การทําลายความสัมพันธกับบุคลากรของหนวยงานอื่นๆ 

ขอ ๑36. ผูใชงานไมนําเขาขอมูลคอมพิวเตอรใดๆที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความ
มั่นคงแหงราชอาณาจักร อันเปนความผิดเกี่ยวกับการกอการราย หรือภาพที่มีลักษณะอันลามก และไมทําการ
เผยแพรหรือสงตอขอมูลคอมพิวเตอรดังกลาวผานอินเตอรเน็ต 

ขอ ๑37. หลังจากใชงานระบบอินเตอรเน็ต (Internet) เสร็จแลว ใหทําการปดเว็บเบราเซอร  เพื่อปองกัน
การเขาใชงานโดยบุคคลอื่น ๆ 

ขอ ๑38. หลังจากใชงานอินเตอรเน็ตเสร็จแลว ใหทําการออกจากระบบเพื่อปองกันการเขาใชงานโดย
บุคคลอื่น ๆ 

ขอ ๑39. ผูใชงานตองปฏิบัติตามกฎหมายวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร อยางเครงครัด  
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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ โรงพยาบาลบานผือ 

สวนที่ 14 การใชงานเครื่องคอมพิวเตอรสวนบุคคล 
ขอ ๑๔0. แนวทางปฏิบัติการใชงานทั่วไป 

(๑) เครื่องคอมพิวเตอรที่หนวยงานอนุญาตใหใชงาน เปนสินทรัพยของหนวยงานเพื่อใชในงาน
ราชการ 

(๒) โปรแกรมที่ไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรของหนวยงานตองเปนโปรแกรมที่หนวยงาน
ไดซื้อลิขสิทธิ์มาอยางถูกตองตามกฎหมาย ดังนั้นหามผูใชงานดัดลอกโปรแกรมตางๆ และนําไปติดตั้งบน
เครื่องคอมพิวเตอรสวนตัว หรือแกไข หรือนําไปใหผูอื่นใชงานโดยผิดกฎหมาย 

(๓) ไมอนุญาตใหผูใชงานทําการติดตั้งและแกไขเปลีย่นแปลงโปรแกรมในเครื่องคอมพิวเตอรสวน
บุคคลของหนวยงาน 

(๔) การเคลื่อนยาย หรือสงเครื่องคอมพิวเตอรสวนบุคคลตรวจซอมจะตองดําเนินการโดย
เจาหนาที่ของโรงพยาบาลเทานั้น 

(5) กอนการใชงานสื่อบันทึกพกพาตางๆ ตองมีการตรวจสอบเพื่อหาไวรัสโดยโปรแกรมปองกัน
ไวรัส 

(๖) ผูใชงาน มีหนาที่และรับผิดชอบตอการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร  
(๗) ปดเครื่องคอมพิวเตอรสวนบุคคลที่ตนเองครอบครองใชงานอยู เมื่อใชงานประจําวันเสร็จสิ้น 

หรือเมื่อมีการยุติการใชงานเกินกวา ๑ ช่ัวโมง 
(8) หามนําเครื่องคอมพิวเตอรสวนตัวที่เจาหนาที่ เปนเจาของมาใชกับระบบเครือขายของ 

หนวยงาน ยกเวนจะไดรับการตรวจสอบจากผูดูแลระบบของหนวยงานกอนการใชงาน  
ขอ ๑๔1. การใชรหัสผาน 

(๑) ผูใชตองจัดเก็บรหัสผานเปนความลับ 
(๒) ไมจดหรือบันทึกรหัสผานแลวติดไวหนาเครื่องคอมพิวเตอร  
(๓) ควรเปลี่ยนรหัสผานทุก ๓- ๖ เดือน  

ขอ ๑๔2. การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค (Malware) 
(๑) ผูใชงานตองตรวจสอบหาไวรัสจากสื่อตาง ๆ เชน Floppy Disk, Flash Drive และ  

Data Storage อื่น ๆ กอนนํามาใชงานรวมกับเครื่องคอมพิวเตอร 
(๒) ผูใชงานตองตรวจสอบไฟลที่แนบมากับจดหมายอิเล็กทรอนิกสหรือไฟลที่ ดาวนโหลด 

มาจากอินเตอรเน็ตดวยโปรแกรมปองกันไวรัสกอนใชงาน 
(๓) ผูใชงานตองตรวจสอบขอมูลคอมพิวเตอรใดที่มีชุดคําสั่งไมพึงประสงครวมอยูดวย ซึ่งมีผลทํา

ใหขอมูลคอมพิวเตอร หรือระบบคอมพิวเตอรหรือชุดคําสั่งอื่นเกิดความเสียหาย ถูกทําลาย ถูกแกไข 
เปลี่ยนแปลง หรือปฏิบัติงานไมตรงตามคําสั่งที่กําหนดไว  
ขอ ๑๔3. การสํารองขอมูลและการกูคืน 

(๑) ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอรไวบนสื่อบันทึกอื่นๆ เชน 
CD, DVD, External Hard Disk เปนตน  

(๒) ผูใชงานมีหนาที่เก็บรักษาสื่อขอมูลสํารอง (Backup Media) ไวในสถานที่ที่เหมาะสม ไมเสี่ยง
ตอการรั่วไหลของขอมูลและทดสอบการกูคืนขอมูลที่สํารองไวอยางสม่ําเสมอ 

(๓) ผูใชงานตองประเมินความเสี่ยงวาขอมูลที่เก็บไวบน Hard Disk ไมควรจะเปนขอมูลสําคัญ
เกี่ยวของกับการทํางาน เพราะหาก Hard Disk เสียไป ก็ไมกระทบตอการดําเนินการของหนวยงาน 
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สวนที่ ๑๕ การใชงานเครื่องคอมพิวเตอรแบบพกพา 
ขอ 144. แนวทางปฏิบัติการใชงานทั่วไป 

(๑) เครื่องคอมพิวเตอรแบบพกพาที่หนวยงานอนุญาตใหใชงาน เปนสินทรัพยของหนวยงานเพื่อใช
ในงานราชการ 

(๒)โปรแกรมที่ไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรแบบพกพาของหนวยงานตองเปนโปรแกรมที่
หนวยงาน ไดซื้อลิขสิทธิ์มาอยางถูกตองตามกฎหมาย ดังนั้นหามผูใชงานคัดลอกโปรแกรมตางๆ และนําไป
ติดต้ังบนเครื่องคอมพิวเตอรสวนตัว หรือแกไข หรือนําไปใหผูอื่นใชงาน โดยผิดกฎหมาย 

(๓) ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานอยางละเอียด เพื่อการใชงานอยางปลอดภัย 
และมีประสิทธิภาพ 

(๔)ไมคัดแปลงแกไขสวนประกอบตางๆ ของคอมพิวเตอรและรักษาสภาพของคอมพิวเตอรใหมี
สภาพเดิม 

(๕) ในกรณีที่ตองการเคลื่อนยายเครื่องคอมพิวเตอรแบบพกพา ควรใสกระเปาสําหรับเครื่อง
คอมพิวเตอรแบบพกพา เพื่อปองกันอันตรายที่เกิดจากการกระทบกระเทือน เชน การตกจากโตะทํางาน 
หรือหลุดมือ เปนตน 

(๖) หลีกเสี่ยงการใชนิ้วหรอืของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปนรอย ขีด ขวน 
หรือทําใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได 

(๗) ไมวางของทับบนหนาจอและแปนพิมพ 
(๘) การเข็ดทําความสะอาดหนาจอภาพตองเช็ดอยางเบามือที่สุด และตองเช็ดไปในแนวทาง

เดียวกัน หามเข็ดแบบหมุนวน เพราะจะทําใหหนาจอมีรอยขีดขวนได 
(๙) การใชเครื่องคอมพิวเตอรแบบพกพาเปนระยะเวลานานเกินไปในสภาพที่มีอากาศรอนจัด ตอง

ปดเครื่องคอมพิวเตอรเพื่อเปนการพักเครื่องสักระยะหนึ่งกอนเปดใชงานใหมอีกครั้ง 
(๑๐) การเคลื่อนยายเครื่อง ขณะที่เครื่องเปดใชงานอยู   ใหทําการยกจากฐานภายใตแปนพิมพ 

หามยายเครื่องโดยการดึงหนาจอภาพขึ้น 
ขอ ๑45. ความปลอดภัยทางดานกายภาพ 

(๑) ผูใชงานมีหนาที่รับผิดชอบในการปองกันการสูญหาย เชน ควรลอกเครื่องขณะที่ไมไดใชงาน 
ไมวางเครื่องทิ้งไวในที่สาธารณะหรือในบริเวณที่มีความเสี่ยงตอการสูญหาย 

(๒) ผูใชงานไมเก็บหรือใชงานคอมพิวเตอรแบบพกพาในสถานที่ที่มีความรอนสูง ความขึ้น 
ฝุนละออง และตองระวังปองกันการตกกระทบ  
ขอ ๑46. การควบคุมการเขาถึงระบบปฏิบัติการ 

(๑) ผูใชงานตองกําหนดชื่อผูใชงาน (User name) และรหัสผาน (Password) ในการเขาใชงาน 
ระบบปฏิบัติการของเครื่องคอมพิวเตอรแบบาพกพา 

(๒) ผูใชงานตองกําหนดรหัสผานใหมีคุณภาพดีและรัดกุม 
(๓) ผูใชงานตองตั้งการใชงานโปรแกรมรักษาจอภาพ (Screen Saver) โดยตั้งเวลาประมาณ ๑๕ 

นาที ใหทําการล็อกหนาจอเมื่อไมมีการใชงาน หลังจากนั้นเมื่อตองการใชงานตองใสรหัสผาน 
(๔) ผูใชงานตองทําการ Logout ออกจากระบบทันทีเมื่อเลิกใชงานหรือไมอยูที่หนาจอเปน

เวลานาน 
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ขอ ๑47. การใชรหัสผานใหผูใชงาน 
(๑) ผูใชตองจัดเก็บรหัสผานเปนความลับ  
(๒) ไมจดหรือบันทึกรหัสผานแลวติดไวหนาเครื่องคอมพิวเตอร  
(๓) ควรเปลี่ยนรหัสผานทุก ๓- ๖ เดือน  

ขอ ๑48. การสํารองขอมูลและการกูคืน 
(๑) ผูใชงานตองทําการสํารองขอมูลจากเครื่องคอมพิวเตอรแบบพกพา และสื่อตางๆ เพื่อปองกัน

การสูญหายของขอมูล 
(๒) ผูใชงานตองจะเก็บรักษาสื่อสํารองขอมูล (Backup media) ไวในสถานที่ ที่เหมาะสม ไมเสี่ยง

ตอการรั่วไหลของขอมูล 
(๓) แผนสื่อสํารองขอมูลตางๆ ที่เก็บขอมูลไวจะตองทําการทดสอบการกูคืน อยางสม่ําเสมอ  
(๔) แผนสื่อสํารองขอมูลที่ไมใชงานแลว ตองทําลายไมใหสามารถนําไปใชงานไดอีก  
(๕) ผูใชงานตองประเมินความเสี่ยงวาขอมูลที่เก็บไวบน Hard Disk ไมควรจะเปนขอมูลสําคัญ

เกี่ยวของกับการทํางาน เพราะหาก Hard Disk เสีย จะไมกระทบตอการดําเนินการของหนวยงาน 
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สวนที่  ๑๖ การตรวจจับการบุกรุก (Intrusion Detection System / Intrusion Prevention System 
Policy : IDS/IPS ) 

ขอ ๑49. IDS/IPS Policy เปนนโยบายการติดตั้งระบบตรวจสอบการบุกรุก และตรวจสอบความปลอดภัย
ของเครือขาย เพื่อปองกันทรัพยากรระบบสารสนเทศ และขอมูลบนเครือขายภายในหนวยงาน ใหมีความมั่นคง
ปลอดภัย เปนแนวทางการปฏิบัติเกี่ยวกับการตรวจสอบการบุกรกุเครอืขาย พรอมกับบทบาทและความรับผิดชอบที่
เกี่ยวของ 

ขอ ๑๕0. IDS/IPS Policy ครอบคลุมทุกโฮสต (Host) ในเครือขายของหนวยงานและเครือขายขอมูล
ทั้งหมด รวมถึงเสนทางที่ขอมูลอาจเดินทาง ซึ่งไมอยูในเครือขายอินเตอรเน็ตทุกเสนทาง 

ขอ ๑๕1. ระบบทั้งหมดที่สามารถเขาถึงไดจากอินเตอรเน็ตหรือที่สาธารณะจะตองผานการตรวจสอบจาก 
ระบบ IDS/IPS 

ขอ ๑๕2. ระบบทั้งหมดใน DMZ (Demilitarized zone) จะตองไดรับการตรวจสอบรูปแบบการใหบรกิาร
กอนการติดตั้งและเปดใหบริการ 

ขอ ๑53. โฮสต (Host) และเครือขายทั้งหมดที่มีการสงผานขอมูลผาน IDS/IPS จะตองมีการบันทึกผลการ
ตรวจสอบ 

ขอ ๑54. ระบบ IDS/IPS จะตองมีการตรวจสอบและ Update Patch/Signature เปนประจํา  
ขอ ๑55. ตองมีการตรวจสอบเหตุการณ ขอมูลจราจร  พฤติกรรมการใชงาน  กิจกรรม  และบันทึกปริมาณ

ขอมูลเขาใชงานเครือขายเปนประจําทุกวันโดยผูดูแลระบบ 
ขอ ๑56. IDS/IPS จะทํางานภายใตกฎควบคุมพื้นฐานของ Firewall ที่ใชในการเขาถึงเครือขาย ของระบบ

สารสนเทศตามปกติ 
ขอ ๑57. เครื่องแมขายที่มีการติดตั้ง Host-Based IDS จะตองมีการตรวจสอบขอมูลประจําวัน 
ขอ ๑58. พฤติกรรมการใชงาน กิจกรรม หรือเหตุการณทั้งหมด ที่มีความเสี่ยงตอการบุกรุก การโจมตี

ระบบ พฤติกรรมที่นาสงสัย หรือการพยายามเขาระบบ ทั้งที่ประสบความสําเร็จและไมประสบความสําเร็จ จะตองมี
การรายงานใหหัวหนาหนวยงานทราบทันทีที่ตรวจพบ 

ขอ ๑59. พฤติกรรม กิจกรรมที่นาสงสัยหรือระบบการทํางานที่ผิดปกติทีถู่กคนพบจะตองมีการ รายงานให
หัวหนาหนวยงานทราบ ภายใน ๑ ชั่วโมงที่ตรวจพบ 

ขอ ๑๖0. การตรวจสอบการบุกรุกทั้งหมดจะตองเก็บบันทึกขอมูลไวไมนอยกวา ๙๐ วัน  
ขอ ๑๖1. ระบบ IDS/IPS มีรูปแบบการตอบสนองตอเหตุการณที่เกิดขึ้น ไดแก รายงานผลการตรวจพบ

ของเหตุการณตางๆ ดําเนินการตามขั้นตอนเพื่อลดความเสียหาย ลบซอฟตแวรมุงรายที่ตรวจพบปองกันเหตุการณที่
อาจเกิดอีกในอนาคต และดําเนินการตามแผน 

ขอ ๑๖2. หนวยงานมีสิทธิในการยุติการเชื่อมตอเครอืขายของเครื่องคอมพิวเตอรที่มีพฤติกรรมเสี่ยงตอการ
บุกรุกระบบ โดยไมตองมีการแจงแกผูใชงานลวงหนา 

ขอ ๑๖3. ผูที่ถูกตรวจสอบวาพยายามกระทําการอันใดที่เปนการละเมิดนโยบายของโรงพยาบาล การ
พยายามเขาถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงตอการทํางานของระบบ สารสนเทศ จะถูก
ระงับการใชเครือขายทันที หากการกระทําดังกลาวเปนการกระทําความผิดที่สอดคลองกับกฎหมาย  วาดวยการ
กระทําความผิดที่เกี่ยวกับคอมพิวเตอร หรือเปนการกระทําที่ลงผลใหเกิดความ เสียหายตอขอมูล และทรัพยากร 
ระบบของหนวยงาน จะตองถูกดําเนินคดีตามขั้นตอนของกฎหมาย 
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สวนที่ ๑๗ การติดตั้งและกําหนดคาของระบบ (System Installation and Configuration) 

ขอ ๑64. การปรับปรุงระบบปฏิบัติการ (Operating System Update) 
(๑) ตรวจสอบเครื่องแมขาย และอุปกรณระบบ 
(๒) ติดต้ังระบบปฏิบัติการตรงตามความตองการการใชงาน 
(๓) กําหนดชื่อและรหัสผาน ผูดูแลระบบ และชื่อผูใชงาน (User) 
(๔) กําหนดคาติดตั้ง ชื่อเครื่อง (Computer Name) / IP Address 
(5) ปรับปรุง / กําหนดคาระดับความปลอดภัยของระบบปฏิบัติการ (กรณีที่ระบบปฏิบัติการที่มี 

Service Patch Update) 
(๖) ติดต้ังโปรแกรม Antivirus/ปรบัปรุง Virus Definition และกําหนดคาการตรวจสอบระบบการ

สแกนและปรับปรุงโปรแกรม 
ขอ ๑65. การบริหารบัญชีผูใชงาน/สิทธิการเขาถึงและการใชงานระบบ (User Account Management) 

(๑) กําหนดชื่อและรหัสผาน ผูดูแลระบบ (System Administrator) 
(๒) กําหนดชื่อผูใชงาน (User Name) และรหัสผาน (Password) 
(๓) บันทึกบัญชีผูใชงานและสิทธิการเขาใชระบบ 

ขอ ๑66. การปรับปรุงการรักษาความปลอดภัย/Anti-Virus (System Security & Anti-virus  Update) 
(๑) ติดตาม เฝาระวัง ระบบการทํางานของคอมพิวเตอร การเขาใชระบบ 
(๒) ประสิทธิภาพของระบบ (Performance) หรือตรวจสอบจากระบบรักษาความปลอดภัยที่

ติดต้ัง 
(๓) ปรับปรุง/กําหนดคาระบบความปลอดภัย ใหเหมาะสมกับปญหา 
(๔) ปรับปรุงโปรแกรม Anti-virus และ Definition ใหทันสมัยเปนประจําทุกสัปดาห 
(5) ดําเนินการ Scan ตรวจหาไวรัสคอมพิวเตอร เปนประจํา 

ขอ ๑67. ติดต้ัง/ปรับปรุงระบบจัดการฐานขอมูล (Database Management Operation) 
(๑) ติดต้ังระบบจัดการฐานขอมูล ตามความตองการของระบบงานที่หนวยงานใช 
(๒) กําหนดคาระบบหรือโปรแกรมฐานขอมูล    ใหทํางานรวมกับระบบปฏิบัติการไดอยางถูกตอง

และมีประสิทธิภาพ ตามระบบฐานขอมูลนั้นกําหนด  
(๓) สรางและกําหนดรายชื่อผูบริหารระบบฐานขอมูล (Database Admin) ชื่อผูใชงานอื่น  และ

สิทธิการใช 
(๔) ปรับปรุง/กําหนดคาระบบใหเหมาะสม ทันสมัย หรือปองกันการเกิดปญหาอยูเสมอ 

ขอ ๑68. ติดต้ังฐานขอมูลโปรแกรมระบบงานตางๆ/   กําหนดคาระบบของโปรแกรม     กําหนดผูใช 
และสิทธิการเขาใชบริการ หรือเขาถึงฐานขอมูล 

(๑) ติดต้ังโปรแกรมระบบงานตามความตองการ หรือการพัฒนา 
(๒) กําหนดคา หรือโปรแกรม หรือบริการ ใหทํางานรวมกับระบบปฏิบตัิการ เปนไปตาม โปรแกรม

หรือระบบงานนั้นอยางถูกตองและมีประสิทธิภาพ  
(3) ติดตั้งฐานขอมูลและเชื่อมตอระบบงาน และทําการทดสอบการใหบริการตามระบบงานนั้น

กําหนด 
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(๔) แจงผูใชงานหรือเจาของระบบงานใหสามารถเริ่มใชงานได โดยแจงรายช่ือ รหัสผาน และสิทธิ
การเขาใชระบบและฐานขอมูลตามที่กําหนดไว  

(5) กําหนดเกณฑการสํารอง สําเนา ทดสอบกูคืน (Restore Test) 
(๖) บันทึกขอกําหนด คาติดตั้ง และบัญชีชื่อผูใชงานแตละระดับของระบบทุกครั้งที่มี การสราง

หรือปรับปรุง 
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สวนที่ ๑๘ การจัดเก็บขอมูลจราจรคอมพิวเตอร (Log) 

ขอ ๑69. จัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) ไวในสื่อเก็บขอมูลที่สามารถรักษาความครบถวน 
ถูกตอง แทจริง ระบุตัวบุคคลที่เขาถึงสื่อดังกลาวได และขอมูลที่ใชในการจัดเก็บ ตองกําหนดขั้นความลับในการ
เขาถึง 

ขอ ๑๗0. หามแกไขขอมูลจราจรคอมพิวเตอร (Log) ที่เก็บรักษาไว 
ขอ ๑๗1. กําหนดใหมีการบันทึกการทํางานของระบบบันทึกการปฏิบัติงานของผูใชงาน (Application 

Logs) และบันทึกรายละเอียดของระบบปองกนัการบุกรกุ เชน บันทึกการเขา - ออกระบบ บันทึกการพยายามเขาสู
ระบบ เปนตน เพื่อประโยชนในการใชตรวจสอบและตองเก็บบันทึกไวอยางนอย ๙๐ วัน นับตั้งแตการใชงานสิ้นสุด
ลง โดยปฏิบัติตามกฎหมายวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร 

ขอ ๑๗2. ตองมีวิธีการปองกันการแกไขเปลี่ยนแปลงบันทึกตาง ๆ และจํากัดสิทธิการเขาถึงบันทึกเหลานั้น
ใหเฉพาะบุคคลที่เกี่ยวของเทานั้น 



33 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ โรงพยาบาลบานผือ 

หมวดที่ ๒ 
การรักษาความปลอดภัยฐานขอมูลและสาํรองขอมูล 

วัตถุประสงค 
๑. เพื่อใหระบบสารสนเทศของหนวยงานสามารถใหบริการไดอยางตอเนื่อง 
๒. เพื่อใหเปนมาตรฐาน แนวทางปฏิบัติและความรับผิดชอบของผูดูแลระบบในการปฏิบัติงานใหกับ 

หนวยงานอยางเครงครัด และตระหนักถึงความสําคัญของการรักษาความมั่นคงปลอดภัย  
๓. เพื่อใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางที่กําหนดโดยเครงครัด และตระหนักถึง 

ความสําคัญของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 

แนวปฏิบัติ 
สวนที่ ๑ การรักษาความปลอดภัยฐานขอมูล 

ขอ ๑. กําหนดสิทธิและความสําคัญของขอมูลและฐานขอมูล 
(๑) จัดทําบัญชีฐานขอมูล การจําแนกกลุมทรัพยากรของระบบหรือการทํางาน โดยใหกําหนดกลุม 

ผูใชงานและสิทธิของกลุมผูใชงาน 
(๒) กําหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ที่เกี่ยวของกับการอนุญาต การ 

กําหนดสิทธิ หรือการมอบอํานาจ ดังนี้ 
 (๒.๑) กําหนดสิทธิของผูใชงานแตละกลุมที่เกี่ยวของ 

- อานอยางเดียว 
- สรางขอมูล 
- ปอนขอมูล 
- แกไข 
- อนุมัติ 
- ไมมีสิทธิ 

(๒.๒) กําหนดเกณฑการระงับสิทธิ การมอบอํานาจ ใหเปนไปตามการบริหารจัดการการ 
เขาถึงของผูใชงาน (User Access Management) ที่ไดกําหนดไว  

(๒.๓) ผูใชงานที่ตองการเขาใชงานระบบสารสนเทศของหนวยงานจะตองขออนุญาตเปน
ลายลักษณอักษร และไดรับการพิจารณาอนุญาตจากหัวหนาหนวยงานหรือผูดูแลระบบที่ไดรับ 
มอบหมาย 
(๓) ขั้นตอนปฏิบัติเพื่อการจัดเก็บขอมูล 

(๓.๑) จัดแบงประเภทของขอมูล ออกเปน 
- ขอมูลสารสนเทศดานการบริหาร เชน ขอมูลนโยบาย ขอมูลยุทธศาสตรและคํา

รับรอง ขอมูลบุคลากร ขอมูลงบประมาณการเงินและบัญชี เปนตน 
- ขอมูลสารสนเทศดานการพาณิชยที่ใหบริการ เชน ขอมูลดัชนีเศรษฐกิจการคา 

ขอมูลการคาระหวางประเทศของไทย ขอมูลเศรษฐกิจการคาจังหวัด เปนตน 
(๓.๒) จัดแบงระดับความสําคัญของขอมูล ออกเปน ๓ ระดับ คือ 
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- ขอมูลที่มีระดับความสําคัญมากที่สุด 
- ขอมูลที่มีระดับความสําคัญปานกลาง 
- ขอมูลที่มีระดับความสําคัญนอย 

 (๓.๓) จัดแบงลําดับช้ันความลับของขอมูล 
- ขอมูลลับที่สุด หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิด 

ความเสียหายอยางรายแรงที่สุด 
- ขอมูลลับมากหมายถึง หากเปดเผยทั้งหมดหรอืเพยีงบางสวนจะกอใหเกิดความ 

เสียหายอยางรายแรง 
- ขอมูลลับ หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิดความ 

เสียหาย 
- ขอมูลทั่วไป หมายถึง ขอมูลที่สามารถเปดเผยหรือเผยแพรทั่วไปได 

(๓.๔) จัดแบงระดับชั้นการเขาถึง 
- ระดับชั้นสําหรับผูบริหาร 
- ระดับชั้นสําหรับผูใชงานทั่วไป 
-ระดับชั้นสําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย 

(๓.5) การกําหนดเวลาที่ไดเขาถึง 
(๓.๖) การกําหนดจํานวนชองทางที่สามารถเขาถึง 

ขอ ๒. ขอมูลขาวสารสารสนเทศทุกประเภทในฐานขอมูลตองไดรับการจัดระดับการปองกันผูมีสิทธิเขาใช 
หรือดําเนินการ รวมทั้งรายละเอียดอื่นๆ ที่จําเปนตอมาตรการรักษาความปลอดภัย 

ขอ ๓. การปฏิบัติเกี่ยวกับขอมูลที่เปนความลับใหปฏิบัติตามระเบียบวาดวยการรักษาความลับทางราชการ 
พ.ศ. ๒5๔๔ และแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ หมวดที่ ๑ ขอ ๑๒ 

ขอ ๔. หนวยงานเจาของฐานขอมูล ผูมีลิทธิและอํานาจในสายงาน เปนผูพิจารณาคุณสมบัติของผูใชงาน 
และโปรแกรมที่ไดรับอนุญาตใหกระทําการใดๆ กับขอมูลนั้นไดตามสิทธิและจัดใหมีแฟมลงบันทึกเขาออก (Log 
File) การใชงานสําหรับฐานขอมูลตามความจําเปน เพื่อประโยซนในการตรวจสอบความถูกตองของการใชงาน 
ฐานขอมูล 

ขอ 5. ในกรณีฐานขอมูลที่มีการใชรวมกันระหวางสวนราชการ หรือแลกเปลี่ยน หรือขอใชขอมูลจากสวน 
ราชการ ใหจัดทําขอตกลงการใชขอมูล หรือสําหรับการแลกเปลี่ยนสารสนเทศระหวางหนวยงานกับหนวยงาน 
ภายนอก ดังตอไปนี้ 

(๑) กําหนดนโยบาย ขั้นตอนปฏิบัติ และมาตรฐานเพื่อปองกันขอมูลและสื่อบนัทึกขอมูลที่จะมกีาร 
ขนยายหรือสงไปยังอีกสถานที่หนึ่ง 

(๒) กําหนดหนาที่ความรับผิดชอบของผูที่เกี่ยวของและขั้นตอนปฏิบัติในการใชขอมูลรวมกัน หรือ 
แลกเปลี่ยนขอมูล เชน วิธีการสง การรับ เปนตน  

(๓) กําหนดหนาที่ความรับผิดชอบในการปองกันขอมูล 
(๔) กําหนดขั้นตอนปฏิบัติสําหรับตรวจสอบวาใครเปนผูสงขอมูลและใครเปนผูรับขอมูลเพื่อเปน 

การปองกันการปฏิเสธ 
(5) กําหนดความรับผิดชอบสําหรับกรณีที่ขอมูลที่แลกเปลี่ยนกันเกิดการสูญหายหรือเกิด 

เหตุการณความเสียหายอื่น ๆ กับขอมูลนั้น 
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(๖) กําหนดสิทธิการเขาถึงขอมูล 
(๗) กําหนดมาตรฐานทางเทคนิคที่ใชในการเขาถึงขอมูลหรือซอฟตแวร 
(๘) กําหนดมาตรการพิเศษสําหรับปองกันเอกสาร ขอมูล ซอฟตแวร หรืออื่นๆ ที่มีความสําคัญ  

เชน กุญแจที่ใชในการเขารหัส เปนตน 
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สวนที่ ๒ การสํารองขอมูล 

ขอ ๖. พิจารณาคัดเลือกระบบสารสนเทศที่สําคัญและจัดทําระบบสํารองที่เหมาะสมใหอยูในสภาพพรอมใช
งานโดยเรียงสําดับความจําเปนมากไปนอย 

ขอ ๗. กําหนดหนาที่และความรับผิดชอบของเจาหนาที่ในการสํารองขอมูล  
ขอ ๘. มีการจัดทําบัญชีระบบสารสนเทศที่มีความสําคัญทั้งหมดของหนวยงาน พรอมทั้งกําหนด ระบบ

สารสนเทศที่จะจัดทําระบบสํารอง และจัดทําระบบแผนเตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ ๑ ครั้ง  
ขอ ๙. กําหนดใหมีการสํารองขอมูลของระบบสารสนเทศแตละระบบ และกําหนดความถี่ในการสํารอง

ขอมูล หากระบบใดที่มีการเปลี่ยนแปลงบอยกําหนดใหมีความถี่ในการสํารองขอมูลมากขึ้น โดยใหมีวิธีการสํารอง
ขอมูล ดังนี้ 

(๑) กําหนดประเภทของขอมูลที่ตองทําการสํารองเก็บไว และความถี่ในการสํารอง  
(๒) กําหนดรูปแบบการสํารองขอมูลใหเหมาะสมกับขอมูลที่จะทําการสํารองขอมูล  
(๓) บันทึกขอมูลที่เกี่ยวของกับกิจกรรมการสํารองขอมูล ไดแก ผูดําเนินการ วัน/เวลาชื่อ ขอมูลที่

สํารอง สําเร็จ/ไมสําเร็จ เปนตน 
(๔) ตรวจสอบคาคอนฟกกูเรชัน (Configuration) ตางๆ ของระบบการสํารองขอมูล  
(5) จัดเก็บขอมูลที่สํารองนั้นในสื่อเก็บขอมูล โดยมีการพิมพชื่อบนสื่อเก็บขอมูลนั้นให สามารถ

แสดงถึงระบบซอฟตแวร วันที่ เวลาที่สํารองขอมูล และผูรับผิดชอบในการ สํารองขอมูลไวอยางชัดเจน 
(๖) จัดเก็บขอมูลที่สํารองไวนอกสถานที่ ระยะทางระหวางสถานที่ที่จัดเก็บขอมูลสํารองกับ 

หนวยงานตองหางกันเพียงพอ เพื่อไมใหสงผลกระทบตอขอมูลที่จัดเก็บไวนอกสถานที่นั้น ในกรณีที่เกิดภัย
พิบัติกับหนวยงาน 

(๗) ดําเนินการปองกันทางกายภาพอยางเพียงพอตอสถานที่สํารองที่ใชจัดเก็บขอมูลนอกสถานที่ 
(๘) ทดสอบบันทึกขอมูลสํารองอยางสม่ําเสมอ เพื่อตรวจสอบวายังคงสามารถเขาถึงขอมูลได

ตามปกติ 
(๙) จัดทําขั้นตอนปฏิบัติสําหรับการกูคืนขอมูลที่เสียหายจากขอมูลที่ไดสํารองเก็บไว  
(๑๐) ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของขึ้นตอนปฏิบัติในการกูคืนขอมูล

อยางสม่ําเสมอ อยางนอยปละ ๑ ครั้ง หรือตามความเหมาะสมโดยคํานึงถึงความเสี่ยงตางๆ ที่จะเกิดข้ึน 
(๑๑) กําหนดใหมีการใชงานการเขารหัสขอมูลกับขอมูลลับที่ไดสํารองเก็บไว 

ขอ ๑๐. ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีที่ไมสามารถดําเนินการดวยวิธีการทาง 
อิเล็กทรอนิกส เพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดย 

(๑) มีการกําหนดหนาที่ และความรับผิดชอบของผูที่เกี่ยวของทั้งหมด  
(๒) มีการประเมินความเสี่ยงสําหรับระบบที่มีความสําคัญเหลานั้น และกําหนดมาตรการ เพื่อลด

ความเสี่ยงเหลานั้น เชน ไฟดับเปนระยะเวลานาน ไฟไหม น้ําทวม แผนดินไหว การชุมนุมประทวงทําใหไม
สามารถเขามาใชระบบงานได เปนตน  

(๓) มีการกําหนดขั้นตอนปฏิบัติในการกูคืนระบบสารสนเทศ  
(๔) มีการกําหนดขั้นตอนปฏิบัติในการสํารองขอมูล และทดสอบกูคืนขอมูลที่สํารองไว  
(5) มีการกําหนดชองทางในการติดตอกับผูใหบริการภายนอก เชน ผูใหบริการเครือขาย ฮารดแวร 

ซอฟตแวร เปนตน เมื่อเกิดเหตุจําเปนที่จะตองติดตอ 
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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ โรงพยาบาลบานผือ 

(๖) การสรางความตระหนัก หรือใหความรูแกเจาหนาที่ผูทีเ่กี่ยวของกบัขั้นตอนการปฏิบัติ หรือ สิ่ง
ที่ตองทําเมื่อเกิดเหตุเรงดวน เปนตน 
ขอ ๑๑. มีการทบทวนเพื่อปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชได อยาง

เหมาะสมและสอดคลองกับการใชงานตามภารกิจ อยางนอยปละ ๑ ครั้ง 
ขอ ๑๒. ตองมีการกําหนดหนาที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ 

ระบบสํารอง และการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีที่ไมสามารถดําเนินการดวยวิธีการทาง 
อิเล็กทรอนิกส 

ขอ ๑๓. ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารอง และระบบแผน 
เตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ ๑ ครั้ง หรือตามความเหมาะสม โดยคํานึงถึงความเสี่ยงตางๆ ที่จะเกิดข้ึน 
เพื่อใหระบบมีสภาพพรอมใชงานอยูเสมอ 

ขอ ๑๔. มีการทบทวนระบบสารสนเทศ ระบบสํารอง และระบบแผนเตรียมพรอมกรณีฉุกเฉิน ที่เพียงพอ
ตอสภาพความเสี่ยงที่ยอมรับไดของแตละหนวยงาน อยางนอยปละ ๑ ครั้ง  
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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ โรงพยาบาลบานผือ 

หมวดที่ ๓ 
การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 

วัตถุประสงค 
๑. เพื่อใหมีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศหรือสถานการณดานความมั่นคง

ปลอดภัยที่ไมพึงประสงค หรือไมอาจคาดคิดได  
๒. เพื่อเปนการปองกันและลดระดับความเสี่ยงที่อาจจะเกิดขึ้นไดกับระบบสารสนเทศ  
๓. เพื่อเปนแนวทางในการปฏิบัติหากเกิดความเสี่ยงที่เปนอันตรายตอระบบสารสนเทศ 

แนวปฏิบัติ 
สวนที่ ๑ การตรวจสอบและประเมินความเสี่ยง 

ตรวจสอบและประเมินความเสี่ยงดานสารสนเทศหรือสถานการณดานความมั่นคงปลอดภัยที่ไมพึง 
ประสงค หรือไมอาจคาดคิดได ที่อาจเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ โดยผูตรวจสอบภายในของหนวยงาน 
(Internal Auditor) หรือโดยผูตรวจสอบอิสระดานความมั่นคงปลอดภัยจากภายนอก (External Auditor) อยาง
นอยปละ ๑ ครั้ง เพื่อใหหนวยงานไดทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยสารสนเทศ โดยมี
แนวทางในตรวจสอบและประเมินความเสี่ยงที่ตองคํานึงถึง ดังนี้  

ขอ ๑. จัดลําดับความสําคัญของความเสี่ยง  
ขอ ๒. คนหาวิธีการดําเนินการเพื่อลดความเสี่ยง  
ขอ ๓. ศึกษาขอดีขอเสียของวิธีการดําเนินการเพื่อลดความเสี่ยง  
ขอ ๔. สรุปผลขอเสนอแนะและแนวทางแกไขเพื่อลดความเสี่ยงที่ตรวจสอบได  
ขอ 5. มีการตรวจสอบและประเมินความเสี่ยงและใหจัดทํารายงานพรอมขอเสนอแนะ  
ขอ ๖. มีมาตรการในการตรวจประเมินระบบสารสนเทศ อยางนอย ดังนี้ 

(๑) กําหนดใหผูตรวจสอบ สามารถเขาถึงขอมูลที่จําเปนตองตรวจสอบไดแบบอานไดอยาง เดียว 
(๒) ในกรณีที่จําเปนตองเขาถึงขอมูลในแบบอื่นๆ ใหสรางลําเนาสําหรับขอมูลนั้น เพื่อใหผู 

ตรวจสอบใชงาน รวมทั้งตองทําลายหรือลบโดยทันทีที่ตรวจสอบเสร็จ หรือตองจัดเก็บ ไวโดยมีการปองกัน
เปนอยางดี 

(๓) กําหนดใหมีการระบุและจัดสรรทรัพยากรที่จําเปนตองใชในการตรวจสอบระบบบริหาร 
จัดการความมั่นคงปลอดภัย 

(๔) กําหนดใหมีการเฝาระวังการเขาถึงระบบโดยผูตรวจสอบ รวมทั้งบันทึกขอมูลแสดงการเขาถึง
นั้น ซึ่งรวมถึงวันและเวลาที่เขาถึงระบบงานที่สําคัญ ๆ 

(5) ในกรณีที่มีเครื่องมือสําหรับการตรวจประเมินระบบสารสนเทศ กําหนดใหแยกการติดตั้ง 
เครื่องมือที่ใชในการตรวจสอบ ออกจากระบบใหบริการจริงหรือระบบที่ใชในการพัฒนา และมีการจัดเก็บ
ปองกันเครื่องมือนั้นจากการเขาถึงโดยไมไดรับอนุญาต 
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สวนที่ ๒ ความเสี่ยงท่ีอาจเปนอันตรายตอระบบเทคโนโลยีสารสนเทศ 
จากการติดตามตรวจสอบความเสี่ยงตาง ๆ  รวมถึงเหตุการณดานความมั่นคงปลอดภัยในระบบเทคโนโลยี

สารสนเทศ สามารถแยกเปนภัยตาง ๆได ๔ ประเภท ดังนี้ 
ประเภทที่ ๑ ภัยที่เกิดจากเจาหนาที่หรือบุคลากรของหนวยงาน (Human Error) เชน เจาหนาที่

หรือบุคลากรของหนวยงานขาดความรูความเขาใจในเครื่องมืออุปกรณคอมพิวเตอร ทั้งดาน Hardware 
และ Software ซึ่งอาจทําใหระบบเทคโนโลยีสารสนเทศเสียหาย ใชงานไมได เกิดการชะงักหรือ หยุด
ทํางาน และอาจสงผลใหไมสามารถใชงานระบบเทคโนโลยีสารสนเทศไดอยางเต็มประสิทธิภาพ จึงได
กําหนดแนวทางการดําเนินการเบื้องตนเพื่อลดปญหาความเสี่ยงที่จะเกิดขึ้นกับระบบเทคโนโลยี
สารสนเทศไว ดังนี้ 

(๑) จัดหลักสูตรอบรมเจาหนาที่ของหนวยงาน ใหมีความรูความเชาใจในดาน Hardware
และ Software เบื้องตน เพื่อลดความเสี่ยงดาน Human error ใหนอยที่สุด ทําใหเจาหนาที่มี 
ความรู ความเขาใจ การใชและบริหารจัดการเครื่องมืออุปกรณทางดานสารสนเทศ ทั้งทางดาน  
Hardware และ  Software ไดมีประสิทธิภาพยิ่งขึ้น ทําใหความเสี่ยงทีเกิดจาก Human error ลด
นอยลง 

(๒) จัดทําหนังสือแจงเวียนหนวยงานทั้งสวนกลางและสวนภูมิภาค เรื่อง การใชและการ 
ประหยัดพลังงานใหกับเครื่องคอมพิวเตอรและอุปกรณ เพื่อเปนแนวทางปฏิบัติไดอยาง ถูกตอง 

ประเภทที่ ๒ ภัยที่เกิดจาก Software ที่สรางความเสียหายใหแกเครื่องคอมพิวเตอรหรือ ระบบ
เครือขายคอมพิวเตอรประกอบดวย ไวรัสคอมพิวเตอร (Computer Virus), หนอนอินเตอรเน็ต (Internet 
Worm), มาโทรจัน (Trojan Horse), และขาวไวรัสหลอกลวง (Hoax) พวก Software เหลานี้อาจรบกวน
การทํางาน และกอใหเกิดความเสียหายใหแกระบบเทคโนโลยีสารสนเทศ ถึงขึ้นทําใหระบบเครือขาย 
คอมพิวเตอรใชงานไมได จึงไดกําหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณภัยจาก Software ดังนี้ 

(๑) ติดต้ัง Firewall ที่เครื่องคอมพิวเตอรแมขาย ทําหนาที่ในการกําหนดสิทธิการเขาใช 
งานเครื่องคอมพิวเตอรแมขาย และปองกันการบุกรุกจากภายนอก  

(๒) ติดต้ังซอฟตแวร Anti-virus ดักจับไวรัสที่เขามาในระบบเครือขาย และสามารถ 
ตรวจสอบไดวามีไวรัสซนิดใดเขามาทําความเสียหายกับระบบเครือขายคอมพิวเตอร 

ประเภทที่ ๓ ภัยจากไฟไหม หรือ ระบบไฟฟา จัดเปนภัยรายแรงที่ทําความเสียหายใหแก ระบบ
เทคโนโลยีสารสนเทศ จึงไดกําหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณ ดังนี้ 

(๑) ติดต้ังอุปกรณสํารองไฟฟา (UPS) เพื่อควบคุมการจายกระแสไฟฟาใหกับระบบเครือ่ง
แมขาย (Server) ในกรณีเกิดกระแสไฟฟาขัดของ ระบบเครือขายคอมพิวเตอรจะสามารถ ให 
บริการไดในระยะเวลาที่สามารถจัดเก็บและสํารองขอมูลไวอยางปลอดภัย 

(๒) ติดต้ังอุปกรณตรวจจับควัน กรณีที่เกิดเหตุการณกระแสไฟฟาขัดของหรือมีควันไฟ  
เกิดข้ึนภายในหองควบคุมระบบเครือขาย อุปกรณดังกลาวจะสงสัญญาณแจงเตือนที่หนวยรักษา 
ความปลอดภัยเพื่อทราบ และรีบเขามาระงับเหตุฉุกเฉินอยางทันทวงที ซึ่งมีการตรวจสอบความ 
พรอมของอุปกรณอยางสม่ําเสมอ  

(๓) ติดต้ังอุปกรณดับเพลิงชนิดกาซ ที่หองควบคุมระบบคอมพิวเตอรเพื่อไวใชในกรณีเหตุ 
ฉุกเฉิน (อัคคีภัย) โดยมีการตรวจสอบความพรอมของอุปกรณและทดลองใชงานโดย สม่ําเสมอ 
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ประเภทที่ ๔ ภัยจากน้ําทวม (อุทกภัย) ความเสี่ยงตอความเสียหายจากน้ําทวม จัดเปนภัยรายแรง
ที่ทําความเสียหายใหแกระบบเทคโนโลยีสารสนเทศ จึงไดกําหนดแนวทางปฏิบัติเพื่อเตรียมรับ สถานการณ 
ดังนี้ 

(๑) เฝาระวังภัยอันเกิดจากน้ําทวมโดยติดตามจากพยากรณอากาศของกรมอุตุนิยมวิทยา 
ตลอดเวลา 

(๒) ถอดเทป Back up ขอมูลทั้งหมด ไปเก็บไวในที่ปลอดภัย 
(๓) ดําเนินการตัดระบบไฟฟาในหองควบคุม โดยปดตัวตัดไฟเครื่องปรับอากาศ เพื่อ 

ปองกัน เครื่องควบคุมเสียหาย และปองกันภัยจากไฟฟา 
(๔) เจาหนาที่ชวยกันเคลื่อนยายเครือ่งคอมพิวเตอรแมขาย และอุปกรณเครือขายไวในที่

สูง 
(5) กรณีนํ้าลดลงเรียบรอยแลว ใหชางไฟฟาตรวจสอบระบบไฟฟาในหองควบคุม 

เครือขายวา สามารถใชงานไดปกติหรือไม และเตรียมความพรอมหองควบคุมระบบเครือขาย 
สําหรับติดต้ังเครื่องคอมพิวเตอร แมขายและอุปกรณเครือขาย 

(๖) ทําการติดตั้งเครื่องคอมพิวเตอรแมขายและอุปกรณเครือขาย พรอมทั้งทดสอบการใช 
งานของเครื่องคอมพิวเตอรแมขายแตละเครื่องวาสามารถใหบรกิารไดตามปกติหรือไม ตรวจสอบ
ระบบ Network วา สามารถเชื่อมตอและใหบริการกับเครื่องคอมพิวเตอรลูก ขายไดหรือไม 

(๗) เมื่อตรวจสอบแลววาเครื่องคอมพิวเตอรแมขายและระบบเครือขายสามารถใหบริการ 
ขอมูลไดเรียบรอยแลว แจงใหหนวยงานที่เกี่ยวของทราบ เพื่อเขามาใชบริการได ตามปกติ  
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หมวดที่ ๔ 
การรักษาความปลอดภัยดานกายภาพ สถานที่ และสภาพแวดลอม 

วัตถุประสงค 
เพื่อกําหนดมาตรการในการควบคุมและปองกันการรักษาความมั่นคงปลอดภัยในการเขาใชงานหรือ เขาถึง

พื้นที่ใชงานในระบบสารสนเทศ โดยพิจารณาตามความสําคัญของอุปกรณ ระบบเทคโนโลยีสารสนเทศ ขอมูล ซึ่งมี
ผลบังคับใชกับผูใชงานและรวมถึงบุคคล และหนวยงานภายนอกที่มีสวนเกี่ยวของกับการใชงานระบบเทคโนโลยี
สารสนเทศของหนวยงาน 

แนวปฏิบัติ 
ขอ ๑. อาคาร สถานที่ และพื้นที่ใชงานระบบสารสนเทศ หมายถึง ที่ซึ่งเปนที่ตั้งของระบบ คอมพิวเตอร 

ระบบเครือขาย หรือระบบสารสนเทศอื่นๆ พื้นที่เตรียมขอมูลจัดเก็บคอมพิวเตอรและอุปกรณ พื้นที่ปฏิบัติงานของ
บุคลากรทางคอมพิวเตอร รวมทั้งเครื่องคอมพิวเตอรสวนบุคคล และอุปกรณประกอบที่ติดตั้งประจําโตะทํางาน 

ขอ ๒. หองควบคุมระบบเครือขายคอมพิวเตอร ตองมีลักษณะ ดังนี้ 
(๑) กําหนดเปนเขตหวงหามเด็ดขาด หรือเขตหวงหามเฉพาะโดยพิจารณาตาม ความสําคัญแลวแต

กรณี 
(๒) ตองเปนพื้นที่ที่ไมตั้งอยูในบริเวณที่มีการผานเขา-ออก ของบุคคลเปนจํานวนมาก 
(๓) จะตองไมมีปายหรือสัญลักษณที่บงบอกถึงการมีระบบสําคัญอยูภายในสถานที่ดังกลาว  
(๔) จะตองปดล็อก หรือใสกุญแจประตูหนาตางหรือหองเสมอเมื่อไมมีเจาหนาที่ประจําอยู  
(5) หากจําเปนตองใชเครื่องโทรสารหรือเครื่องถายเอกสาร ใหติดตั้งแยกออกมาจากบริเวณ

ดังกลาว 
(๖) ไมอนุญาตใหถายรูปหรือบันทึกภาพเคลื่อนไหวในบริเวณดังกลาวเปนอันขาด 
(๗) จัดพื้นที่สําหรับการสงมอบผลิตภัณฑ โดยแยกจากบริเวณที่มีทรัพยากรสารสนเทศ จัดตั้งไว 

เพื่อปองกันการเขาถึงระบบจากผูไมไดรับอนุญาต 
ขอ ๓. การกําหนดบริเวณที่ตองมีการรักษาความมั่นคงปลอดภัย ดังนี้ 

(๑) มีการจําแนกและกําหนดพื้นที่ของระบบเทคโนโลยีสารสนเทศตาง ๆ อยางเหมาะสม เพื่อ
จุดประสงคในการเฝาระวัง ควบคุม การรักษาความมั่นคงปลอดภัยจากผูที่ไมได รับอนุญาต รวมทั้ง
ปองกันความเสียหายอื่น ๆ ที่อาจเกิดขึ้นได  

(๒) กําหนดและแบงแยกบริเวณพื้นที่ใชงานระบบเทคโนโลยีสารสนเทศใหชัดเจน รวมทั้ง จัดทํา
แผนผังแสดงตําแหนงของพื้นที่ใชงานและประกาศใหรับทราบทั่วกัน โดยการ กําหนดพื้นที่ดังกลาวอาจแบง
ออกได เปนพื้นที่ทํางานทั่วไป (General Working Area) พื้นที่ ทํ างานของผูดูแลระบบ (System 
Administrator Area) พื้นที่ติดตั้งอุปกรณ ระบบเทคโนโลยีสารสนเทศ (IT Equipment Area) พื้นที่
จัดเก็บขอมูลคอมพิวเตอร (Data Storage Area) และพื้นที่ใชงานเครือขายไรสาย (Wireless LAN 
Coverage Area) เปนตน 
ขอ ๔. การควบคุมการเขาออก อาคารสถานที่ 

(๑) กําหนดสิทธิผูใชงาน ที่มีสิทธิผานเขา-ออก และชวงเวลาที่มีสิทธิในการผานเขาออก ใน 
แตละ “พื้นที่ใชงานระบบ” อยางชัดเจน 
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(๒) การเขาถึงอาคารของหนวยงาน ของบุคคลภายนอก หรือผูมาติดตอ เจาหนาที่รักษาความ
ปลอดภัย จะตองใหมีการแลกบัตรที่ใชระบุตัวตนของบุคคลนั้นๆ เชน บัตร ประชาชน ใบอนุญาตขับขี่ เปนตน แลว
ทําการลงบันทึกขอมูลบัตรในสมุดบันทึก และรับแบบฟอรมการเขาออกพรอม กับบัตรผูติดตอ (Visitor) 

(๓) ใหมีการบันทึกวันและเวลาการเขา-ออกพื้นที่สําคัญของผูที่มาติดตอ (Visitors) 
(๔) ผูมาติดตอตองติดบัตรใหเห็นเดนซัดตลอดระยะเวลาที่อยูภายในหนวยงาน 
(5) บริษัทผูไดรับการวาจางตองติดบัตรใหเห็นเดนชัดตลอดระยะเวลาการทํางาน 
(๖) จัดเก็บบันทึกการเขา-ออกสําหรับพื้นที่หรือบริเวณที่มีความสําคัญ เชน หองคอมพิวเตอรแม

ขาย (Data Center) เปนตน เพื่อใชในการตรวจสอบในภายหลังเมื่อมีความจําเปน 
(๗) ดูแลผูที่มาติดตอในพื้นที่หรือบริเวณที่มีความสําคัญจนกระทั่งเสร็จสิ้นภารกิจและจาก 

ไป เพื่อปองกันการสูญหายของทรัพยสินหรือปองกันการเขาถึงทางกายภาพโดยไมไดรับอนุญาต 
(๘) มีกลไกการอนุญาตการเขาถึงพื้นที่หรือบริเวณที่มีความสําคัญของบุคคลภายนอก และ 

ตองมีเหตุผลที่เพียงพอในการเขาถึงบริเวณดังกลาว  
(๙) สรางความตระหนักใหผูที่มาติดตอจากภายนอกเขาใจในกฎเกณฑหรือขอกําหนด 

ตางๆ ที่ตองปฏิบัติระหวางที่อยูในพื้นที่หรือบริเวณที่มีความสําคัญ  
(๑๐) มีการควบคุมการเขาถึงพื้นที่ที่มีขอมูลสําคัญจัดเก็บหรือประมวลผลอยู  
(๑๑) ไมอนุญาตใหผูไมมีกิจเขาไปในพื้นที่หรือบริเวณที่มีความสําคัญเวนแตไดรับการอนุญาต 
(๑๒) มีการพิสูจนตัวตน เชน การใชบัตรรูด การใชรหัสผาน เปนตน เพื่อควบคุมการเขา- ออกใน

พื้นที่หรือบริเวณที่มีความสําคัญ (หองคอมพิวเตอรแมขาย Server Room ,Data Center) 
(๑๓) จัดใหมีการดูแลและเฝาระวังการปฏิบัติงานของบุคคลภายนอกในขณะที่ปฏิบัติงานในพื้นที่

หรือบริเวณที่มีความสําคัญ 
(๑๔) จัดใหมีการทบทวน หรือยกเลิกสิทธิการเขาถึงพื้นที่หรือบริเวณที่มีความสําคัญอยาง นอยป

ละ ๑ ครั้ง 
ขอ 5. ระบบและอุปกรณสนับสนุนการทํางาน (Supporting Utilities) 

(๑) มีระบบสนับสนุนการทํางานของระบบเทคโนโลยีสารสนเทศของหนวยงานที่เพียงพอตอความ
ตองการใชงานโดยใหมีระบบดังตอไปนี้ 

- ระบบสํารองกระแสไฟฟา (UPS) 
- เครื่องกําเนิดกระแสไฟฟาสํารอง (Generator) 
- ระบบระบายอากาศ 
- ระบบปรับอากาศ และควบคุมความชื้น 

(๒) ใหมีการตรวจสอบหรือทดสอบระบบสนับสนุนเหลานั้นอยางนอยปละ ๑ ครั้ง เพื่อใหมั่นใจได
วาระบบทํางานตามปกติ และลดความเสี่ยงจากการลมเหลวในการทํางานของระบบ  

(๓) ติดตั้งระบบแจงเตือน เพื่อแจงเตือนกรณีที่ระบบสนับสนุนการทํางานภายในหอง เครื่อง
ทํางานผิดปกติหรือหยุดการทํางาน  
ขอ ๖. การเดินสายไฟ สายสื่อสาร และสายเคเบิ้ลอื่นๆ (Cabling Security) 

(๑) หลีกเลี่ยงการเดินสายสัญญาณเครือขายของหนวยงานในลักษณะที่ตองผานเขาไปในบริเวณที่
มีบุคคลภายนอกเขาถึงได 
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(๒) ใหมีการรอยทอสายสัญญาณตาง ๆ  เพื่อปองกันการดักจับสัญญาณ หรือการตัดสายสัญญาณ
เพื่อทําใหเกิดความเสียหาย 

(๓) ใหเดินสายสัญญาณสื่อสารและสายไฟฟาแยกออกจากกัน เพื่อปองกันการแทรกแซง รบกวน
ของสัญญาณซึ่งกันและกัน 

(๔) ทําปายชื่อสําหรับสายสัญญาณและบนอุปกรณเพื่อปองกันการตัดตอสัญญาณผิดเสน  
(5) จัดทําผังสายสัญญาณสื่อสารตาง ๆ ใหครบถวนและถูกตอง 
(๖) หองที่มีสายสัญญาณสื่อสารตาง ๆ ปดใสสลักใหสนิท    เพื่อปองกันการเขาถึงของบุคคล 

ภายนอก 
(๗) พิจารณาใชงานเสนใยแกวนําแสงแทนสายสัญญาณสื่อสารแบบเดิม (เชน สายสัญญาณแบบ 

coaxial cable) สําหรับระบบสารสนเทศที่สําคัญ  
(๘) ดําเนินการสํารวจระบบสายสัญญาณสื่อสารทั้งหมดเพื่อตรวจหาการติดตั้งอุปกรณดักจับ

สัญญาณ โดยผูไมประสงคดี 
ขอ ๗. การบํารุงรักษาอุปกรณ (Equipment Maintenance) 

(๑) ใหมีกําหนดการบํารุงรักษาอุปกรณตามรอบระยะเวลาที่แนะนําโดยผูผลิต  
(๒) ปฏิบัติตามดําแนะนาในการบํารุงรักษาตามที่ผูผลิตแนะนํา 
(๓) จัดเก็บบันทึกกิจกรรมการบํารุงรักษาอุปกรณสําหรับการใหบริการทุกครั้ง เพื่อใชในการ

ตรวจสอบหรือประเมินในภายหลัง 
(๔) จัดเก็บบันทึกปญหาและขอบกพรองของอุปกรณที่พบ เพื่อใชในการประเมินและ ปรับปรุง

อุปกรณดังกลาว 
(5) ควบคุมและสอดสองดูแลการปฏิบัติงานของผูใหบริการภายนอกที่มาทําการบํารุงรักษา

อุปกรณภายในหนวยงาน 
(๖) จัดใหมีการอนุมัติสิทธิการเขาถึงอุปกรณที่มีขอมูลสําคัญโดยผูรับจางใหบริการจากภายนอก

(ที่มาทําการบํารุงรักษาอุปกรณ) เพื่อปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 

ขอ ๘. การนําทรัพยสินของหนวยงานออกนอกหนวยงาน (Removal of Property) 
(๑) ใหมีการขออนุญาตกอนนําอุปกรณหรือทรัพยสินนั้นออกไปใชงานนอกหนวยงาน  
(๒) กําหนดผูรับผิดชอบในการเคลื่อนยายหรือนําอุปกรณออกนอกหนวยงาน  
(๓) กําหนดระยะเวลาของการนําอุปกรณออกไปใชงานนอกหนวยงาน  
(๔) เมื่อมีการนําอุปกรณสงคืน ใหตรวจสอบวาสอดคลองกับระยะเวลาที่อนุญาตและ ตรวจสอบ 

การชํารุดเสียหายของอุปกรณ 
(5) บันทึกขอมูลการนําอุปกรณของหนวยงานออกไปใชงานนอกหนวยงาน เพื่อเอาไวเปน 

หลักฐานปองกันการสูญหาย รวมทั้งบันทึกขอมูลเพิ่มเติมเมื่อนําอุปกรณสงคืน  

ขอ ๙. การปองกันอุปกรณที่ใชงานอยูนอกหนวยงาน (Security of Equipment off-premises) 
(๑) กําหนดมาตรการความปลอดภัยเพื่อปองกันความเสี่ยงจากการนําอุปกรณหรือ ทรัพยสินของ

หนวยงานออกไปใชงาน เชน การขนสง การเกิดอุบัติเหตุกับอุปกรณ 
(2) ไมทิ้งอุปกรณหรือทรัพยสินของหนวยงานไวโดยลําพังในที่สาธารณะ 
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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ โรงพยาบาลบานผือ 

(3) เจาหนาที่ที่มีความรับผิดชอบดูแลอุปกรณหรือทรัพยสินเสมือนเปนทรัพยสินของตนเอง 
ขอ ๑๐. การกําจัดอุปกรณหรือการนําอุปกรณกลับมาใชงานอีกครั้ง (Secure Disposal or re-use of 

Equipment) 
(๑) ทําลายขอมูลสําคัญในอุปกรณกอนที่จะกําจัดอุปกรณดังกลาว  
(๒) มีมาตรการหรือเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลที่มีความสําคัญใน อุปกรณ

สําหรับจัดเก็บขอมูลกอนที่จะอนุญาตใหผูอื่นนําอุปกรณนั้นไปใชงานตอ เพื่อปองกันไมใหมีการเขาถึงขอมลู
สําคัญนั้นได  
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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ โรงพยาบาลบานผือ 

หมวดที่ ๕ 
การดําเนินการตอบสนองเหตุการณความมั่นคงปลอดภัยทางระบบสารสนเทศ 

วัตถุประสงค 
เพื่อกําหนดมาตรการในการปองกันการบุกรุกและการโจมตี หรือเหตุการณละเมิดความปลอดภัยระบบ

สารสนเทศ ใหมีความมั่นคงปลอดภัย 

แนวปฏิบัติ 

ขอ ๑. ระบบปองกันผูบุกรุก 
(๑) ดําเนินการตรวจสอบ Log File หรือรายงานของระบบปองกันการบุกรุก สิ่งที่ทําการ 

ตรวจสอบมีดังตอไปนี้ 
- มีการโจมตีมากนอยเพียงใด และเปนการโจมตีประเภทใดมากที่สุด 
- ลักษณะของการโจมตีที่เกิดขึ้นมีรูปแบบที่สามารถคาดเดาไดหรือไม 
- ระดับความรุนแรงมากนอยเพียงใด 
- หมายเลขไอพีของเครือขายที่เปนผูโจมตี  

ขอ ๒. ระบบไฟรวอลล 
(๑) ดําเนินการตรวจระบบปองกันการบุกรุก อยางนอยเดือนละ ๑ ครั้ง  
(๒) ดําเนินการตรวจสอบบันทึกของ Log File และรายงานของไฟรวอลล สิ่งที่ตอง ตรวจสอบมี

ดังตอไปนี้ 
- Packet ที่ไฟรวอลลไดทําการ Block 
- ลักษณะของ Packet ที่ถูก Block 
- Packet ของหมายเลขไอพี ของเครือขายใดถูก Block เปนจํานวนมาก 

(๓) กรณีตรวจพบการโจมตีระบบหรือเหตุการณละเมิดความปลอดภัยระบบสารสนเทศ ใหแจง
หัวหนาหนวยงาน เพื่อตัดสินใจดําเนินการแกไขปญหา 
ขอ ๓. ระบบปองกันภัยคุกคามทางอินเตอรเน็ต ภัยคุกคามทางอินเตอรเน็ตหรือมัลแวร (Malware) 

ประกอบดวย ไวรัส หนอนอินเตอรเน็ต โทรจัน รวมถึงสปายแวร 
(๑) ดําเนินการตรวจสอบ Log File และรายงานของอุปกรณที่เกี่ยวของกับระบบปองกันภัย

คุกคามทางอินเตอรเน็ต สิ่งที่ตองตรวจสอบมิดังนี้ 
- มัลแวรประเภทใดถูกพบเปนจํานวนมาก 
- มัลแวรถูกสงมาจากเครือขายใด และถูกสงไปยังที่ใด 
- มีการสงมัลแวรจากเครือขายภายในโรงพยาบาลฯ ไปยังภายนอกหรือไม 

(๒) ศึกษาหาวิธีแกไขเครื่องคอมพิวเตอรที่ติดมัลแวร โดยเฉพาะมัลแวรประเภทที่ตรวจพบวา
กระจายอยูในเครือขายโรงพยาบาล 

(๓) ตรวจสอบพบวาเครื่องคอมพิวเตอรภายในเครือขายติดมัลแวรหรือสงมัลแวรออกไปขางนอก 
ตองระงับการเชื่อมตอของเครื่องที่ติดมัลแวรกับระบบเครือขาย แลวทําการแกไขเครื่องนั้นทันที  
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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ โรงพยาบาลบานผือ 

หมวดที่ ๖ 
การสรางความตระหนักในเรื่องการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

วัตถุประสงค 
๑. เพื่อสรางความรูความเขาใจ ในการใชระบบสารสนเทศและระบบคอมพิวเตอรใหแกผูใชงานของ 

โรงพยาบาล 
๒. เพื่อใหการใชงานระบบสารสนเทศและระบบคอมพิวเตอรเกิดความมั่นคงปลอดภัย 
๓. เพื่อปองกันและลดการกระทําความผิดที่เกิดข้ึนจากการใชระบบสารสนเทศและระบบคอมพิวเตอรโดย

ไมคาดคิด 

แนวปฏิบัติ 

ขอ ๑. จัดใหมีการทบทวน ปรับปรุงนโยบายและแนวปฏิบัติใหเปนปจจุบันอยูเสมอ อยางนอยปละ ๑ ครั้ง 
ขอ ๒. จัดฝกอบรมแนวปฏิบัติตามแนวนโยบายอยางสม่ําเสมอ โดยการจัดฝกอบรม โดยใชวิธีการเสริม

เนื้อหาแนวปฏิบัติตามแนวนโยบายเขากับหลักสูตรอบรมตางๆตามแผนการฝกอบรมของหนวยงาน 
ขอ ๓. จัดสัมมนาเพื่อเผยแพร นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

และสรางความตระหนักถึงความสําคัญของการปฏิบัติใหกับบุคลากร โดยการจัดสัมมนามีแผนการดําเนินงานปละไม
นอยกวา ๑ ครั้ง โดยจะจัดรวมกับการสัมมนาที่เกี่ยวของกับดานเทคโนโลยีสารสนเทศ และมีการเชิญวิทยากรจาก
ภายนอกที่มีประสบการณดานการรักษาความมั่นคงปลอดภัยดานสารสนเทศมาถายทอดความรู 

ขอ ๔. ติดประกาศประซาสัมพันธ ใหความรูเกี่ยวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู หรือขอระวังใน
รูปแบบที่สามารถเขาใจและนําไปปฏิบัติไดงาย โดยมีการปรับเปลี่ยนเกร็ดความรูอยูเสมอ 

ขอ ๕. ระดมการมีสวนรวมและลงสูภาคปฏิบัติดวยการกํากับ ติดตาม ประเมินผล และสํารวจความ 
ตองการของผูใชงาน 

ขอ ๖. ใหมีการสรางความตระหนักเกี่ยวกับโปรแกรมไมประสงคดี เพื่อใหเจาหนาที่มีความรูความ เขาใจ
และสามารถปองกันตนเองได และใหรับทราบขั้นตอนปฏิบัติเมื่อพบเหตุโปรแกรมไมประสงคดีวาตองดําเนินการ
อยางไร 

ขอ ๗. สรางความรูความเขาใจใหแกผูใชงานใหตระหนักถึงเหตุการณดานความมั่นคงปลอดภัยที่เกิดข้ึน 
และสถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด เพื่อใหผูใชงานปฏิบัติตาม นโยบายและ
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของหนวยงาน 

ขอ ๘. ผูใชงานตองตระหนักและปฏิบัติตามกฎหมายใดๆ ที่ไดประกาศใชในประเทศไทยรวมทั้ง กฎระเบยีบ
ของโรงพยาบาลฯ และขอตกลงระหวางประเทศอยางเครงครัด ทั้งนี้หากผูใชงานไมปฏิบัติตามกฎหมายดังกลาว ถือ
วาความผิดนั้นเปนความผิดสวนบุคคล ซึ่งผูใชงานจะตองรับผิดชอบตอความผิดที่เกิดข้ึน 
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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ โรงพยาบาลบานผือ 

หมวดที่ ๗ 
หนาที่และความรับผิดชอบ 

วัตถุประสงค 
เพื่อกําหนดหนาที่ความรับผิดชอบของผูบริหารระดับสูง ผูอํานวยการ หัวหนา เจาหนาที่ ตลอดจนผูที่ 

ไดรับมอบหมายใหดูแลรับผิดชอบดานสารสนเทศ 

แนวปฏิบัติ 

ขอ ๑. ระดับนโยบาย ผูรับผิดชอบ ไดแก 
- ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (CSO/CIO) 
- ผูอํานวยการศูนยเทคโนโลยีสารสนเทศ หรือเทียบเทาระดับผูอํานวยการ 
(๑) รับผิดชอบในการกําหนดนโยบาย ใหขอเสนอแนะ คําปรึกษา ตลอดจนติดตาม กํากับดูแล 

ควบคุมตรวจสอบเจาหนาที่ในระดับปฏิบัติงาน  
(๒) รับผิดชอบตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้นกรณีระบบคอมพิวเตอร  หรือ

ขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใดๆแกองคกรหรือผูหนึ่งผูใด อันเนื่องมาจากความ บกพรอง 
ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

ขอ ๒. ระดับบริหาร ผูรับผิดชอบ ไดแก หัวหนากลุม/หัวหนาศูนยเทคโนโลยีสารสนเทศ หรือ เทียบเทา
หัวหนากลุม 

(๑) รับผิดชอบ กํากับ ดูแลการปฏิบัติงานของผูปฏิบัติงาน ตลอดจนศึกษา ทบทวน วางแผน 
ติดตามการบริหารความเสี่ยง และระบบรักษาความปลอดภัยฐานขอมูลและเทคโนโลยี สารสนเทศ 

(๒) รับผิดชอบในการควบคุม ดูแล รักษาความปลอดภัย ระบบสารสนเทศและระบบฐานขอมูล 
ขอ ๓. ระดับปฏิบัติ ผูรับผิดชอบ ไดแก ผูที่ไดรับมอบหมายใหปฏิบัติหนาที่จากหัวหนาสวนราชการ 

โรงพยาบาล เชน นักวิชาการคอมพิวเตอร เจาหนาที่เครื่องคอมพิวเตอร 
(๑) ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
(๒) ประสานการปฏิบัติงานตามแผนปองกันและแกไขบัญหาระบบความมั่นคงปลอดภัยของ

ฐานขอมูลและสารสนเทศ จากสถานการณความไมแนนอนและภัยพิบัติ  
(๓) รับผิดชอบควบคุม ดูแล รักษาความปลอดภัย และบํารุงรักษา ระบบเครื่อง 

คอมพิวเตอรระบบเครือขาย หองควบคุมระบบเครือขายและเครื่องคอมพิวเตอรแมขาย 
(๔) ทําการสํารองขอมูลและเรียกคืนขอมูล (Backup and Recovery) ตามรอบระยะเวลา ที่

กําหนด 
(๕)  ปองกันการถูก เจาะระบบ และแก ไขปญหาการถูกเจาะเขาระบบฐานขอมูลจาก 

บุคคลภายนอก (Hacker) โดยไมไดรับอนุญาต  
(๖) รับผิดชอบในการักษาความปลอดภัย ระบบอินเตอรเน็ต 
(๗) ปฏิบัติงานอื่น ๆ  ตามที่ไดรับมอบหมายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ

โรงพยาบาลฯ  
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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ โรงพยาบาลบานผือ 

ภาคผนวก 
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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ โรงพยาบาลบานผือ 

การจัดทําประกาศแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

ขอ ๑. การรักษาความมั่นคงปลอดภัยดานสารสนเทศในการทําธุรกรรมทางอิเล็กทรอนิกสตาม ประกาศนี้ม ี
๒ สวน ดังนี้ 

๑.๑. นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ตองมีเนื้อหาอยางนอยครอบคลมุ
 ตามขอ ๔ 

๑.๒. แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ตองมีเนื้อหาอยางนอย  
       ครอบคลุมตามขอ ๔-๑๔ 

ขอ ๒. นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ตามประกาศนี้ มี ๒ สวน ดังนี้ 
๒.๑. สวนที่วาดวยการจัดทํานโยบาย 

(๑) ผูบริหาร เจาหนาที่ปฏิบัติการดานคอมพิวเตอรและผูใชงานไดมีสวนรวมในการทํา 
   นโยบาย 

(๒) นโยบายไดทําเปนลายลักษณอักษร โดยประกาศใหผูใชงานทราบและสามารถ เขาถึง
     ไดอยางสะดวกผานทางเว็บไซตของโรงพยาบาล  
(๓) กําหนดผูรับผิดชอบตามนโยบายและแนวปฏิบัติดังกลาวใหชัดเจน  
(๔) มีการทบทวนและปรับปรุงนโยบายอยางนอยปละ ๑ ครั้ง  

๒.๒. สวนที่วาดวยรายละเอียดของนโยบาย 
(๑) การเขาถึงหรือควบคุมการใชงานสารสนเทศ  
(๒) มีระบบสารสนเทศและระบบสํารองของสารสนเทศ  
(๓) มีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ  
(๔) การสรางความรูความเขาใจในการใชระบบสารสนเทศและระบบคอมพิวเตอร  

ขอ ๓. มีขอกําหนดการเขาถึงหรือควบคุมการใชงานระบบสารสนเทศ(access control) อยางนอยดังนี้ 
(๑) มีการควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูล โดยคํานึงถึงการใชงานและ
     ความมั่นคงปลอดภัย 
(๒) ในการกําหนดกฎเกณฑเกี่ยวกับการอนุญาตใหเขาถึง ตองกําหนดตามนโยบายที่เกี่ยวของกับ 
     การอนุญาต การกําหนดสิทธิ หรือการมอบอํานาจของหนวยงาน 
(๓) ตองกําหนดเกี่ยวกับประเภทของขอมูล สําดับความสําคัญ หรือสําดับช้ันความลับของขอมูล  
     รวมทั้งระดับชั้นการเขาถึง เวลาที่ไดเขาถึง และชองทางการเขาถึง 

ขอ ๔. มีขอกําหนดการใชงานตามภารกิจเพื่อควบคุมการเขาถึงสารสนเทศ (Business Requirements for 
Access Control) อยางนอย ดังนี้ 

(๑) มีการควบคุมการเขาถึงสารสนเทศ โดยจัดทําขอปฏิบัติสําหรับการควบคุมการเขาถึง 
     สารสนเทศ 
(๒) มีการปรับปรุงใหสอดคลองกับขอกําหนดการใชงานตามภารกิจ และขอกําหนดดานความ 
     มั่นคงปลอดภัย โดยกําหนดสิทธิที่เกี่ยวของกับระบบสารสนเทศ หลักการ  
     “ตามความจําเปนที่ตองรู” 

ขอ 5. มีการบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) เพื่อควบคุมการเขาถึง 
ระบบสารสนเทศเฉพาะผูที่ไดรับอนุญาตแลว เพื่อปองกันการเขาถึงจากผูซึ่งไมไดรับอนุญาต อยางนอย ดังนี้ 
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(๑) สรางความรูความเขาใจใหกับผูใชงาน เพื่อใหเกิดความตระหนัก ความเขาใจถึงภัยและ 
     ผลกระทบ ที่เกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรูเทาไมถึงการณ 
     รวมถึงกําหนดใหมีมาตรการเซิงปองกันตามความเหมาะสม  
(๒) การลงทะเบียนผูใชงาน (User Registration) ตองกําหนดใหมีขั้นตอนทางปฏิบัติสําหรับ 
     การลงทะเบียนผูใชงานเมื่อมีการอนุญาตใหเขาถึงระบบสารสนเทศ และการ ตัดออกจาก 
     ทะเบียนของผูใชงานเมื่อมีการยกเลิกเพิกถอนการอนุญาตดังกลาว  
(๓) การบริหารจัดการสิทธิของผูใชงาน (User Management) ตองจัดใหมีการควบคุม และจํากัด
     สิทธิเพื่อเขาถึงและใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม ทั้งนี้รวมถึงสิทธิ 
     จําเพาะ สิทธิพิเศษ และสิทธิอื่นๆ ที่เกี่ยวของกับการเขาถึง 
(๔) การบริหารจัดการรหัสผานสําหรับผูใชงาน (User Password Management) ตองจัดใหมี 
     กระบวนการบริหารจัดการรหัสผานสําหรับผูใชงานอยางรัดกุม  
(5) การทบทวนสิทธิการเขาถึงของผูใชงาน (Review Of User Access Rights) ตองจัดใหมี 
    กระบวนการทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศตามระยะเวลาที่กําหนดไว 

ขอ ๖. มีการกําหนดหนาที่ความรับผิดชอบของผูใชงาน (User Responsibilities) เพื่อปองกันการเขาถึง  
โดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบทําสําเนาขอมูลสารสนเทศและการลักขโมยอุปกรณ
ประมวลผลสารสนเทศ มีเนื้อหาอยางนอย ดังนี้ 

(๑) การใชงานรหัสผาน (Password Use) กําหนดแนวปฏิบัติที่ดีสําหรับผูใชงาน ในการกําหนด 
     รหัสผาน การใชงานรหัสผาน และการเปลี่ยนรหัสผาน  
(๒) การปองกันอุปกรณในขณะที่ไมมีผูใชงานที่อุปกรณ กําหนดแนวปฏิบัติที่เหมาะสมเพื่อปองกัน
     ไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณของหนวยงานในขณะที่ไมมีผูดูแล  
(๓) การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear Desk And Clear 
     Screen Policy) ตองควบคุมไมใหสินทรัพยสารสนเทศ เชน เอกสาร สื่อบันทึกขอมูล  
     คอมพิวเตอรหรือสารสนเทศอยูในภาวะเสี่ยงตอการเขาถึงโดยผูซึง่ไมมีสทิธิ และตองกําหนดให
     ผูใชงาน ออกจากระบบสารสนเทศเมื่อวางเวนจากการใชงาน  
(๔) ผูใชงานอาจนําการเขารหัส มาใชกับขอมูลทีเ่ปนความลับ โดยใหปฏิบัติตามระเบียบ การรักษา
     ความลับทางราชการ พ.ศ.๒5๔๔ 

ขอ ๗. มีการควบคุมการเขาถึงเครือขาย (Network Access Control) เพื่อปองกันการเขาถึงบริการทาง
เครือขายโดยไมไดรับอนุญาต อยางนอยดังนี้ 

(๑) การใชบริการเครือขาย ตองกําหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศไดแตเพียง 
     บริการที่ไดรับอนุญาตใหเขาถึงเทานั้น 
(๒) การยืนยันตัวบุคคลสําหรับผูใชงานที่อยูภายนอกหนวยงาน (User Authentication For  
     External Connection) ตองกําหนดใหมีการยืนยันตัวบุคคลกอนที่จะอนุญาตให ผูใชงานทีอ่ยู
     ภายนอกหนวยงานสามารถเขาใชงานเครือขายและระบบสารสนเทศของ หนวยงานได 
(๓) การระบุอุปกรณบนเครือขาย (Equipment Identification เท Networks) ตองมีวิธีการที่ 
     สามารถระบุอุปกรณบนเครือขายได และควรใชการระบุอุปกรณบนเครือขาย เปนการยืนยัน 
(๔) การปองกันพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ (Remote Diagnostic and 
     Configuration Port Protection) ตองควบคุมการเขาถึงพอรตที่ใชสําหรับตรวจสอบและ 
     ปรับแตงระบบทั้งการเขาถึงทางกายภาพและทางเครือขาย  
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(5) การแบงแยกเครือขาย (Segregation In Networks) ตองทําการแบงแยกเครือขาย 
     ตามกลุมของบริการสารสนเทศ กลุมผูใชงาน และกลุมของระบบสารสนเทศ  
(๖) การควบคุมการเชื่อมตอทางเครือขาย (Network Connection Control) ตองควบคุมการ 
     เขาถึงหรือใชงานเครือขายที่มีการใชรวมกันหรือเชื่อมตอระหวางใหสอดคลองกับแนว 
     ปฏิบัติการควบคุมการเขาถึง 
(๗) การควบคุมการจัดเสนทางบนเครือขาย (Network Routing Control) ตองควบคุมการจัด 
     เสนทางบนเครือขายเพื่อใหการเชื่อมตอของคอมพิวเตอรและการสงผานหรือ ไหลเวียนของ 
     ขอมูลหรือสารสนเทศสอดคลองกบัแนวปฏิบัติการควบคุมการเขาถึง หรือการประยุกตใชงาน 
     ตามภารกิจ 




